Cyberbezpieczny
samorzad

Fundusze Europejskie Dofinan§owane przez :***: E{E‘EFE ‘ N L. N Ministerstwo
na Rozwoj Cyfrowy Unig Europejska ot %1%’:1% CYFROWA As. (

Cyfryzacji



OPRACOWANIE

NASK

© NASK — Panstwowy Instytut Badawczy

Warszawa 2023

Publikacja jest rozpowszechniana na zasadach licencji Creative Commons

Uznanie autorstwa — Uzycie niekomercyjne (CC BY-NC) 4.0 Miedzynarodowe

NASK - Panstwowy Instytut Badawczy

ul. Kolska 12
01-045 Warszawa

Fundusze Europejskie Rzeczpospolita
na Rozwdj Cyfrowy - Polska

Dofinansowane przez
Unie Europejska

CENTRUM
PROJEKTOW
POLSKA
CYFROWA

<

inisterstwo

i & :' yfryzacji



Cdl

C2

C3

Wstep — 4

11 O projekcie ,,Cyberbezpieczny Samorzad” 4
1.2 Cel Poradnika 5

Wykaz skrotow i poje¢ —— 6

Aspekty prawne —— 16

Planowanie rozwoju jednostki
w obszarze cyberbezpieczenstwa —— 21

Zarzadzanie Bezpieczenstwem Informacji w JST

5.1 System Zarzadzania Bezpieczenstwem Informacji 26

5.2 Podnoszenie poziomu swiadomosci cyberbezpieczenstwa 31

CYBERBEZPIECZNY SAMORZAD — PORADNIK

25

06

Q7

8

Wykaz wymagan bezpieczenstwa
dla podmiotow publicznych ——— 37

Katalog wybranych rozwiazan

w obszarze cyberbezpieczenstwa ——— 100
Dobre praktyki ——— 107
8.1 Organizacja Centrum Ustug Wspélnych 108
8.2 Rozwigzania chmurowe w administracji panstwowej 110
8.3 Wykorzystanie platformy samorzad.gov.pl 116
8.4 Szkolenia z zakresu cyberbezpieczenstwa 117
8.5 Elektroniczne zarzadzanie
dokumentacjaw administracji publicznej 120
8.6 Podtaczenie do systemu S46 122
8.7 Fundusz Wsparcia Jednostek Samorzadu Terytorialnego NASK

124



1.1 O projekcie
»Cyberbezpieczny Samorzad”

rojekt grantowy pn. ,Cyberbezpieczny Samorzad”
P realizowany jest w ramach Programu Operacyjnego Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Dziatanie 2.2.
pn. ,Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

Operacyjne zarzgdzanie projektem powierzono Centrum Projektow
Polska Cyfrowa (CPPC) — panstwowej jednostce budzetowej
podlegtej ministrowi wtasciwemu do spraw informatyzacji — oraz
Panstwowemu Instytutowi Badawczemu NASK (NASK-PIB). Projekt
jest odpowiedzig na potrzeby jednostek samorzadu terytorialnego
(dalej JST) wytaniajace sie z ,,Diagnozy cyberbezpieczenstwa”
przeprowadzonej w ramach projektéw ,,Cyfrowa Gmina”,

.Cyfrowy Powiat” i ,,Cyfrowe Wojewoddztwo”, realizowanych

przez CPPC we wspotpracy z NASK-PIB w poprzednich latach.

Celem Projektu grantowego pn. ,,Cyberbezpieczny Samorzad”
jest zwiekszenie bezpieczenstwa informacji poprzez wzmacnianie
odpornosci jednostek samorzadu terytorialnego oraz ich zdolnosci
do skutecznego zapobiegania incydentom bezpieczeristwa
teleinformatycznego, wykrywania ich i reagowania na nie.

Tak postawiony cel jest szczegdlnie wazny w kontekscie
potencjalnych konsekwencji dla kierownictwa jednostki,
dotyczacych zaniechan w tym obszarze — wynikajacych

m.in. z przepiséw Ogdlnego rozporzadzenia o ochronie

danych osobowych (RODO), narazania instytucji na szkody,
wstrzymania pracy urzedow, utraty danych czy mienia,
ujawnienia wrazliwych danych osobom nieuprawnionym albo
umozliwienia atakujgcym zniszczenia dokumentéw lub danych.
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1.2 Cel Poradnika

N iniejszy Poradnik jest skierowany do podmiotow
uprawnionych — jednostek samorzadu terytorialnego (JST),

zainteresowanych podniesieniem poziomu cyberbezpieczeristwa.

Gtoéwnym celem Poradnika jest utatwienie kazdej jednostce
samorzadu terytorialnego identyfikacji aktualnego stanu
cyberbezpieczenstwa i rzeczywistych potrzeb jednostki w tym
zakresie oraz okreslenie realnych mozliwosci podniesienia
przez JST poziomu cyberbezpieczenstwa. Rdwnoczesnie

w Poradniku przedstawione zostaty podstawowe zagadnienia
formalne, prawne, organizacyjne i techniczne, umozliwiajgce
analize stanu rozwoju JST w obszarze cyberbezpieczenstwa.
Wskazano rowniez przyktady przedsiewzied, jakie moga
podjac JST w celu zwiekszenia bezpieczenstwa informag;ji
przez wzmacnianie odpornosci oraz zdolnosci do skutecznego
zapobiegania incydentom, wykrywania ich i reagowania na nie.

W Poradniku wskazano réwniez wybrane aspekty prawne

wynikajgce z przepiséw Ustawy o krajowym systemie
cyberbezpieczenstwa (uokSc), Rozporzadzenia Rady Ministrow
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w sprawie Krajowych Ram Interoperacyjnosci (KRI) oraz
Ogodlnego rozporzadzenia o ochronie danych osobowych (RODO).

Poradnik sktada sie tgcznie z oSmiu rozdziatéw, przybliza-

jacych m.in. aspekty prawne czy planowanie rozwoju JST

w obszarze cyberbezpieczenstwa. Nawigacje w publikacji utatwia
interaktywny spis tresci na dole kazdej strony — klikajac w kolejne
cyfry, mozna wygodnie przenosic¢ sie pomiedzy rozdziatami.

Opracowany przez ekspertow wykaz pojec i skrétéw uzywanych
w dokumencie zostat zebrany i umieszczony w rozdziale 2.
Poradnika. Wskazdéwki zawarte w publikacji powinny umozliwic
JST zrownowazony rozwoj cyberbezpieczenstwa, co w praktyce
moze przetozyc sie na realng poprawe cyberbezpieczenstwa

w obszarach zwigzanych z regulacjami i procedurami, sSrodkami
technicznymi i kompetencjami personelu. Dodatkowo Poradnik
omawia zagadnienia dotyczace zarzgdzania bezpieczeristwem

w jednostce w kontekscie budowy Systemu Zarzadzania
Bezpieczenstwem Informacji oraz szkolen pracownikéw.

W Poradniku zaproponowano réwniez przyktady
dziatan, ktore moga wesprzec jednostke w wypetnianiu
wymagan, ale nie sg zindywidualizowanymi zaleceniami
dla danej JST. Poradnik nie zastepuje profesjonalnego
doradztwa w zakresie cyberbezpieczenstwa.

Cyberbezpieczenstwo to zagadnienie szerokie i dynamiczne,
obejmujace wiele aspektdw: od technicznych, po prawne

i spoteczne. Poradnik nie jest petnym kompendium wiedzy

o cyberbezpieczenstwie. Zagadnienia sg przedstawione w sposdb
uproszczony, stanowig podstawe do dalszych analiz. Intencja
autorow byto przedstawienie réznych, czesto skomplikowanych
zagadnien w sposdb przystepny rowniez dla osdb, ktdre nie

sg ekspertami w dziedzinie cyberbezpieczenstwa. Publikacja
bedzie aktualizowana, aby zapewnic czytelnikom dostep

do najnowszych informagji i trendéw w tej dziedzinie.

dialsm
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Wykaz
skrotow i pojeé

Skroty uzywane w Poradniku

CPPC

CSIRT

10D

JST

MC

NASK-PIB

Centrum Projektow Polska Cyfrowa

(ang. Computer Security Incident Response
Team) — Zespot Reagowania na Incydenty
Bezpieczenstwa Komputerowego
Inspektor Ochrony Danych

Jednostki Samorzadu Terytorialnego

Ministerstwo Cyfryzacji

Naukowa i Akademicka Sie¢ Komputerowa —
Panstwowy Instytut Badawczy

KRI

RODO

UOKSC

Rozporzadzenie Rady Ministrow

z 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych
wymagan dla systemdw teleinforma-

tycznych (Dz. U. z 2017 r. poz. 2247.)

Rozporzadzenie Parlamentu Europejskiego

i Rady (UE) 2016/679 z 27 kwietnia 2016 .

W sprawie ochrony o0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych)

ustawa z 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa (Dz. U. z 2023 r. poz.1863)
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Pojecia uzywane w Poradniku

“n

Administrator Systemu
Informatycznego (ASI)

Adres IP
(ang. IP address)

Aktywa

Anty-DDoS

(ang. Anti-Distributed
Denial of Service)

osoba zarzadzajgca systemem informatycznym,
odpowiedzialna za jego eksploatacje, konserwacje, dziatanie,
bezpieczenstwo przechowywanych w systemie danych oraz
realizacje przypisanych uzytkownikom uprawnien. ASI jest
zazwyczaj powotywany zgodnie z wewnetrznymi zasadami
ujetymi w Politykach Bezpieczenstwa Informacji (PBI).

identyfikator (numer identyfikacyjny) nadawany urzgdzeniom
podtaczonym do sieci (np. komputerom, tabletom, urzgdzeniom

sieciowym), stuzgcy do identyfikacji urzgdzen podczas pracy w sieci.

wszystkie elementy w organizacji, ktore majg dla niej jakgs
wartosé: procesy biznesowe, w ktorych przetwarzane sg
informacje (np. dane osobowe), pracownicy, sprzet, odbiorcy
ustug publicznych czy mechanizmy dziatania w ramach
jednostki. Wszystkie aktywa zwigzane z przetwarzaniem
danych powinny zostac ujete w analizie ryzyka.

srodki, techniki i rozwigzania (sprzetowe, programowe lub
ustugi), realizujgce ochrone przed atakami typu DDoS na systemy
komputerowe lub ustugi sieciowe. Zapobiegaja przecigzeniu
infrastruktury IT alokacjg duzej ilosci jej zasobow przez czynniki
zewnetrzne, niezalezne od organizacji, majgce na celu zaktdcenie
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Aplikacja

Aplikacja mobilna

Atak ,,brute-force”

BDR

(ang. Backup & Disaster Recovery)

dostepnosci docelowego systemu, sieci lub ustugi przez
przyttoczenie ich zalewem ztosliwego ruchu z wielu zrodet.

program komputerowy, wykonujacy okreslone
czynnosci i zadania (np. program obstugi magazynu,
edytor tekstu lub arkusz kalkulacyjny).

program, ktory dziata na urzadzeniach przenosnych (smartfon,
tablet), posiadajgcy czesto podobne funkcje do programu
instalowanego na komputerze, ale dostosowany do specyficznego
sposobu obstugi z wykorzystaniem ekranéw dotykowych.

atak polegajacy na prébach ztamania haset lub kluczy
kryptograficznych w celu uzyskania dostepu do zasobow
informatycznych. Ta technika charakteryzuje sie sprawdzaniem
réznych kombinacji popularnych haset, liczb czy znakéw
specjalnych w celu odnalezienia prawidtowego klucza.

proces kopiowania i przechowywania plikow (ich kopii
zapasowych) w okreslonej lokalizacji oraz odzyskiwania
lub przywracania tych danych w przypadku wystapienia
sytuacji awaryjnych, takich jak utrata lub uszkodzenie
danych (np. przez ich niekontrolowane zaszyfrowanie).

23C0d | MOLOUNS ZVMAM



Bot

Botnhet

BYOD

(ang. Bring Your
Own Device)

Chmura obliczeniowa

(ang. Cloud Computing)

program komputerowy lub skrypt, ktérego zadaniem jest
uruchomienie sie na okreslonej grupie komputeréw i wykonanie
na nich zleconych przez agresoréw zautomatyzowanych,
niepozadanych dziatan bez wiedzy uzytkownika komputera.

grupa komputeréw (botow) zainfekowanych

szkodliwym oprogramowaniem, czesto nalezgcych

do nieswiadomych tego faktu organizacji. Takie zainfekowane
komputery wykorzystuja moc obliczeniowa, energie
elektryczng i sie¢ komputerowga wtascicieli tych urzadzen bez
ich wiedzy, najczesciej do niepozgdanych celow, zwigzanych

Z przeprowadzaniem zaplanowanych atakow, do ktérych jest
potrzebna duza moc obliczeniowa rozproszonej sieci urzadzen.

polityka zezwalania pracownikom na legalne wyko-
rzystywanie do celdw stuzbowych ich prywatnych
urzadzen przenosnych (laptopdw, tabletow i smartfondw)
W miejscach pracy i w sieci organizacji, w zgodzie z jej
politykami i zasadami dostepu do informacji.

model przetwarzania danych oparty na wykorzystywaniu

ustug dostarczonych spoza organizacji. Chmura to ustuga
oferowana przez zewnetrznego dostawce, wykorzystujaca
konieczng infrastrukture fizyczng, niebedaca wtasnoscig organizacji
i nieznajdujaca sie na jej terenie. Eliminuje to koniecznosé
utrzymywania przez organizacje wtasnej infrastruktury
informatycznej oraz instalowania i administrowania oprogra-
mowaniem udostepnianym organizacji z zewnatrz chmury.
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CMDB

(ang. Configuration Management
DataBase)

CSINT

(ang. Closed-Source Intelli-
gence lub Confidential Source
Intelligence)

CSIRT

(ang. Computer Security Incident
Response Team)

CTI
(ang. Cyber Threat Inteligence)

baza danych, zawierajaca dwa typy informacji: szczegdty kazdego
komponentu infrastruktury IT i jego konfiguracji (ang. Configuration
Item, Cl)oraz baze relacji miedzy elementami CI. Baza CI méwi

o sprzecie i komponentach oprogramowania, wykorzystywanych
w ustugach IT, ktérymi mozna zarzadzad, a takze o samych
ustugach. CMDB pozwala na wykrywanie i odnotowywanie

zmian inwentaryzacyjnych oraz szybka ocene wptywu tych

zmian na inne ustugi i elementy lub obszary infrastruktury IT.
CMDB moze takze wspomagac automatyczng inwentaryzacje
zasobdw IT organizacji oraz wspiera¢ procesem zmian.

zbieranie i analiza informacji ze zrédet zamknietych lub niejawnych,
sklasyfikowanych lub poufnych, tajnych, niepublicznych lub
zastrzezonych, ktdre nie s tatwo dostepne dla spoteczenstwa.

Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego.

UOKSC ustanowita trzy zespoty CSIRT na poziomie krajowym:
CSIRT NASK, CSIRT GOV oraz CSIRT MON. Kazdy z CSIRT
odpowiedzialny jest za koordynacje incydentéw zgtaszanych
przez przyporzadkowane zgodnie z ustawg podmioty.

analiza zagrozen cyberbezpieczenstwa. Dotyczy informacji

o potencjalnych i istniejgcych zagrozeniach dla systemdw,

sieci, aplikacji i zasobdw cyfrowych organizacji. CTI obejmuje
gromadzenie, przetwarzanie, analize i rozpowszechnianie danych
zwigzanych z cyberzagrozeniami, w tym uczestnikdw, metod,
motywow i wskaznikow kompromitacji. Gtdwnym celem CTI
jest zapewnienie organizacjom przydatnych informacji, ktore

23C0d | MOLOUNS ZVMAM



Cyberbezpieczenstwo

moga im pomaoc w proaktywnym wykrywaniu cyberzagrozen,
zapobieganiu im oraz skutecznemu reagowaniu na nie. CTI
wykorzystuje rézne zrédta, w tym informacje ogdlnie dostepne
(OSINT), informacje ze Zzrédet zamknietych lub zastrzezonych
(CSINT), platform udostepniania informacji o zagrozeniach oraz
ze wspotpracy z zaufanymi partnerami i agencjami rzgdowymi.

dziedzina wiedzy zajmujgca sie zapewnieniem odpornosci:
systemow informacyjnych na dziatania naruszajgce
poufnosd, integralnosé, dostepnosd i autentycznosé
posiadanych i przetwarzanych danych lub zwigzanych

z nimi ustug oferowanych przez te systemy.

Zapewnienie poufnosci to zabezpieczenie przed ujawnieniem
danych osobom niepowotanym, zwykle realizowane

poprzez mechanizmy kontroli dostepu i szyfrowania,

W spoczynku, podczas ich przesytania i przetwarzania.

Dbatosc o integralnos¢ danych oznacza dazenie
do zapewnienia, ze dane pozostaja niezmienione, tzn.
zabezpieczone przed nieautoryzowanymi zmianami.

Dostepnosc¢ informacji to mozliwosc¢ korzystania

z nich w dowolnym czasie i bez zadnych utrudnien.
Zapewnienie autentycznosci to mozliwosc¢ pewnego
potwierdzenia pochodzenia danych.

9 CYBERBEZPIECZNY SAMORZAD — PORADNIK 2

DAM

(ang. Database
Access Management)

Dane osobowe

DDoS

(ang. Distributed Denial
of Service)

DLP

(ang. Data Leak /
Loss Prevention)

DNS

(@ang. Domain Name System)

rozwigzanie bezpieczenstwa pozwalajgce na zarzgdzanie
dostepami do baz danych. Okresla ono: jakie konta mogg miec
dostep do jakich obszaréw baz i ich elementéw oraz jakie prawa
dostepu do zawartosci baz danych maja te konta. Rozwigzanie
zapewnia takze monitorowanie i rozliczalnos¢ takich dostepdéw

zgodnie z definicjag z RODO dane osobowe to wszelkie informacje

dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
zyjacej osoby fizycznej. Poszczegdlne informacje, ktdre

W potagczeniu ze sobg moga prowadzi¢ do zidentyfikowania
tozsamosci danej osoby, takze stanowig dane osobowe.

atak na systemy komputerowe lub ustugi sieciowe

w celu uniemozliwienia ich dziatania przez przecigzenie
infrastruktury alokacjg duzej ilosci jej zasobow —
przeprowadzany rownoczesnie z wielu komputerow.

rozwigzania stuzace zabezpieczeniu przed
wyciekami informacji z organizacji.

protokdt i oprogramowanie, ktore sprawia, ze nazwa
strony internetowej jest przeksztatcana na adres IP. DNS
wyszukuje adres IP danej witryny na podstawie adresu,
jaki uzytkownik wpisat np. w swojej przegladarce.

23C0d | MOLOUNS ZVMAM



“n

EDR

(ang. Endpoint Detection and
Response)

Firewall

GovPress

GRC

(ang. Governance, Risk
management and Compliance)

HSM

(ang. Hardware Security Module)

zintegrowane rozwigzanie bezpieczenstwa, ktérego gtéwne
funkcje to: monitorowanie i gromadzenie danych o aktywnosciach
uzytkownikow i oprogramowania na urzadzeniach korncowych,
analiza tych danych w celu identyfikacji wzorcéw zagrozen,
automatyczne reagowanie na zidentyfikowane zagrozenia

w celu ich usuniecia lub powstrzymania, powiadamianie
personelu bezpieczenstwa o zidentyfikowanych anomaliach.

zapora sieciowa, urzgdzenie (fizyczne lub wirtualne), ktére
zapewnia filtracje lub separacje ruchu pomiedzy kilkoma
sieciami i znajdujgcymi sie w nich urzadzeniami.

panel redakcyjny portalu dla JST (redakcja.samorzad.gov.pl).

indywidualne podejscie organizacji do wspdtistnienia

i wzajemnego dziatania w niej trzech grup proceséw: zarzadczych,
zarzadzania ryzykiem w skali organizacji oraz zarzadzania
zgodnoscig z wewnetrznymi i zewnetrznymi normami,

regulacjami branzowymi i prawnymi. GRC pomaga instytucjom

w identyfikacji, zarzadzaniu i kontrolowaniu réznych rodzajow
ryzyka zwigzanego z dziatalnoscig oraz zapewnia, ze organizacja
dziata zgodnie z wymaganiami i regulacjami otoczenia.

rozwigzanie sprzetowe, stuzace do bezpiecznego przecho-
wywania i ochrony kluczy kryptograficznych oraz zarzadzania
nimi, uzywane przede wszystkim jako procesor kryptograficzny
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IAM / IDM

(ang. Identity Access Management

/ Identity Management)

ICT

(@ang. Information and
Communication Technology)

Interesariusz

(strona zainteresowana)

IDS

(@ng. Intrusion Detection System)

do efektywnego i szybkiego szyfrowania i deszyfrowania

informacji z uzyciem kluczy, ktére przechowuje i udostepnia.

rozwigzanie utatwiajgce zarzadzanie tozsamosciami
cyfrowymi uzytkownikdow oraz ich dostepami

do systemdw i zasobow w infrastrukturze IT organizacji.
Dzieki wdrozeniu IAM / IDM mozna centralizowac kontrole
dostepu uzytkownikéw do zasobdw organizaciji.

technologie informacyjne i komunikacyjne, ktére zamiennie
nazywane sg technologiami informacyjno-komunikacyjnymi
(TIK), teleinformatycznymi lub cyfrowymi. Pojecie odnosi
sie do rodziny technologii, ktére przetwarzajg, gromadza

I przesytajg informacje w postaci elektroniczne).

jednostka (osoba, grupa lub organizacja), ktéra moze wptywacd,

na ktorg moze wptywacd lub ktdra postrzega siebie
samag jako zalezng od okreslonych aktéw prawnych lub
normatywnych, okreslonych organizacji, decyzji lub dziatan.

rozwigzanie stuzgce do wykrywania niepozadanych
aktywnosci w infrastrukturze organizacji oraz informowania
o ich wystgpieniu odpowiednich funkgcji lub osdb. Bardziej
zaawansowang forma IDS sg rozwigzania IPS.

23C0d | MOLOUNS ZVMAM



o

IPS

(@ng. Intrusion
Prevention System)

Kontrola dostepu

Malware

MDM

(ang. Mobile Device Management)

rozwigzanie stuzgce do zapobiegania wystgpieniom
niepozadanych aktywnosci w infrastrukturze organizacji,

takich jak np. préby wtaman czy przetamania zabezpieczen.
Zadaniem IPS jest takze wykrywanie takich dziatan w sieci
organizacji, podejmowanie préb zapobiegania ich skutkom

i informowanie o ich wystapieniu odpowiednich funkcji lub osdb.

podstawowy element zabezpieczen, ktéry formalizuje zasady
uzyskiwania dostepu do okreslonych zasobdw oraz okresla
warunki wymagane do uzyskania tego dostepu, zasady i procedury
nadawania uzytkownikom uprawnien i dostepow do zasobdw
niezbednych do petnienia ich funkgji czy realizowania zadan.

ztosliwe oprogramowanie (ang. Malicious Woftware), ktore
prowadzi szkodliwe dziatania, np. przejmuje kontrole nad
urzadzeniami, kradnie dane, hasta, pliki, np. wirus, trojan, rootkit,
oprogramowanie szyfrujace, ransomware, worm, keylogger itp.

oprogramowanie, ktére umozliwia administratorom IT
monitorowanie, zarzadzanie i zabezpieczanie stuzbowych
urzadzen mobilnych, takich jak smartfon czy tablet. MDM
pozwala zespotom IT na zdalng aktualizacje i zabezpieczanie
urzgdzen mobilnych za posrednictwem centralnej konsoli
zarzadzania. W zakres tego zarzgdzania moze wchodzi¢:
zarzadzanie aplikacjami, wymuszanie zmian haset, wymuszanie
aktualizacji urzadzen, definiowanie polityk scisle okreslajacych
zakres dziatan uzytkownikow na urzgdzeniach mobilnych w celu
zapewnienia im systemowych mechanizmdw bezpieczenstwa.
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MDR

(@ang. Managed
Detection and Response)

MFA

(ang. Multi-Factor
Authentication)

N6

NAC

(ang. Network
Access Control)

ustuga wykrywania i reagowania na zagrozenia, ktora

powinna znajdowac sie w katalogu ustug SOC. W jej zakresie
miesci sie m.in.: prewencja, neutralizacja zagrozen i reagowanie
na nietypowe aktywnosci w sieciach, a takze rozpoznawanie
atakow na wczesnym etapie i podejmowanie dziatan zaradczych.

uwierzytelnianie wielosktadnikowe. To metoda uwierzytelniania,
w ktdrej uzytkownik, aby dostac sie do zasobdw (np. aplikac;ji
mobilnej, konta online lub sieci VPN), musi uwierzytelnic sie na co
najmniej dwa rézne sposoby (np. hasto i kod z aplikacji, uzycie
klucza, karty zblizeniowej lub mikroprocesorowej). W przypadku
zaawansowanych systemodw tych elementéw weryfikacji moze by¢
wiecej. Najprostszym rodzajem MFA jest weryfikacja dwuetapowa
(2FA), ktéra wykorzystuje przy uwierzytelnieniu dwa czynniki
réznych kategorii (np. hasto i kod z aplikacji online lub tokena).

platforma stworzona przez CERT Polska, stuzgca do gromadzenia,
przetwarzania i przekazywania informacji o zdarzeniach bez-
pieczenstwa w sieci. W ciggu kazdego roku przez platforme
przetwarzane sg dziesigtki miliondw zdarzen bezpieczenstwa

z Polski i catego swiata. N6 funkcjonuje w petni automatycznie.

rozwigzanie zapewniajgce kontrole dostepu do sieci przez
weryfikacje bezpieczenstwa i uprawnien urzadzenia korncowego
ubiegajacego sie o dostep do sieci, uwierzytelnienie stacji lub

uzytkownika, warunkowe przydzielenie dostepu do okreslonej sieci.
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Oprogramowanie

Oprogramowanie
antywirusowe

OSINT

(ang. Open-Source Intelligence)

PAM

(ang. Privileged
Access Management)

Plan postepowania
z ryzykiem
(ang. Risk Management Plan, RMP)

obejmuje systemy operacyjne, aplikacje komercyjne i udostepniane
nieodptatnie, narzedzia i biblioteki programistyczne, oprogra-
mowanie sieciowe oraz oprogramowanie sprzetowe urzadzen
infrastruktury sieciowej, serwerdw i stacji roboczych.

oprogramowanie, ktérego celem jest skanowanie,
wykrywanie, rozpoznawanie oraz usuwanie ztosliwego
oprogramowania (malware) z komputera lub innego
urzadzenia, na ktérym zostato zainstalowane.

gromadzenie i analiza informacji ze zrodet
publicznych, ogdlnie dostepnych.

rozwigzanie, ktére koncentruje sie na scentralizowaniu zarzgdzania
poswiadczeniami wszelkich kont z wysokimi uprawnieniami

do réznych systeméw w infrastrukturze organizacji. PAM

zarzgdza bezpiecznym przechowywaniem poswiadczen (patrz:

HSM), ich zmianami, rotacjg i dostepem uprawnionych uzytkownikdw,
co bardzo upraszcza zarzadzanie dostepem do kluczowych zasobdéw
oraz istotnie podnosi ich bezpieczenstwo (patrz takze: DAM).

dokument, w ktérym znajduje sie zbidr zaplanowanych
czynnosci niezbednych do stworzenia i zorganizowania procesu
zarzadzania ryzykiem. Plan powinien zawiera¢ analize praw-
dopodobnych zagrozen o duzym, srednim lub niskim wptywie
na organizacje i jej poprawne funkcjonowanie. Powinien
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Pojedyncze logowanie
(ang. Single Sign-On — SSO)

Polityka Bezpieczenstwa
Informacji (PBI)

Polityka haset

RAID

(@ang. Redundant Array of
Independent Disks)

zawierad takze strategie i mechanizmy, ktére pomoga
uniknad utraty ciggtosci dziatania na wypadek pojawienia
sie okreslonych typow przewidywalnych incydentow.

metoda stosowania pojedynczego procesu podawania po$wiadczen
przez uzytkownika w celu potwierdzenia swojej tozsamosci

oraz uzyskania dostepu do ustug i zasobow w obrebie danej
organizacji. Metoda wymaga istnienia scentralizowanej bazy
uzytkownikow w domenie organizacji. SSO utatwia uzytkownikom
dostep do zasobdw organizacji i podnosi efektywnosé

zarzadzania i utrzymania srodowiska IT w skali catej organizadji.

dokument okreslajgcy metody, narzedzia, praktyki i zasady,
ktorych nalezy uzywac i przestrzegac¢ w celu zapewnienia
bezpieczenstwa informacji danej organizaciji.

jeden z dokumentdw SzBI, ktdry opisuje zasady tworzenia,
przechowywania oraz postugiwania sie hastami jako
$rodkami bezpieczenstwa danych osobowych.

macierz lub grupa dyskdéw fizycznych, ktdre stanowig jeden
dysk logiczny, zabezpieczajgc w ten sposdb dane tam
zapisywane przed ich bezpowrotng utratg w przypadku
awarii dowolnego pojedynczego dysku. W zaleznosci

od przyjetego typu rozwigzania RAID i liczby dyskéw

moze zapewniac takze szybszy dostep do danych oraz
wiekszg przestrzen widoczng jako jeden dysk logiczny.
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Ransomware
Robak komputerowy

Ryzyko

S46

Serwer

SIEM

(ang. Security Information and
Event Management)

jeden z rodzajéw ztosliwego oprogramowania, ktore powoduje
zablokowanie lub zaszyfrowanie zasobow czy systemow danej
organizacji. Za przywrocenie dostepu do nich zgda okupu,
jednak jego wptacenie nie gwarantuje odzyskania zasobow.

szkodliwe oprogramowanie, ktdre uruchamia sie bez wiedzy
uzytkownikow z wystanego pliku lub linku strony internetowe;j.
Robaki komputerowe zwykle majg zdolnos$¢ samoistnego
powielania i rozprzestrzenia sie w sieci organizacji.

wptyw niepewnosci na cele (zgodnie z PN-1SO/IEC 27005:2014-01).

system teleinformatyczny, ktéry wspiera zgtaszanie i obstuge
incydentdw, wymiane informacji, wspotprace pomiedzy
uczestnikami Krajowego Systemu Cyberbezpieczenstwa
(KSC) oraz zapewnia szacowanie ryzyka i ostrzeganie

o zagrozeniach cyberbezpieczenstwa na poziomie krajowym.

fizyczny, logiczny lub wirtualny komputer, ktéry
dostarcza dane lub ustugi do innych komputeréw w ramach
infrastruktury IT oraz dziatalnosci organizaciji.

rozwigzanie stuzgce do wykrywania, korelacji oraz
analizy zdarzen bezpieczenstwa, wystepujgcych
w systemach i sieciach teleinformatycznych.
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SOAR

(ang. Security Orchestration,
Automation and Response)

SOoC

(ang. Security Operations Center)

SOCaas

(@ang. SOC as a Service)

rozwigzanie rozszerzajgce zakres funkcjonalnosci rozwigzan klasy
SIEM. Pozwala automatyzowac dziatania administracyjne SIEM
oraz tworzy¢ schematy czynnosci, ktdre sg skutecznymi
procedurami zaradczymi lub naprawczymi po identyfikacji
okreslonych typow incydentéw lub wystgpieniach

znanych zagrozen, a takze wykonywac je bez interwencji
administratoréw SIEM / SOAR. Zaawansowane

i na ogoét drogie narzedzie dla jednostek SOC.

jednostka odpowiedzialna za biezgce monitorowanie i analize
stanu cyberbezpieczenstwa organizacji. Celem SOC jest
wykrywanie incydentdéw zwigzanych z cyberbezpieczenstwem,
analizowanie ich i reagowanie na nie z wykorzystaniem trzech
rodzajow zasobow: ludzi i ich kompetencji, wypracowanych
procesow i procedur oraz narzedz i rozwigzan technicznych.

ustuga polegajgca na zleceniu zewnetrznemu podmiotowi
obstugi i utrzymania w petni zarzagdzanego SOC. SOCaas
zapewnia w modelu ustugowym wszystkie funkcje bezpieczen-
stwa realizowane przez tradycyjny, wewnetrzny SOC, w tym:
monitorowanie, analize dziennikdw zdarzen, wykrywanie
zagrozen i ich analize, identyfikacje i reagowanie na incydenty,
raportowanie. Dostawca ustugi SOCaas przyjmuje odpowiedzial-
nos$¢ za ludzi, procesy i technologie potrzebne do swiadczenia
ustugi i zapewnia wsparcie w okreslonym wymiarze.
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SYSLOG

System informacyjny

System informatyczny/
teleinfomatyczny

SZBI

UEBA

(ang. User and Entity Behavior
Analytics)

narzedzie systemu operacyjnego, ktére umozliwia
centralng rejestracje wszystkich zdarzen w systemie,
uwzgledniajac takze priorytety zdarzen oraz ich zrddta.

system teleinformatyczny, o ktorym mowa w art. 3 pkt 3 Ustawy

z 17 lutego 2005 r. 0 informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (Dz.U. z 2023 r. poz. 57) wraz
z przetwarzanymi w nim danymi w postaci elektroniczne;j.

zespot wspotpracujgcych ze sobg urzadzen informatycznych
i oprogramowania, zapewniajacy przetwarzanie, przecho-
wywanie, a takze wysytanie i odbieranie danych przez sieci
telekomunikacyjne za pomocg wtasciwego dla danego
rodzaju sieci telekomunikacyjnego urzgdzenia koricowego
W rozumieniu przepisow Ustawy z 16 lipca 2004 r. Prawo
telekomunikacyjne (Dz.U. z 2022 r. poz. 1648 i 1933).

System Zarzadzania Bezpieczenstwem Informacji

to zestaw polityk (patrz: PBI), proceséw, procedur,
kompetengji i narzedzi, ktéry powinien by¢ opracowany

i zatwierdzony przez kierownictwo, opublikowany, zakomu-
nikowany pracownikom i wtasciwym stronom zewnetrznym
oraz na biezaco aktualizowany zgodnie z wymaganiami.

analityka zachowan uzytkownikdw i podmiotéw. Metoda lub
typ rozwigzania dla cyberbezpieczenstwa, ktére koncentruje
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UPS
(ang. Uninterruptable Power Supply)

Urzadzenia sieciowe

Urzadzenia koncowe

UT™M

(@ang. Unified Threat Management)

sie na wykrywaniu i zapobieganiu zagrozeniom wewnetrznym.
Polega na wykrywaniu i analizie nietypowych zachowan

W sieci i systemach organizacji. UEBA wykorzystuje techniki
uczenia maszynowego, analizy statystycznej i korelacji danych
do analizy i monitorowania wzorcéw zachowan uzytkownikdw

i podmiotow (takich jak aplikacje, urzadzenia i serwery) w celu
identyfikacji potencjalnych zagrozen bezpieczenstwa i anomalii.

zapasowe zasilanie bateryjne

grupa urzadzen, ktére pozwalajg na przesytanie danych przez
sie¢ komputerowa, takich jak przetaczniki sieciowe, rutery itp.

wszystkie urzadzenia przeznaczone do podtaczenia do sieci,
ktore komunikuja sie z urzagdzeniami sieciowymi, korzystajg

z sieci lub udostepniajg ustugi innym urzadzeniom koncowym.
Do tej grupy naleza komputery przenosne (notebooki, laptopy,
netbooki), oraz stacjonarne (komputery, serwery, konsole

do gier, smartfony, inteligentne telewizory, drukarki itp.).

urzadzenia sieciowe, odpowiadajgce za kompleksowaq
ochrone, nadzorowanie ruchu w sieci lokalnej oraz
styk / dostep do internetu. Zamiast wielu rozwigzan
typu: zapory sieciowe, IPS, filtry antyspamowe, routery
itp. — jedno rozwigzanie, taczace wszystkie te funkgje.
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Uwierzytelnienie

(ang. Authentication)

VPN

(ang. Virtual Private Network)

WAF
(ang. Web Application Firewall)

proces polegajacy na potwierdzeniu zadeklarowanej tozsamosci
osoby lub podmiotu biorgcego udziat w komunikacji. Celem uwie-
rzytelniania jest uzyskanie okreslonego poziomu pewnosci, ze dana
osoba lub podmiot jest w rzeczywistosci tym, za kogo sie podaje.

wirtualna siec¢ prywatna lub rozwigzanie, ktdre
umozliwia zdalne, bezpieczne (szyfrowane) potgczenie
z siecig komputerowa organizacji i jej zasobami przez
niechronione i niezaufane sieci publiczne.

programowe rozwigzanie bezpieczenstwa, petnigce funkcje
firewalla aplikacyjnego, przeznaczone do ochrony aplikacji
internetowych przed atakami, lukami w zabezpieczeniach aplikacji
i ztosliwymi dziataniami. Funkcjonuje jako filtr miedzy aplikacjg

a siecig, monitorujac i analizujgc przychodzacy i wychodzacy

ruch w celu identyfikacji i blokowania potencjalnych zagrozen.
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Wirusy komputerowe

Ztosliwe oprogramowanie

szkodliwe oprogramowanie, ktére moze przedostac sie

do komputeréw w organizacji bez wiedzy i pozwolenia
uzytkownikow czy administratorow oraz wyrzadzi¢ szkody.

Ten rodzaj ztosliwego oprogramowania ma zdolnos¢ powielania
sie w danej sieci i infekowania innych komputerow.

patrz: Malware.
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Aspekty
prawne

W raz ze wzrostem popularnosci ustug cyfrowych
i pojawianiem sie nowych technologii rosnie takze
cyberprzestepczosé, co jest wyraznie widoczne w statystykach

zespotdw zajmujacych sie reagowaniem na incydenty bezpieczen-

stwa komputerowego. Dodatkowo sytuacja miedzynarodowa
sprawia, ze systematycznie rosnie liczba atakdw na instytucje
publiczne. W takich okolicznosciach wazne jest — jak nigdy
przedtem — zadbanie o cyberbezpieczenstwo podmiotow

$Swiadczacych ustugi publiczne i przetwarzajgcych dane obywateli.

Cyberbezpieczenstwo, wedtug definicji z uoksc, to odpornosé
systemow informacyjnych na dziatania naruszajgce poufnosé,
integralnosc, dostepnosc i autentycznosc¢ przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te
systemy. Warto doda¢, ze odpornosé systemdw informacyjnych
buduje sie wielopoziomowo: od zapewnienia bezpieczenstwa
sieci teleinformatycznej, poprzez bezpieczenstwo komputeréw

i innych urzadzen oraz oprogramowania, az po procedury

i praktyki obowigzujgce w danej organizacji. Zbudowanie
odpowiedniego poziomu odpornosci nie jest tatwe i wymaga
odpowiedniego przygotowania organizacyjnego, wtasciwie
dobranych narzedzi i systematycznie podnoszonych kompetencji,
zarowno uzytkownikdw, jak i specjalistow zajmujacych sie
utrzymaniem IT i bezpieczenstwem podmiotu publicznego.

Polski ustawodawca przygotowat szereg regulacji, ktore
obligujg podmioty publiczne do utrzymania minimalnego
poziomu bezpieczenstwa w sferze cyfrowej. Niniejszy
Poradnik skupia sie na trzech z nich:

[KRrI] Rozporzadzenie Rady Ministrow
z 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych;

[VoKSC] Ustawa z 5 lipca 2018 r. o Krajowym
Systemie Cyberbezpieczenstwa;

[roDO] Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
W sprawie ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych).
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Zaleca sie staty monitoring
postepu prac legislacyjnych
zwigzanych z nowelizacjay
ww. regulacji.

Zastosowanie odpowiednich srodkéw we wszystkich trzech
obszarach zmniejsza ryzyko wystgpienia szkdd spowodowanych
atakiem, zaréwno w postaci ograniczenia $wiadczonych ustug
publicznych, jak i potencjalnych szkdd dla obywateli, ktorych
dane nie powinny trafi¢ w niepowotane rece (lub zosta¢ w sposdb
nieautoryzowany zmienione, uszkodzone lub zniszczone).

Jednostki samorzadu terytorialnego, w tym ich zwigzki
i organy, podlegaja ww. regulacjom, odpowiednio jako:

I:P podmiot publiczny, w przypadku rozporzadzenia KRI
(§ 3 ust. 1, w zwigzku z art. 2 ust. 1 pkt 1) ustawy
z 17 lutego 2005 r. 0 informatyzacji podmiotow
panstwowych (Dz.U. z 2023 r. poz. 57)
oraz uoksc (art. 4 pkt 7);

P administrator danych w rozumieniu RODO.
Do najistotniejszych zobowigzan w zakresie
powigzanym z zapewnieniem cyberbezpieczenstwa

dla JST zdaniem autoréw Poradnika nalezg opisane
nizej wymodgi wynikajgce z KRI, uoKSC i RODO.
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Wymogi wynikajace z Rozporzadzenia
Rady Ministréw z 12 kwietnia 2012 r.

w sprawie Krajowych Ram Interope-
racyjnosci, minimalnych wymagan

dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej
oraz minimalnych wymagan dla
systemow teleinformatycznych

Zgodnie z art. 13 ust. 1 ustawy z 17 lutego 2005 .

o informatyzacji dziatalnosci podmiotow realizujacych

zadania publiczne podmiot publiczny uzywa do realizacji

zadan publicznych systemow teleinformatycznych spetniajgcych
minimalne wymagania dla systemow teleinformatycznych

oraz zapewniajacych interoperacyjnos¢ systemdw na zasadach
okreslonych w Krajowych Ramach Interoperacyjnosci (KRI).

Podstawowe zobowigzania dla podmiotu publicznego w zakresie
rozporzadzenia KRI okresla z kolei jego § 20 — zobowigzuje

do ,opracowania i ustanowienia, wdrozenia i eksploatacji,
monitorowania i przegladania oraz utrzymania i doskonalenia
systemu zarzadzania bezpieczeristwem informacji zapewniajgcego
poufnosd, dostepnosd i integralnosé informacji z uwzglednieniem
takich atrybutdw, jak autentycznosé, rozliczalnosé, niezaprze-
czalnosé i niezawodnosé”. W doktrynie wskazuje sie, ze przepis
ten ,ustanawia — jako podstawe funkcjonowania tego systemu

— model procesu zarzadzania oparty na tzw. cyklu Deminga
(planuj — wykonuj — sprawdzaj — dziataj, ang. Plan — Do — Check

— Act)”. Jest to zbiezne z podejsciem zaprezentowanym réwniez
W normie ISO 27001. Istotg tego podejscia jest ciggte testowanie
wprowadzonych srodkdw organizacyjnych i technicznych

oraz wprowadzanie na tej podstawie niezbednych zmian.

Dodatkowo nalezy zwrdcié szczegdlng uwage na § 21
rozporzadzenia KRI, w ktérym uregulowano wymogi
techniczne zwigzane z zapewnianiem rozliczalnosci,
bedacej jednym z atrybutdw bezpieczenstwa informagiji.

ANMYId ALAILSY
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Wymogi wynikajace z ustawy
z 5 lipca 2018 r. o Krajowym
Systemie Cyberbezpieczenstwa

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Jednostki samorzadu terytorialnego wchodza w sktad krajowego
systemu cyberbezpieczenstwa, ktérego sktad podmiotowy
okresla art. 4 uoksc. Pamietad nalezy, ze obok JST podmiotami
krajowego systemu cyberbezpieczenstwa sg rowniez spotki prawa
handlowego wykonujgce zadania o charakterze uzytecznosci
publicznej w rozumieniu art. 1 ust. 2 ustawy z 20 grudnia

1996 r. 0 gospodarce komunalnej (Dz.U. z 2021 r. poz. 679).

Obowigzki podmiotu publicznego realizujgcego
zadania publiczne zalezne od systemu informacyj-
nego okreslajg art. 21, art. 22 i art. 23 uokscC:

~Podmiot publiczny, aby mieé obowigzek stosowania
przewidzianych w rozdziale Il obowigzkéw, musi wykonywad
przynajmniej jedno zadanie publiczne zalezne od systemu
informacyjnego. Niewazne jest tu zatem samo organizacyjne
funkcjonowanie urzedu (np. wdrozenie EZD) — jego zaleznosé

badz brak takiej zaleznosci od systemu informacyjnego, a realizacja
zadania publicznego. W obecnych czasach, przy wdrozeniu m.in.
systemu ePUAP, Obywatel.gov.pl, gov.pl, wiekszos¢ podmiotow
publicznych realizuje przynajmniej jedno zadanie publiczne zalezne
od systemu informacyjnego”.

Podstawowym obowigzkiem podmiotéw publicznych jest
wyznaczenie osoby odpowiedzialnej za utrzymywanie kontaktéw

z podmiotami krajowego systemu cyberbezpieczenstwa (tzw. osoby
kontaktowej). Osoba ta bedzie kontaktowac sie z wtasciwymi
organami w przypadku wystgpienia incydentu, powinna wiec
posiadac doktadng wiedze o systemach teleinformatycznych wyko-
rzystywanych w danym urzedzie. Warto wskaza¢, ze wyznaczajac
osobe odpowiedzialng za utrzymywanie kontaktow z podmiotami
KSC, jednostka samorzadu terytorialnego moze wskazad jedng
osobe odpowiedzialng za utrzymanie kontaktow z podmiotami
krajowego systemu cyberbezpieczenstwa w zakresie zadan

publicznych zaleznych od systemdw informacyjnych,
realizowanych réwniez przez jej jednostki organizacyjne.

Zgodnie z art. 22 ust. 1 pkt 5 podmioty publiczne zobowigzane
do wyznaczenia osoby do kontaktu z podmiotami krajowego
systemu cyberbezpieczenstwa muszg przekazac wtasciwemu
CSIRT w terminie 14 dni od wyznaczenia tej osoby
nastepujace dane: jej imig, nazwisko, numer telefonu oraz
adres poczty elektronicznej. W przypadku zmiany danych

lub wyznaczenia innej osoby podmiot publiczny réwniez

ma 14 dni na poinformowanie o tym wtasciwego CSIRT.

Whtasciwosci CSIRT okresla art. 26 ustawy

0 KSC. Jednostki samorzadu terytorialnego zgtaszaja
incydenty do CSIRT NASK za posrednictwem
formularza dostepnego na stronie incydent.cert.pl.

Art. 22 reguluje kwestie zwigzane z incydentem w podmiocie
publicznym, w tym w szczegdlnosci jego zgtoszenie i obstuge.
Zgodnie z art. 2 pkt 9 uokKSsc incydent w podmiocie publicznym to

~incydent, ktory powoduje lub moze spowodowac obnizenie jakosci

lub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny”. W doktrynie wskazuje sie, ze obowigzkiem
natozonym na podmioty publiczne, cho¢ niewyartykutowanym
wprost w art. 22, jest prowadzenie dokumentacji (rejestracji)
wszystkich incydentéw w podmiocie publicznym. Obowigzek ten
wynika z definicji zarzadzania incydentem oraz jego obstugi.

Art. 23 okresla minimalny zakres danych przesytanych
w ramach zgtoszenia incydentu w podmiocie publicznym.

Art. 24 przyznaje pomiotom publicznym realizujgcym
zadanie publiczne zalezne od systemu informacyjnego
uprawnienie analogiczne do operatorow ustugi kluczowej.
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Polega ono na przekazywaniu do wtasciwego CSIRT
informacji: o innych incydentach, o zagrozeniu cyberbez-
pieczenstwa, dotyczacych szacowania ryzyka, o podat-
nosciach, a takze o wykorzystanych technologiach.

Art. 25. uokKSC — nalezy mie¢ na uwadze, ze zgodnie z art. 5

ust. 2 UoKSC wobec podmiotu publicznego moze zostac rowniez
wydana decyzja o uznaniu tego podmiotu za operatora ustugi
kluczowej (OUK). Podmioty te muszg stosowac dodatkowo
przepisy rozdziatu 3 uoksc ,Obowiazki operatorow ustug
kluczowych” (art. 8—16 uoksc). Podmiot taki stosuje przepisy
rozdziatu 3 wytacznie w zakresie realizacji ustugi, w zwigzku

z ktdrg zostat uznany za operatora ustugi kluczowej. Jezeli
podmiot publiczny s$wiadczy rézne ustugi, w tym rowniez
ustuge kluczowa, tzn. ustuge, ktéra ma kluczowe znaczenie dla
utrzymania krytycznej dziatalnosci spotecznej lub gospodarczej,
wymieniong w wykazie ustug kluczowych, to przepisy

rozdziatu 3 majg zastosowanie wytacznie do tej ustugi.

Warto réwniez zwrdci¢ uwage na rekomendacje dotyczace
stosowania urzgdzen informatycznych lub oprogramowania,
ktore moze wydawac Petnomocnik Rzadu do spraw Cyber-
bezpieczenstwa na podstawie art. 33 uoksc. Rekomendacje
te wydawane s3 po przebadaniu danego urzadzenia lub
oprogramowania przez jeden z zespotdw CSIRT. Petnomocnik
moze nastepnie zwrdcié sie do podmiotéw krajowego systemu
cyberbezpieczenstwa, w tym podmiotéw publicznych,

o informacje o sposobie i zakresie ich uwzglednienia.

Podmioty krajowego systemu cyberbezpieczenstwa, w tym
podmioty publiczne, informuja Petnomocnika (na jego wniosek)
o sposobie i zakresie uwzglednienia rekomendacji dotyczacych
stosowania urzgdzen informatycznych lub oprogramowania.
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W przypadku nieuwzglednienia tych rekomendacji Petnomocnik
informuje o tym organ nadzorujacy dang jednostke.

Informacje o wydanych rekomendacjach bedzie
mozna znalez¢ na stronie gov.pl/web/cyfryzacja.

1., =——— Wymogi wynikajace z Rozporzadzenia
Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie
o ochronie danych)

1 Odpowiedzi na kluczowe pytania zwigzane z RODO

znajduja sie w publikacji ,RODO dla administrac;ji”.

Jednostka samorzadu terytorialnego, w swietle przepisow
obowigzujgcego prawa, podlega takim samym obowigzkom
administratora danych osobowych osdb fizycznych, jakim podlega
kazdy inny administrator danych osobowych 0sdb fizycznych?.

Wykonywanie przez JST zadan wtasnych oraz zleconych
wigze sie z potrzeba przetwarzania danych osobowych ich
mieszkancdéw. Za przetwarzanie danych osobowych, zgodnie
Z RODO, uwaza sie operacje/zestaw operacji wykonywanych
na danych osobowych albo zestawach danych osobowych
W sposob zautomatyzowany lub niezautomatyzowany.

Reguty przetwarzania danych osobowych okresla art. 5 RODO.
Z punktu widzenia cyberbezpieczenstwa szczegdlnie istotny
jest obowigzek okreslony w lit. f), tj. obowigzek przetwarzania

.W sposdb zapewniajgcy odpowiednie bezpieczenstwo danych

osobowych, w tym ochrone przed niedozwolonym lub

niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkow
technicznych lub organizacyjnych (integralnosc i poufnosc)”.

INMYEd ALMIASY


https://www.gov.pl/web/cyfryzacja
https://www.gov.pl/attachment/312cc3c3-13dc-4600-9fa9-a8fa781630b0

Podstawy prawne przetwarzania danych osobowych, z ktérych
dla dziatalnosci JST zastosowanie moze znalez¢ co najmniej kilka,
okresla art. 6 RODO. JST jako administrator danych osobowych
w wiekszosci przypadkow przetwarza dane osobowe w oparciu
o kryterium wypetniania obowigzkow prawnych na niej
cigzacych badz kryterium niezbednosci przetwarzania takich
danych do wykonania zadan realizowanych w interesie
publicznym lub w ramach sprawowania wtadzy publicznej.

Jednostka samorzadu terytorialnego jako administrator jest
zobowigzana do wykonywania wobec 0sdb fizycznych, ktorych
dane przetwarza, ich praw, wskazanych w art. 12—-22 RODO,

z wyjatkami ustanowionymi w ustawie z 10 maja 2018 r.

o ochronie danych osobowych (Dz.U. z 2019 r. poz. 1781).

Zgodnie z art. 24 i 25 RODO (w zwigzku z art. 32) JST, aby prze-
twarzanie przez nie danych osobowych odbywato sie zgodnie

Z przepisami RODO i aby mogty to wykazac, muszg opracowac

i wprowadzi¢ do stosowania odpowiednie srodki techniczne i orga-
nizacyjne. Srodki te powinny by¢ opracowane przy uwzglednieniu
charakteru, zakresu, kontekstu i celéw przetwarzania danych
osobowych, a takze ryzyka naruszenia praw lub wolnosci oséb
fizycznych o réznym prawdopodobienstwie i wadze zagrozenia.
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Zgodnie z art. 28 RODO jednostka samorzadu terytorialnego
w przypadku powierzania innym podmiotom przetwarzania
w swoim imieniu danych osobowych, ktérymi administruje,
~korzysta wytgcznie z ustug takich podmiotow przetwarzaja-
cych, ktdre zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych,

by przetwarzanie spetniato wymogi niniejszego rozporza-
dzenia i chronito prawa 0sdb, ktérych dane dotyczg”.

Zgodnie z art. 30 RODO kazdy administrator prowadzi rejestr
czynnosci przetwarzania danych osobowych, za ktére odpowiada.

Zgodnie z art. 33 RODO obowigzek zgtaszania naruszenia
bezpieczenstwa ochrony danych osobowych prowadzacego

do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposdb przetwarzanych, spoczywa
na administratorze, ktory bez zbednej zwtoki, w terminie

nie dtuzszym niz 72 godziny po stwierdzeniu naruszenia,

zgtasza naruszenie ochrony danych osobowych do Prezesa Urzedu
Ochrony Danych Osobowych (PUODO). Pozostate obowigzki

w przypadku naruszenia bezpieczenstwa okresla art. 34 RODO.

Zgodnie z art. 35 RODO jednostka samorzadu terytorialnego
jako administrator danych ma obowigzek przed rozpoczeciem
przetwarzania dokonac¢ oceny skutkéw planowanych operagji
przetwarzania dla ochrony danych osobowych, jezeli dany
rodzaj przetwarzania — w szczegolnosci z uzyciem nowych
technologii — ze wzgledu na swdj charakter, zakres, kontekst

i cele z duzym prawdopodobienstwem moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych.

Zgodnie z art. 37 RODO jednostka samorzadu terytorialnego
ma obowigzek wyznaczyc inspektora ochrony danych.

Nalezy pamietad, ze wystgpienie niektdérych incydentow bedzie
prowadzi¢ do naruszenia réznych aktéw prawnych, np. uoksc

i RODO. Niewykluczone, ze w znacznej czesci incydenty beda
dotyczy¢ naruszenia dostepu, autentycznosci, integralnosci lub
poufnosci danych osobowych zawartych w systemach teleinfor-
matycznych. Podmiot publiczny bedzie wéwczas musiat zgtosic
taki incydent zaréwno do wtasciwego CSIRT (niezwtocznie, nie
pdozZniej niz 24 godziny od stwierdzenia naruszenia), jak i do Prezesa
Urzedu Ochrony Danych Osobowych (w ciggu 72 godzin). W takim
przypadku zgtoszenie incydentu do wtasciwego CSIRT nie bedzie
zwalniato z obowigzku wynikajgcego z przepiséw RODO.
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Planowanie rozwoju
jednostki w obszarze
cyberbezpieczenstwa

ramach realizacji projektéw ,Cyfrowa Gmina”, ,Cyfrowy

Powiat” i ,Cyfrowe Wojewddztwo” przeprowadzone
zostaty badania majace na celu ocene stanu przygotowania
JST do wypetniania minimalnych obowigzkéw w zakresie
zapewnienia bezpieczenstwa teleinformatycznego. Wyniki
tego badania (nazywanego ,Diagnoza Cyberbezpieczen-
stwa”) wskazuja na duze zréznicowanie poziomu dojrzatosci
cyberbezpieczenstwa podmiotéw. U duzego odsetka JST
wystepuja nawet problemy ze spetnieniem minimalnych
wymogow bezpieczenstwa zdefiniowanych w obowigzujgcych
przepisach prawa. Dlatego w niniejszym rozdziale zaprezento-
wano sciezke budowania odpornosci podmiotu na zagrozenia
ptynace z cyberprzestrzeni, ktéra moze utatwi¢ zaplanowanie
dziatan w ramach projektu ,,Cyberbezpieczny Samorzad”.
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Przygotowana na potrzeby tego Poradnika 4-fazowa
$ciezka rozwoju JST w obszarze cyberbezpieczenstwa
pokazuje, w jaki sposéb stopniowo mozna podnosi¢
zdolnosci jednostki, wdrazajac kolejne rekomendacje
przygotowane przez naszych ekspertow.

Rysunek 1. Poziomy rozwoju JST w obszarze cyberbezpieczenstwa,

na podstawie RODO, UOKSC i KRI. Opracowanie wtasne

SWIADOMOSCI
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PLANOWANIA

ZROZUMIENIE POTRZEBY ZMIAN

WDRAZANIA

MINIMALNE SPELNIENIE
NIEKTORYCH WYMAGAN

DOSKONALENIA REALIZACJA WYMAGAN
W SPOSOB ZAAWANSOWANY

ZAPEWNIENIE ROZLICZALNOSCI
REALIZACJI WYMAGAN

Brak polityki i procedur bezpieczenstwa w JST stanowi
istotne zagrozenie dla jej funkcjonowania. Gdy kierownictwo
nie uznaje inwestycji w systemy zwigzane z bezpieczenstwem
informacji za nieodzowne w kontekscie wykonywania zadan
publicznych, zwieksza sie ryzyko naruszenia bezpieczenstwa
danych. Ponadto brak oceny wptywu wtasnych podatnosci

na realizacje zadan oraz niewtasciwe zrozumienie ryzyka
zwigzanego z lukami w zabezpieczeniach moze prowadzic

do powaznych konsekwengcji dla jednostki.
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Faza swiadomosci

ZROZUMIENIE
POTRZEBY ZMIAN

To poczatkowy etap sSciezki rozwoju cyber-
bezpieczenstwa. W tej fazie znajduja sie
jednostki, ktére dopiero nabierajg Swiadomosci
istnienia zagrozen cyberbezpieczenstwa

i dziatajg intuicyjnie, niespdjnie, ad hoc

oraz wytacznie reaktywnie odpowiadaja

na wykryte incydenty lub w ogdle nie s3g ich
Swiadome. Zaczynajg rozpoznawac ryzyko
dla realizacji zadan publicznych wynikajace
ze stabosci zabezpieczen. Nie majg zdefi-
niowanych zasad, procedur, polityk ani SzBI
chronigcych informacje oraz dysponujg tylko
niezbednymi dla funkcjonowania wdrozeniami
technicznymi, ktére nie uwzgledniajg

wielu zagadnien cyberbezpieczenstwa.
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Faza planowania

MINIMALNE SPELNIENIE
NIEKTORYCH WYMAGAN

Ta faza charakteryzuje jednostke,

ktora chroni swoja infrastrukture i zapewnia
jej czesciowaq ciggtosd realizowania zadan
publicznych (przynajmniej w minimalnym
stopniu). JST w tej fazie jest Swiadoma
zagrozen i koniecznosci zapobiegania im oraz
w pewnym stopniu podejmuje takie dziatania,
wykorzystujac kompetencje specjalistow,
wtasne procedury i posiadane narzedzia.
Wdrozone sg mechanizmy bezpieczenstwa
uzywanych aplikacji i sieci, ale zmiany

w tym zakresie nie sg zarzadzane centralnie —
powszechne sg dziatania ad hoc. W tym stanie
przewaza model, w ktorym instytucja ufa
interakgji miedzy uzytkownikiem a systemami.
Programy budowania swiadomosci na temat
cyberzagrozen sg rozwazne tylko w przypadku
kluczowych pracownikow, procedury
bezpieczenstwa informacji sg zdefiniowane
nieformalnie, a analize ryzyka przeprowadza
sie jedynie w ograniczonym zakresie.

Il. Faza wdrazania

ZAPEWNIENIE ROZLICZALNOSCI
REALIZACJI WYMAGAN

W tej fazie JST posiadajg wybrane polityki
zwigzane z bezpieczenstwem informaciji.
Niektdre aspekty interakcji uzytkownikéw

z systemami informacyjnymi sg postrzegane
ako potencjalne ryzyka. Tutaj nie podejmuje
sie juz dziatan ad hoc — praca oparta jest

na planowaniu lub wykorzystywaniu
istniejgcych polityk, procedur, udokumen-
towanych procesow. Modele konfiguracji

sg wdrazane centralnie, stosowane

sg zasady bezpieczenstwa i procedury
postepowania, stale rozwijana jest Swiadomosé
uzytkownikow, a zgodnos¢ JST z regulacjami
wzrasta. Kontrole dostepu do informacji sg
obowiazkowe i $ciéle monitorowane. Srodki
bezpieczenstwa wprowadza sie na zasadzie
oceny kosztu i korzysci chronionych informacji.

V.

REALIZACJA WYMAGAN
W SPOSOB ZAAWANSOWANY

Ta faza charakteryzuje sie najogdlniej
zgodnoscig z wymaganiami KR

oraz uoksc. Oznacza m.in. posiadanie kontroli
nad bezpieczenstwem informacji w obrebie
jednostki, monitorowaniem systemaow,
utrzymywaniem wysokiej $wiadomosci
zagrozen i zdolnosci do reagowania na nie
lub zapobiegania im. W JST w tej fazie istnigje
kompleksowy plan utworzony na podstawie
formalnych zasad i procedur operacyjnych,
majacych na celu zapobieganie, wykrywanie
i korygowanie wykrytych problemoéw
bezpieczenstwa. Aby jednostka miata petng
zgodnosé, zarzadzanie bezpieczenistwem
musi polegac na identyfikowaniu wszelkich
symptomodw zwigzanych z naruszeniem
bezpieczenstwa, a wykryte incydenty
musza by¢ obstugiwane w zorganizowany
sposdb. Zaawansowany poziom dotyczy
réwniez architektury bezpieczenstwa
informacji w jednostce. Istnieje system
zapewniajacy identyfikowalnosc¢ zbioréw
informacji, uzytkownikéw, systemow,
urzadzen i oprogramowania.

Faza doskonalenia
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Aby rozwdéj jednostki byt zrownowazony
konieczne jest prowadzenie dziatan
jednoczesnie w nastepujacych

trzech kierunkach:

VN
A 4

o ORGANIZACYINE SRODKI

obejmujace dziatania doskonalace
jednostke w zakresie regulacji wewnetrznych,
polityk i procedur ich wypetniania.
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/n

T TECHNICZNE SRODKI

obejmujace wdrazanie i modernizowanie narzedzi.

44

K KOMPETENCIJE

obejmujace dziatania zmierzajgce do podniesienia
Swiadomosci na temat zagrozen i metod ochrony
oraz kompetencji specjalistycznych pracownikéow
odpowiedzialnych za utrzymanie i rozwdj
obszaru cyberbezpieczenstwa.
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Zarzadzanie
bezpieczenstwem
informacji w JST

N ieodzowne dla ochrony przed cyberzagrozeniami oraz
skutecznego dziatania w sytuacjach wystgpienia incydentu
bezpieczenstwa jest wieloaspektowe podejscie do zarzadzania
bezpieczenstwem. Wymaga to petnego zrozumienia potencjalnych
zagrozen oraz zapewnienia skutecznych srodkow ochronnych.
Zarzadzanie bezpieczenstwem informacji w jednostce obejmuje
szeroki zakres dziatan zwigzanych zaréwno z opracowaniem

i wdrazaniem regulacji, polityk czy procedur, jak i budowaniem
$wiadomosci oraz podnoszeniem poziomu kompetencji
pracownikdw. Jednym z pierwszych, podstawowych dziatan jest
budowa Systemu Zarzadzania Bezpieczenstwem Informacji (SzBl).
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5.1

System Zarzadzania

Bezpieczenstwem Informacji

S ystem Zarzadzania Bezpieczenstwem Informacji stanowi

niezwykle istotny aspekt w dzisiejszym srodowisku

informacyjnym. SZBI jest kompleksowym ramowym podejsciem
do identyfikacji, zarzadzania i ochrony informacji w jednostki.

Zgodnie z § 20 ust. 1 rozporzadzeniem KRI

podmiot realizujgcy zadania publiczne:

n
"
-
n

opracowuje i ustanawia,

wdraza i eksploatuje,

monitoruje i przeglada,

oraz utrzymuje i doskonali

system zarzadzania bezpieczenstwem informacji.
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System zarzadzania bezpieczenstwem informacji

zapewnia: POUFNOSC

ochrone informacji przed
dostepem przez osoby
nieupowaznione,

SZBI dotyczy takich atrybutdw, jak:

e autentycznoéd
mozliwos¢ zweryfikowania
prawdziwosci informacji;

e rozliczalno$¢
mozliwos¢ okreslenia oséb
majacych dostep do informacji
oraz zapis proceséw, jakim podlegata
od ostatniego sprawdzania;

System Zarzgdzania Bezpieczeristwem
Informacji (ang. Information Security
Management System — ISMS) to kompleksowa
i sformalizowana strategia zarzadzania
bezpieczenstwem przetwarzanych informag;ji
w organizacji. Powinien by¢ oparty na rzetelnie
przeprowadzonej analizie ryzyka, uwzgled-
niajgcej m.in. kontekst jednostki, wymagania
prawe oraz wymagania interesariuszy.

DOSTEPNOSC INTEGRALNOSC

zapewnienie mozliwosci
osiggalnosci informag;ji

zabezpieczenie
przed niewtasciwym

»Na zadanie”, (réwniez przypadkowym)
modyfikowaniem informacji
lub ich zniszczeniem.

- niezaprzeczalnoé¢

brak mozliwosci zanegowania swojego uczestnictwa
w wymianie lub przetwarzaniu informacji;

- niezawodnos¢
zapewnienie bezawaryjnego systemu umozliwiajacego
dostep i przetwarzanie informacji.

Nie ma jednej, uniwersalnej strategii funkcjonowania SzBI
odpowiadajacej na potrzeby réznych organizacji. Uniwer-

salnos¢ szBI zbudowanego w odniesieniu do wymagan

PN-EN ISO/IEC 27001 pozawala zarzadzac bezpieczenstwem
informacji z uwzglednieniem procesdw bezpieczenstwa i kolejnosci
podejmowanych dziatan zwigzanych z projektowanie, wdrozeniem
oraz pozniejszg eksploatacja i doskonaleniem systemu.
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Tworzac i wdrazajac SZBI, warto pamietac
o kilku istotnych aspektach:

e Bez wsparcia kierownictwa, zapewnienia
budzetow oraz szkolen podnoszgcych
Swiadomos¢ i kompetencje pracownikéw
wdrozenie SZBI nie bedzie mozliwe.

. Opracowanie i ogtoszenie dokumentacji
SZBI, czesto nazywane przez firmy zewnetrzne
~wdrozeniem SzBI", nie jest gwarantem utrzymania

deklarowanego poczatkowo poziomu bezpieczenstwa.

. SZBI bywa czesto utozsamiane z certyfikacja
na zgodnosc¢ z normg PN-EN ISO/IEC 27001,

co jednak nie zawsze musi by¢ konieczne. Takie
wymaganie nie pojawia sie w zadnym akcie prawnym
opisujagcym obowigzki podmiotdéw publicznych.

. Realizacja SzBI odbywa sie w tzw. cyklu
ciggtego doskonalenia, znanego pod nazwg cyklu
Deminga lub petli PDCA — Plan (zaplanuj), Do
(wykonaj), Check (sprawdz), Act (dziataj). Nie
jest to zatem proces jednorazowy, a cykliczny

— wdrozenie to dopiero pierwszy krok.

. Przy definiowaniu i wdrazaniu SzBI potrzebne
sg odpowiednie kompetencje i umiejetnosci. Jezeli
jednostka nie jest w stanie ich zapewni¢ wewnetrznie
— nalezy skorzystac ze wsparcia ekspertéw
zewnetrznych z zakresu bezpieczenstwa informag;ji

i dzieki tej wspotpracy budowad kompetencje w JST.

27 CYBERBEZPIECZNY SAMORZAD — PORADNIK

5.1.1

budowania szBi

Informacje

Podstawowe etapy

P onizej przedstawione korki i etapy budowania SzBI w JST
stanowig jedynie zalecenia przyktadowe. Kazda jednostka
jest inna, ma rézne doswiadczenia, kompetencje i potrzeby.

Zarzadzanie bezpieczenstwem informacji wymaga wczesniejszego
zrozumienia, ktore informacje sg najcenniejsze dla JST i najbardziej
narazone na ryzyko naruszenia. Nastepnym krokiem jest zasto-
sowanie odpowiednich $rodkéw ochrony — zaréwno z poziomu
proceduralnego, jak i sSrodkdw technicznych. Czesto ,informacje”
sg rozumiane przez pryzmat ochrony danych osobowych,

a tymczasem jest to niewystarczajgce podejscie. W jednostkach
przetwarza sie znacznie wiecej informacji. Wsréd informacji
podlegajacych ochronie bedg m.in. wszelkiego rodzaju dane,
raporty, notatki stuzbowe, a takze dokumentacja wewnetrzna.
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Wsparcia kierownictwa —

Zasoby i ich warto$¢ ——

Przy podejmowaniu decyzji o wdrozeniu Systemu Zarzadzania
Bezpieczenstwem Informacji kluczowym krokiem powinno
by¢ potwierdzenie zaangazowania ze strony najwyzszego
kierownictwa JST. To wtasnie ta grupa decyzyjna ma naj-
istotniejsze znaczenie dla sukcesu takiego przedsiewziecia,
poniewaz decyduje o przydzielaniu niezbednych zasobow

i budzetu potrzebnych do utrzymania systemu zarzadzania.

Na szczeblu kierownictwa wyznacza sie cele dla SzBlI,

ktdre sg potem komunikowane i monitorowane w catej

JST. Bez wtasciwego zaangazowania i zrozumienia ze strony
kierownictwa wszelkie proby wdrozenia systemu zarzadzania
bezpieczenstwem informacji mogg spotkac sie z niezrozumieniem,
oporem, a nawet niepowodzeniem. Dlatego zawsze warto
rozpoczac od zapewnienia, ze najwyzsze kierownictwo jest

w petni zaangazowane i $wiadome swojej roli w tym procesie.

Kolejnym krokiem jest inwentaryzacja zasobdéw (aktywow)
zwigzanych z przetwarzaniem informacji. Taka inwentaryzacja
wykracza poza ,spis z natury”. Jest to systematyczny przeglad
wszystkich zasobdw JST, ktdre sg zwigzane z opracowaniem,
przechowywaniem i przetwarzaniem informacji. Warto zaznaczyé¢,
ze zasoby danych osobowych prawdopodobnie zostaty juz
zidentyfikowane zgodnie z wymaganiami okreslonymi w Roz-
porzadzeniu o Ochronie Danych Osobowych (UE) 2016/679.

Przyktadowymi zasobami podlegajacym inwentaryzacji beda:

a SPRZET INFORMATYCZNY — komputery,
telefony, tablety, fizyczne nosniki danych;

.. SERWERY | INFRASTRUKTURA SIECIOWA;
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Analiza ryzyka

"u

ZASOBY LUDZKIE — kadra kierownicza, kluczowy
informatyk, pracownicy oraz dostawcy;

e UStUGI W CHMURZE;

.. INFORMACJE POWIERZONE PRZEZ KLIENTOW;
.. POMIESZCZENIA | LOKALIZACIJE;

e INNE, np. papierowe nosniki informacji.

Dla kazdego wskazanego zasobu lub ich kategorii ustala
sie wtasciciela — czyli osobe odpowiedzialna.

Warto tez dodad, ze zgormadzone dane o zasobach uczestniczg-
cych w przetwarzaniu informacji w JST (aktywach) sg kluczowym
elementem zarzadzania bezpieczenstwem. Wykorzystuje sie

je w wielu procesach bezpieczenstwa, np. sg podstawowym
elementem analizy ryzyka, pozwalajg na zarzadzanie po-
datnosciami technicznymi czy zarzadzanie aktualizacja.

Po zgromadzeniu danych z poprzedniego kroku nalezy prze-
prowadzic¢ analize ryzyka, czyli ocenic faktyczng mozliwosc
wystgpienia negatywnego wptywu na dane zasoby. Trzeba
przy tym uwzglednié caty kontekst JST, zakres przetwa-
rzanych informacji oraz zasoby — od lokalizacji i zwigzanych
Z nig zagrozen (np. mozliwos¢ zalania, pozar czy wtamanie)
po ocene prawdopodobienstwa ataku cyberprzestepcow.
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Prowadzgac analize ryzyka, warto wzig¢ pod uwage aspekty
wptywajace na prawdopodobienstwo jego wystgpienia, np.

- atrakcyjnos¢ informacji przetwarzanych przez JST,

a motywacje agresora i korzysci
jakie moze osiggnad,

.. popularnos¢ stosowanych przez JST technologii

i dostepnosé narzedzi pozwalajgcych
na skuteczne przeprowadzenie ataku.

Nalezy uwzglednié takze:

e zastosowane zabezpieczenia fizyczne,
organizacyjne i techniczne;

e lokalizacje budynkdw i mozliwosé wystgpienia
katastrof naturalnych, pozaru czy zalania;

I:P przerwy w dostawie pradu i dostepu
do sieci/internetu oraz wptyw na realizowanie
zadan i $wiadczone ustugi;

s naruszenia prawa — wynikajgce
z zaniedbania lub nieetycznego dziatania
pracownikdw lub osdb trzecich, atakdw,
jak i dziatalnosci cyberprzestepcow.

Analiza ryzyka moze zostac przeprowadzana w rézny sposob,
z zastosowaniem réznych metodyk. Moze rowniez bazowad
na wiedzy eksperckiej pracownikdéw odpowiedzialnych

za ten obszar. Wazne, aby byta wykonywana cyklicznie

w sposob udokumentowany i powtarzalny.

CYBERBEZPIECZNY SAMORZAD — PORADNIK 1 2

Role

Poprawnie wykonana analiza ryzyka dostarcza informacji

o istniejacych zagrozeniach, potencjalnych skutkach
materializacji ryzyka. Pozwala dopasowa¢ odpowiednie
zabezpieczenia do chronionych zasobéw, a kadrze kierowniczej
utatwia podejmowanie swiadomych decyz;i.

Wskazanie sposobu ochrony i ograniczenie skutkéw materializacji
ryzyka to inaczej elementy planu przeciwdziatania ryzykom (planu
postepowania z ryzykiem). Analiza ryzyka wspomaga proces
decyzyjny oraz okreslenie narzedzi i mechanizmow bezpieczen-
stwa, a takze definiuje niezbedne zakupy realizowane w procesie
zakupowym. Innego rodzaju zabezpieczen bedzie potrzebowad
jednostka na poziomie miasta wojewddzkiego, zatrudniajaca
kilkaset osdb, innych — JST na poziomie gminy wiejskiej. Istotne sg
réwniez mozliwosci budzetowe. Wszystkie rodzaje zabezpieczen
powinny podlegac inwentaryzacji, ze szczegélnym uwzgled-
nieniem czasu przewidzianego przez producenta na wspieranie
danego produktu lub ustugi. Nieaktualizowane i niewspierane
zabezpieczenia stajg sie zagrozeniem dla bezpieczenstwa JST.

Analiza ryzyka powinna by¢ regularnie powtarzana —
zasoby informacyjne oraz technologie nieustannie
sie zmieniajg, co bedzie wymagato okresowego
dopasowania sytuacji do nowych okolicznosci.

Pojecie roli w kontekscie Systemu Zarzgdzania Bezpieczenstwem
Informacji jest istotne ze wzgledu na prawidtowe przypisane zadan
i odpowiedzialnosci, a takze okreslenie potrzeb szkoleniowych.
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Nalezy okresli¢ nastepujgce role w jednostce:
.. PRACOWNIK — kazda osoba zatrudniona w JST.

n AUDYTOR WEWNETRZNY - rola od-
powiedzialna za przeprowadzenie
audytéw systemdw zarzadzania.

.. ADMINISTRATOR IT —rola repre-
zentujgca osoby odpowiedzialne
za zarzadzanie infrastrukturg IT JST.

e NAJWYZSZE KIEROWNICTWO - rola
reprezentujgca grupe odpowiedzialng
za wytyczanie kierunkow i kontrole
JST na najwyzszym szczeblu.

a 10D — Inspektor Ochrony Danych, ktory sprawuje
piecze nad ochrong danych osobowych w JST.

.. DOSTAWCY | PODWYKONAWCY, odpowie-
dzialni za dostarczenie lub utrzymanie ustug,
narzedzi oprogramowania uczestniczgcych
lub wptywajacych na bezpieczenstwo
przetwarzanych informacji.

W zaleznosci od JST niektdre z tych rol mozna taczyd,
przy czym warto mieé na uwadze, ze natozenie zbyt
duzej odpowiedzialnosci na jedng osobe moze miec
negatywny wptyw na jakos$¢ wykonywanych dziatan.

Na tym etapie jednostka powinna okresli¢ kompetencje
oraz umiejetnosci wymagane do wypetnienia okreslonych rél.
Warto zdefiniowacd na tym etapie rodzaje potrzebnych szkolen.

CYBERBEZPIECZNY SAMORZAD — PORADNIK 1 2

Dokumentacja

Zarzadzanie bezpieczenstwem informacji w jednostce

to zadanie wymagajace precyzyjnego przygotowania

i wdrozenia zestawu regulacji wewnetrznych. Udokumentujg
one wszystkie kroki i uregulujg postepowanie pracownikow
zapewniajace zachowanie odpowiedniego poziomu bezpie-
czenstwa informaciji. Takie regulacje to np. polityki, schematy
organizacyjne, regulaminy i zasady, procedury i instrukcje,
oraz nadrzedna wobec nich — polityka bezpieczenstwa.

Polityka Bezpieczenstwa Informacji (PBI) to podstawowy

zestaw dokumentow, ktéry odgrywa kluczowa role w zarzgdzaniu
bezpieczenstwem. Ten dokument — jesli zostanie prawidtowo
przygotowany, zaakceptowany i zaimplementowany — stanowi
podstawe Systemu Zarzadzania Bezpieczenstwem Informagji

dla srodkdéw technicznych, proceduralnych i personalnych
wykorzystywanych do ochrony informacji w jednostce.

Nalezy pamietad, ze PBI powinno definiowad cele oraz
zakres systemu zarzgdzania bezpieczenstwem informadji,
a takze zawierac deklaracje wsparcia zarzgdzania bez-
pieczenstwem przez kierownictwo jednostki.

Dokumentacje systemu nalezy opracowac¢ w odniesieniu
do wymagan jednostki, z uwzglednieniem obszardw,
ktérych dotyczy, oraz mozliwosci prezentowania poszcze-
golnych dokumentdw réznym grupom odbiorcow.

e Jednym z powielanych bteddw jest tworzenie
dokumentacji SzBI jako jednego duzego dokumentu
(PBI), zawierajacego wszystkie aspekty bezpieczenstwa.

e Czesto dokumentacja SzBI mylnie jest
utozsamiana z polityka przetwarzania danych
osobowych oraz instrukcjg zarzgdzania systemem
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teleinformatycznym w odniesieniu do wymagan ustawy
o ochronie danych osobowych z 1997 r. Dobra praktyka
jest taczenie obu obszaréw, gdyz ochrona informacji

i zapewnienie bezpieczenstwa przetwarzaniem

danych osobowych wykorzystuje te same procesy
bezpieczenstwa, np. zarzadzanie ryzykiem w obszarze
informacji i obszarze technicznym, zarzadzanie
podatnosciami technicznymi, zarzadzanie aktualizacjg
czy zarzadzanie incydentami bezpieczenstwa.

Aby mieé pewnos¢, ze wymagania bezpieczenstwa informag;ji
beda odpowiednio realizowane, Polityke Bezpieczen-

stwa Informacji nalezy odpowiednio ogtosi¢, formalnie
zatwierdzic i przeszkoli¢ pracownikéw w tym zakresie.

System Zarzadzania Bezpieczenstwem Informacji (SzBI)

to kompleksowa, sformalizowana strategia bezpieczenstwa
informacji, bazujgca na analizie ryzyka, dostosowana do specyfiki
danej jednostki. Opracowanie i publikacja dokumentacji SzBI

nie jest jednak gwarancjg utrzymania bezpieczenstwa. Od JST
wymaga sie ciggtego monitoringu i doskonalenia modelu PDCA
(Planuj — Wdrazaj — Sprawdzaj — Dziataj). Dla skutecznego
wdrozenia SzBI kluczowe jest zaangazowanie i zrozumienie

ze strony kierownictwa, ktdre okresla cele i przekazuje je jednostce.

CYBERBEZPIECZNY SAMORZAD — PORADNIK 1 2

5.2

swiadomosci cyberbezpieczenstwa

W obliczu dynamicznego rozwoju technologicznego
i digitalizacji rola technologii informacyjno-komuni-

kacyjnych w sektorze publicznym znacznie wzrosta. W celu
zapewnienia skutecznej i efektywnej realizacji swoich zadan
jednostki sektora publicznego, w tym samorzadowego,
wykorzystujg rézne platformy i narzedzia elektroniczne.
Umozliwiaja one szybki dostep do informacji, usprawniaja procesy
administracyjne oraz zwiekszajg transparentnosc dziatan.

Wykorzystywanie narzedzi informatycznych w codziennej pracy
staje sie norma, a wraz z tym rosnie potrzeba swiadomosci

i kompetencji z zakresu bezpieczenstwa dla wszystkich
pracownikdw. Ciggte podnoszenie poziomu kompetencji
cyfrowych pracownikdéw jest w tej sytuacji niezbedne.
Kompetencje cyfrowe obejmujg m.in. umiejetnos¢ korzystania

z oprogramowania, rozumienie zasad bezpieczenstwa
cyfrowego, efektywne wyszukiwanie i przetwarzanie informacji,
a takze umiejetnos¢ komunikacji online. Niezwykle wazne sa
kompetencje w obszarze szeroko pojetego bezpieczenstwa

ze szczegdlnym uwzglednieniem (cyber)bezpieczenstwa.
Wszyscy pracownicy, a w szczegdlnosci pracownicy wykorzystu-
jacy w swej codziennej pracy narzedzia informatyczne, powinni
zna¢ podstawowe zasady i polityke bezpieczenstwa, a takze swojg
role i odpowiedzialnosé w systemie bezpieczenstwa jednostki.

Podnoszenie poziomu
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Cyberprzestepcy wykorzystuja
nieSswiadomos$é uzytkownikow
jako metode ataku
na instytucje publiczne.

32

MANIPULACIJE

PHISHING

RANSOMWARE

SZKOLENIA

Szczegdlnie popularnym sposobem sg strategie oparte

na manipulacji i ludzkich btedach, zachecajgce do klikniecia

w linki zawarte w wiadomosciach e-mail. Umozliwia to pozyskanie
poufnych danych uzytkownika, naruszenie sieci wewnetrznej
jednostki lub zainfekowanie komputera ztosliwym oprogramo-
waniem. Potencjalne konsekwencje moga by¢ bardzo powazne
dla JST. W zaleznosci od dziatan poszczegdlnych pracownikow
moga prowadzi¢ do ujawnienia danych logowania do systemdéw
wewnetrznych (efekt skutecznej kampanii phishingowej)

czy tez zaszyfrowania danych przez oprogramowanie typu
ransomware. Ostatecznie wptywa to na mozliwosé swiadczenia
ustug i realizacji zadan przez JST oraz moze powodowac

skutki prawne, finansowe lub utrate wizerunku jednostki.

Aby sprostac rosngcym wymaganiom, jednostki sektora
publicznego powinny zapewnié¢ swoim pracownikom
odpowiednie szkolenia i mozliwosci rozwoju kompetencji
cyfrowych. Warto inwestowac w programy szkoleniowe,
ktdére obejmujg zaréwno podstawowe umiejetnosci obstugi
technologii, jak i bardziej zaawansowane zagadnienia
zwigzane z analizg danych, programowaniem czy wykorzy-
staniem narzedzi analitycznych, a takze poruszajace kwestie
prawne oraz psychospoteczne aspekty cyberzagrozen.

CYBERBEZPIECZNY SAMORZAD — PORADNIK 1 2

USWIADAMIANIE

Warto rowniez zauwazyc, ze oprocz ksztattowania typowych
kompetencji o charakterze technicznym, nalezy prowadzic¢

dziatania uswiadamiajace pracownikéw, gdyz sama swiadomos¢

o biezacych zagrozeniach zwigzana z uzytkowaniem nowych
technologii zdecydowanie zmniejsza poziom ekspozycji na ataki.
Pozwala m.in. na odrdznienie typowego btedu technicznego

od potencjalnego ataku, pomaga unikng¢ potencjalnego zagrozenia,
a w przypadku wystgpienia naruszenia — sprzyja podjeciu
podstawowych dziatan ograniczajgcych skutki wystgpienia
incydentu oraz zgtoszeniu incydentu do odpowiednich komaérek.
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Dziatania edukacyjne

s kluczowym elementem
w podnoszeniu swiadomosci
pracownikow w zakresie
cyberbezpieczenstwa.

KULTURA BEZPIECZENSTWA Informowanie pracownikdw o zagrozeniach, organizowanie szkolen
dotyczacych praktyk bezpieczenstwa oraz regularne przypomnienia
o zasadach bezpiecznego korzystania z narzedzi informatycznych

majg istotny wptyw na redukcje ryzyka atakdéw cyberprzestepczych.

Zaplanowane dziatania na rzecz podnoszenia poziomu cyber-
bezpieczenstwa dla catego personelu danej JST budujg kulture
bezpieczenstwa jednostki, zapewniajg spdjnosc sposobdw
przeciwdziatania atakom oraz skutecznych metod reagowania.
Odpowiednio przeszkolony i Swiadomy personel jest waznym
elementem systemu bezpieczenstwa i uzupetnia dziatanie
zabezpieczen technologicznych oraz realizuje wewnetrzna

polityke bezpieczenstwa. Swiadomy uzytkownik rozumie istote
naktadanych przez jednostke procedur, ktdre czesto odbierane sg
jako zbedne ograniczenia i utrudnienia w realizacji biezgcych zadan.

ZROZNICOWANY Specyfika pracy oraz rola pracownika w systemie cyberbezpieczen-

PROGRAM SZKOLEN stwa jednostki majg wptyw na typ oddziatywan szkoleniowych
oraz ich zakres tematyczny. Szkolenia powinny réznic sie
w zaleznosci od konkretnej grupy docelowej. Istotna jest tutaj
identyfikacja potrzeb poszczegdlnych grup na podstawie ich
roli zawodowej, poziomu wiedzy, dostepu do danych i innych
czynnikdw majgcych wptyw na ich zaangazowanie w zagadnienia
zwigzane z cyberbezpieczenstwem. Podstawowe szkolenia

33 CYBERBEZPIECZNY SAMORZAD — PORADNIK 1 2

ROZWO3J

METODY | NARZEDZIA

N

z zakresu cyberbezpieczenstwa powinny obejmowacd wszystkich
pracownikdw, natomiast kadra kierownicza oraz personel IT
wymagajg bardziej specjalistycznej wiedzy i umiejetnosci, aby
efektywnie zarzadzac i chronic infrastrukture informatyczna
jednostki. W uzasadnionych przypadkach pracownicy IT powinni
uczestniczy¢ w szkoleniach certyfikowanych przez renomowane
instytucje, ktdre dostarczg im zaawansowanych technik

i strategii ochrony cyberbezpieczenstwa. Proponowany podziat
tematyczny szkolen zostat zaproponowany w tabeli ponize;.

Ponadto jednostki sektora publicznego powinny promowacd
atmosfere ciggtego uczenia sie i innowacyjnosci. Mozna to osiggnad
poprzez podejmowanie innych dziatan (newslettery, plakaty
informacyjne, konkursy) czy organizowanie warsztatow i konferencji,
ktore umozliwig pracownikom wymiane wiedzy i doswiadczen

z innymi specjalistami. Wazne jest rowniez zachecanie

do korzystania z zasobdw edukacyjnych dostepnych online, takich
jak kursy internetowe, webinaria czy platformy e-learningowe.

Tabela 1 zawiera przyktady tematow, ktére mogga zostad
wykorzystane w zakresie podnoszenia kompetencji

i Swiadomosci pracownikdw w obszarze bezpieczenstwa
informacji i cyberbezpieczenstwa.

Skuteczna realizacja programu szkoleniowego dla pracownikéw
w zakresie cyberbezpieczenstwa powinna zaktadac opracowanie
sposobdw i narzedzi ewaluacji. Pozwola one na zdiagnozowanie
potrzeb szkoleniowych, wiedzy i umiejetnosci czy poznanie
opinii i poziomu satysfakcji. Sprawdzanie wiedzy po szkoleniu
umozliwi ocene skutecznosci szkolenia i zidentyfikowanie
obszarow, ktére wymagaja dalszej pracy, oraz wptynie

na motywacje pracownikdw. Nalezy pamietad, ze pomiary majg
stanowic¢ wartos¢ dodang i stuzy¢ wzmacnianiu pracownika,

a nie by¢ elementem oceny w karierze zawodowe;j.
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Podnoszenie poziomu swiadomosci cyberbezpieczenstwa Tabela 1.  Podnoszenie éwiadomogci cyberbezpieczeristwa w jednostce
Szkolenia
WSZYSCY PRACOWNICY KADRA KIEROWNICZA SPECJALISCI IT
1. Bezpieczenstwo informacji — podstawowe wiadomosci, z uwzglednie- m  Podstawy prawne cyberbezpieczenstwa m  Podstawy bezpieczeristwa sieci
niem regulacji wewnetrznych oraz wymagan rozporzadzenia KRI
B Wymogi wynikajace z KRI, uokSC i RODO ®  Aspekty techniczne najpopularniejszych
m  Wewnetrzne procedury w obszarze bezpieczenstwa atakoéw i metody reagowania
informacji cyberbezpieczenstwa ®  Przeglad znanych typdw atakéw na JST
B Zabezpieczanie poczty elektronicznej
®  Wymagania dla pracownikéw wynikajgce z KRI, UoKSC oraz RODO ®  Przeglad nowoczesnych narzedzii ustug
cyberbezpieczenstwa (jako wsparcie procesu zakupowego) m  Zabezpieczanie serwiséw www
m  System Zarzadzania Bezpieczenstwem Informacji w praktyce
®m  Zarzadzanie ryzykiem w bezpieczenstwie ®  QOchrona przed atakami bDoS
informacji i obszarach technicznych.
2. Przeglad najpopularniejszych zagrozen i zasady m  Profilaktyka cyberzagrozen ze szczegdlnym
bezpiecznego korzystania z internetu m  System Zarzadzania Bezpieczeristwem uwzglednieniem zarzadzania kopiami zapasowymi
Informacji — jak skutecznie wdrozy¢ szBl
m  Ochrona informagji i prywatnosé w internecie m  Przeglad Zrédet wiedzy o zagrozeniach
m  Ciggtosc dziatania — dlaczego jest istotna i jak jg wdrozyé
®  Ransomware jako powazne zagrozenie dla JST m  Podstawy zabezpieczenia ciggtosci dziatania
m  Wspdtpraca w ramach s46
®  Phishing, oszustwa i wytudzenia z uwzglednieniem m  |dentyfikacja podatnosci i aktualizacja oprogramowania
oszustwa typu BEC (Business E-mail Compromise) m  |dentyfikowanie zagrozen — jak wdrozy¢
odpowiednie zabezpieczenia B Zarzadzanie incydentem

m  Cyberhigiena, w tym bezpieczeristwo urzadzen i bezpieczenstwo fizyczne
m  Bezpieczne hasta i uwierzytelnienie dwusktadnikowe

® Wewnetrzne zalecenia i rekomendacje, w tym sposoby
reakcji na incydenty bezpieczenstwa
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Inne oddziatywania edukacyjne

Newslettery, wewnetrzne webinary, plakaty w ogélnodostepnych miejscach, komunikaty i ostrzezenia, podcasty, konkursy, quizy
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Jednostka powinna zadbac o sformutowanie planu
budowania swiadomosci cyberbezpieczenstwa w instytucji,
rozumianego jako wielowymiarowy, zaplanowany zestaw
dziatan majgcych na celu zwiekszenie wiedzy i umiejetnosci
pracownikow zwigzanych z cyberbezpieczenstwem. Plan

ten obejmuje szereg elementow, tj. identyfikacje kluczowych
obszaréw tematycznych, zdefiniowanie celéw i efektow,
wyznaczenie osoby/zespotu odpowiedzialnego za jego
przygotowanie, realizacje, aktualizacje, a takze zaplanowanie
potencjalnych ryzyk i metod pomiaru wskaznikow sukcesu.

Tres¢ szkolen obejmujacych wszystkich pracownikéow
powinna byc¢ spdjna z zaleceniami jednostki (polityka
bezpieczenstwa oraz podrzednymi wobec niej procesami

i procedurami). Warto ustali¢ z organizatorem szkolen, w jaki
sposob bedzie sie odnosi¢ do dokumentacji wewnetrzne;j.

Szkolenia z zakresu cyberbezpieczenstwa mogg przyjmowac
rézng forme. Mogg to byd¢ prowadzone przez ekspertow
szkolenia stacjonarne lub online, a takze rézne formy
e-learningu czy blended learningu. Istotne jest, aby szkolenia
byty dostosowane do konkretnych potrzeb i stanowisk pracy
pracownikow. W ten sposéb mozliwe bedzie skuteczne

poszerzanie wiedzy i umiejetnosci cyfrowych. Nalezy pamietad,
ze wiedza o cyberbezpieczenstwie ewoluuje, a zalecania sprzed

kliku lat moga byc¢ juz nieaktualne. Te zmiany najszybciej bedga
wprowadzane do szkolen prowadzonych przez ekspertow.

CYBERBEZPIECZNY SAMORZAD — PORADNIK 1 2

Ewaluacja szkolen jest bardzo istotnym czynnikiem
zaréwno pod wzgledem oceny konkretnego produktu
szkoleniowego, jak i efektow szkolenia dla podniesienia
poziomu $wiadomosci cyberbezpieczenstwa.

Wazne jest, aby program szkoleniowy z zakresu cyberbezpieczenstwa
dla pracownikéw uwzgledniat takze opracowanie metod i narzedzi
do pomiaru jego skutecznosci. Przeprowadzenie réznorodnych

badan pozwoli na identyfikacje potrzeb szkoleniowych, ocene
poziomu wiedzy i umiejetnosci, a takze poznanie opinii i poziomu
zadowolenia pracownikéw z programu. Dzieki temu mozna dokonad
diagnozy i dostosowac program, aby byt jak najbardziej efektywny.

Ciekawa forma sprawdzania wiedzy nabytej po szkoleniu

jest prébna symulagja ataku phishingowego z oceng
skutecznosci. Nalezy pamietad, ze jest to element podnoszenia
Swiadomosci polecany zaawansowanym organizacjom

z ustanowionym programem szkolen i procedura/procesem
zgtaszania podejrzanych wiadomosci elektronicznych.

Podnoszenie poziomu swiadomosci cyberbezpieczenstwa to nie
tylko szkolenia. Odpowiednie informacje w skrotowej formie
powinny by¢ zamieszczane tez w intranecie lub innej przestrzeni
wspdlnej dla pracownikéw. Ostrzezenia i inne komunikaty
bezpieczenstwa moga pojawiac sie takze w formie mailowe;j.

Szkolenia i inne oddziatywania edukacyjne z zakresu
cyberbezpieczenstwa powinny towarzyszy¢ pracownikom
przez caty okres zatrudnienia w placowce i byc¢ regularnie
powtarzane. Warto przygotowac plany szkoleniowe.
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Pamietaj!

Sprawdz oferte darmowych szkolen dla
podmiotdw KSC oferowanych przez instytucje
publiczne, np. Ministerstwo Cyfryzacji. Traktuj je
jednak jako uzupetnienie i odswiezenie wiedzy.

Badz swiadom, ze szkolenia oferowane przez firmy
sprzedajgce produkty i rozwigzania komercyjne
moga zawierac gtownie lokowanie produktu i nie
bedg realizowac zatozonych celéw edukacyjnych.

Przed podjeciem decyzji o zakupie szkolenia
warto przeprowadzi¢ doktadng analize produktow
dostepnych na rynku i dobraé produkt najbardziej
odpowiadajacy potrzebom jednostki. Cena nie
moze by¢ ostatecznym kryterium.

Zadbaj o podnoszenie swiadomosd interesariuszy

jednostki. Mozesz utworzy¢ odpowiednig zaktadke

na stronie internetowej JST. Skorzystaj z materiatow
opracowanych przez ekspertdw NASK-PIB (CERT Polska,
ECSM — Europejski Miesigc Cyberbezpieczenstwa) czy
informacji zawartych w Bazie Wiedzy w serwisie gov.pl

CYBERBEZPIECZNY SAMORZAD — PORADNIK 1

Szkolenia specjalistyczne

W wybranych przypadkach, na podstawie przeprowadzonej
analizy ryzyka, jednostka moze zidentyfikowad potrzebe
podniesienia kwalifikacji personelu zajmujacego sie kwestiami
cyberbezpieczenstwa lub koniecznos$¢ zatrudnienia osob

o odpowiedniej, udokumentowanej wiedzy specjalistyczne;.
Pomocne moga by¢ wtedy szkolenia certyfikowane. Obszerng
liste certyfikatéw z zakresu cyberbezpieczenstwa mozna znalezé
m.in. w Rozporzadzeniu Rady Ministréw z 19 stycznia 2022 .

w sprawie wysokosci $wiadczenia teleinformatycznego dla

0s0b realizujacych zadania z zakresu cyberbezpieczenstwa.

Ponadto szkolenia specjalistyczne powinny towarzyszy¢
réwniez wdrozeniom systemdow operacyjnych oraz innych ustug
i produktéw, podnoszacych poziom cyberbezpieczenstwa.

Specjalistyczne szkolenia certyfikowane przez renomowane
instytucje moga by¢ bardzo kosztowne. Nalezy
zweryfikowad, czy pracownicy beda w stanie wykorzystac
zdobyta wiedze i umiejetnosci w swojej pracy w JST.

Mozna rozwazyc¢ podpisywanie umdw lojalnosciowych.

W zwigzku ze zwiekszajgcym sie zapotrzebowaniem

na specjalistow cyberbezpieczenstwa — zaréwno

w sektorze publicznym, jak i prywatnym — aktualnie trwaja
prace nad przygotowaniem sektorowej ramy kwalifikacji,
zgodnej z ustawa o ZSK (Zintegrowany System Kwalifikacji).
Zostang tam opisane i uporzadkowane kwalifikacje wymagane
od pracownikéw odpowiedzialnych za bezpieczenstwo w sieci,
a takze propozycje sciezek rozwoju i podnoszenia kwalifikacji.
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https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20220000131/O/D20220131.pdf
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20220000131/O/D20220131.pdf
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20220000131/O/D20220131.pdf
https://www.gov.pl/web/baza-wiedzy/harmonogramszkolen
https://cert.pl/
https://bezpiecznymiesiac.pl/
https://www.gov.pl/web/baza-wiedzy/aktualnosci

Wykaz wymagan
bezpieczenstwa
dla podmiotow
publicznych

odmioty publiczne w Polsce podlegaja
P réznorodnym obowigzkom prawnym,
ktore reguluja ich dziatalnosé. W poprzednim
rozdziale zostaty przedstawione przepisy
prawne dotyczgce obowigzkow, ktdre obligujg
podmioty publiczne do utrzymania minimalnego
poziomu bezpieczenstwa w sferze cyfrowe;j.

Niniejszy rozdziat zawiera szczegdtowy
wykaz wymagan wynikajacych z rozporza-
dzenia KRI oraz uokSC wraz z obszernymi
opisami, majgcymi na celu utatwienie
zrozumienia oczekiwan ustawodawcy.

Przedstawione ponizej przyktady rekomen-
dowanych dziatan sg zbiorem propozycji
wynikajacych z dobrych praktyk. Moga
wesprzec jednostke w realizacji wypetnienia
wymagan, ale nie powinny by¢ traktowane jak
zindywidualizowane zalecenia dla jednostki,

ze wzgledu na zréznicowanie sytuacji wyjsciowe;j,

potrzeby i uwarunkowania organizacyjne.

W — WYMAGANIA
oznaczenia wymagan dla podmiotéw publicznych
wynikajacych z rozporzadzenia KRI oraz uoksc

O — ORGANIZACYINE SRODKI
obejmujace dziatania doskonalagce jednostke
w zakresie regulacji wewnetrznych,

polityk i procedur ich wypetniania.

T — TECHNICZNE SRODKI
obejmujace wdrazanie i modernizowanie narzedzi.

K — KOMPETENCIJE
obejmujace dziatania zmierzajgce do podniesienia
Swiadomosci na temat zagrozen i metod ochrony
oraz kompetencji specjalistycznych pracownikéw
odpowiedzialnych za utrzymanie i rozwdj
obszaru cyberbezpieczenstwa.
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zarzagdzania bezpieczenstwem

Wdrozenie systemu

informacji (szBi)

KIERUNEK ROzWOJU: [3 7% )L
PODSTAWA: KRI §20 UST. 1

TRESC PODSTAWY

Podmiot realizujacy zadania publiczne opracowuje

i ustanawia, wdraza i eksploatuje, monitoruje

i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji zapewniajacy
poufnosé, dostepnosd i integralnosé informacgji

z uwzglednieniem takich atrybutow, jak autentycznosé,
rozliczalnosé, niezaprzeczalnosc i niezawodnosc.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

System Zarzadzania Bezpieczenstwem Informacji (SZBI) — czyli
zestaw polityk, proceséw, procedur, kompetencji i narzedzi —
powinien by¢ opracowany, zatwierdzony przez kierownictwo,
opublikowany, zakomunikowany pracownikom i wtasciwym
stronom zewnetrznym oraz na biezaco aktualizowany zgodnie

z zewnetrznymi wymaganiami. W wielu organizacjach stosuje

sie takze obowigzkowe szkolenia dotyczgce SZBI (interaktywne

lub online) oraz zbierane sg oswiadczenia o zapoznaniu sie z nimi
zarowno przez wszystkich pracownikdw, jak i podmioty zewnetrzne
(ktére muszg zapoznac sie z wybranymi fragmentami Polityki
Bezpieczenstwa Informacji, np. z polityka obowigzujgcg dostawcow
ustug zewnetrznych). Poniewaz samorzad realizuje zadania
publiczne przy pomocy wielu jednostek organizacyjnych, wymogu
wdrozenia Systemu Zarzadzania Polityki Bezpieczenstwa nie nalezy
ograniczac tylko do procedur obowigzujgcych w urzedzie gminy,
starostowie powiatowym czy urzedzie marszatkowskim.

Rekomendowane dziatania - przyktady

Wdrozenie wymagan § 20 i § 21 rozporzadzenia KRI

e Projekt Systemu Zarzadzania
Bezpieczenstwem Informac;ji.

- Opracowanie dokumentacji SzBI.

. Przeprowadzenie audytu otwarcia GAP Analysis.

Realizacja rekomendacji z raportu
po audycie zgodnosci z rozporzadzeniem KRI
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PBI zgodne

z aktualnymi, zewnetrznymi

wymaganiami

KIERUNEK ROZWOJU: [3 "™
PODSTAWA: KRI 8§20 UST. 2 PKT 1

TRESC PODSTAWY

Zarzadzanie bezpieczenstwem informacgji realizowane
jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie
zapewnienia aktualizacji regulacji wewnetrznych

w zakresie dotyczgcym zmieniajgcego sie otoczenia.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Polityka Bezpieczenstwa Informacji musi by¢ zgodna z innymi
regulacjami zewnetrznymi oraz wewnetrznymi, a zgodnos¢ ta
powinna by¢ monitorowana w trybie ciggtym lub cyklicznie.

W razie potrzeby PBI powinna by¢ uaktualniana lub tworzona nowa
— np. dotyczgce nowych obszardow, nieuwzglednionych dotad w PBI.

Rekomendowane dziatania - przyktady

Utworzenie system monitorowania zmian w otoczeniu

Nalezy utworzyc¢ system monitorowania zmian

w otoczeniu, takich jak zmiany w technologii,
zagrozeniach, przepisach i regulacjach dotyczacych
bezpieczenstwa informacji. Trzeba ustalic¢
odpowiednie kanaty informacyjne, aby by¢

na biezaco z nowymi wydarzeniami i trendami

w dziedzinie cyberbezpieczenstwa.

Przeprowadzanie regularnej analizy ryzyka

Nalezy przeprowadzac regularne analizy ryzyka, aby
ocenic potencjalne zagrozenia i stabosci w zwigzku

z aktualnym otoczeniem, a takze zidentyfikowac obszary,
w ktorych regulacje wewnetrzne moga wymagac
aktualizacji, aby dostosowac sie do zmieniajgcych

sie warunkdéw. Nalezy skoncentrowac sie na nowych
technologiach, rozwijajacych sie zagrozeniach

I zmieniajacych sie przepisach prawnych.
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Aktualizowanie polityk i procedur

Na podstawie wynikow analizy ryzyka

nalezy dokonad aktualizacji polityk i procedur
wewnetrznych dotyczacych bezpieczenstwa
informacji oraz wprowadzac zmiany, ktére
uwzgledniajg nowe wymogi dotyczace aktualnego
otoczenia. Polityki powinny by¢ jasne, zrozumiate

i dostepne dla wszystkich pracownikéw. Nalezy
upewnic sie, ze wszyscy pracownicy sg $wiadomi
zmian i przestrzegaja nowych zasad.

Szkolenie pracownikéw

Nalezy organizowac regularne szkolenia dla
pracownikdéw, aby poinformowac ich o nowych
zagrozeniach i zmianach w przepisach dotyczacych
bezpieczenstwa informacji. Warto skoncentrowad

sie na aktualnym otoczeniu i zwigzanych z nim
regulacjach. Szkolenia powinny obejmowacd zagrozenia
wynikajgce z nowych technologii, odpowiedzial-

nosci prawnej — zwigzanej z naruszeniem zasad
bezpieczenstwa informacji — oraz sposobami
zapewnienia bezpieczeristwa w nowym otoczeniu.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Wspétpraca z zewnetrznymi ekspertami

Nalezy nawigzaé wspotprace z zewnetrznymi
ekspertami w dziedzinie cyberbezpieczenstwa

i regulacji, korzystac z ich wiedzy i doswiadczenia
w celu oceny aktualnych zasad wewnetrznych

i wprowadzenia niezbednych aktualizagji.
Zewnetrzne audyty i oceny moga réwniez pomac
w identyfikacji obszaréw wymagajacych ulepszen.

Przeprowadzanie testéw i oceny zgodnosci

Nalezy regularnie przeprowadzac testy i oceny

zgodnosci w celu sprawdzenia, czy aktualizacje regulagji

wewnetrznych sg skutecznie wdrazane i przestrzegane.
Nalezy weryfikowac, czy nowe zasady sg odpowiednio
stosowane i przynoszg oczekiwane rezultaty, oraz
identyfikowac obszary wymagajgce dalszych ulepszen
i podejmowac odpowiednie dziatania naprawcze.
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—— Inwentaryzacja aktywoéw

i ich konfiguracji

KIERUNEK Rozwolu: L3 7™ [
PODSTAWA: KRI §20 UST. 2 PKT 2

TRESC PODSTAWY

Zarzadzanie bezpieczenstwem informacgji realizowane
jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw
umozliwiajacych realizacje i egzekwowanie
utrzymywania aktualnosci inwentaryzacji sprzetu

i oprogramowania stuzacego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Utrzymywanie aktualnosci inwentaryzacji sprzetu i oprogra-
mowania to proces monitorowania i aktualizowania informacji
dotyczacych wykorzystywanego sprzetu i oprogramowania w celu
lepszego zarzadzania, zabezpieczania i kontrolowania kosztow.
Proces ten polega na regularnym monitorowaniu i aktualizo-
waniu informacji dotyczacych rodzaju i konfiguracji uzywanego
sprzetu i oprogramowania — na utrzymaniu szczegotowej listy
wszystkich urzgdzen komputerowych i oprogramowania, ktére
sg wykorzystywane do przetwarzania informacji w organizacji.
Na tej liscie powinny znajdowac sie takie informacje, jak: rodzaj
komputerow, laptopdw, drukarek, serwerdw i innych urzadzen,
zainstalowane na nich oprogramowanie i jego wersje. Aby
utrzymac aktualnosé inwentaryzacji, konieczne jest regularne
sprawdzanie i uaktualnianie informacji na liscie. Nowe urzgdzenia
lub oprogramowanie nalezy dodad do inwentarza. W przypadku,
gdy istniejgce urzadzenia lub oprogramowanie zostaja
zastgpione lub usuniete, nalezy odpowiednio zaktualizowad
liste. Pomaga to w zarzadzaniu sprzetem i oprogramowaniem,
utatwia planowanie zakupow i aktualizacji oraz przewidy-

wanie potrzeb i unikanie nieoczekiwanych problemow.

Dzieki aktualnym informacjom mozna lepiej monitorowac
potencjalne zagrozenia bezpieczenstwa i tatwiej zidentyfi-
kowac stabe punkty, ktére mogg wymagaé wzmocnienia.

Utrzymywanie aktualnosci inwentaryzacji utatwia
$ledzenie kosztéw zwigzanych z utrzymaniem sprzetu
i oprogramowania. Pozwala na kontrolowanie
wydatkéw na zakupy, naprawy i aktualizacje.

Prowadzona na biezaco baza aktywdw jest podstawa

do prawidtowej realizacji wielu proceséw, m.in. zarzadzania

ryzykiem, zarzadzania podatnosciami technicznymi,
incydentami czy aktualizacji oprogramowania.
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Regularne aktualizacje inwentaryzacji

Nalezy cyklicznie robié przeglady i aktualizacje
inwentaryzacji sprzetu i oprogramowania,
dodawac nowe elementy, usuwac przestarzate,

a takze aktualizowac informacje dotyczace rodzaju
i konfiguracji. Warto wprowadzad procedury

i harmonogramy, ktdére zapewnia regularne

i systematyczne przeglady inwentaryzacji.

Automatyzacja inwentaryzacji

Nalezy wprowadzi¢ narzedzia i systemy automaty-
zujace proces inwentaryzacji. Mozna wykorzystac
narzedzia do skanowania sieci i oprogramowania,
ktore moga identyfikowac i monitorowac urzadzenia
I oprogramowanie w czasie rzeczywistym.
Automatyzacja utatwi utrzymanie aktualnosci
inwentaryzacji i umozliwi szybkie wykrycie niezi-
dentyfikowanych urzadzen lub oprogramowania.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Polityki i procedury zarzadzania inwentaryzacja

Nalezy opracowac jasne polityki i procedury
zarzadzania inwentaryzacjg sprzetu i oprogramowania
oraz okresli¢ odpowiedzialnosci za utrzymanie
aktualnosci inwentaryzacji, wymagania dotyczace
raportowania zmian oraz procedury audytowe. Trzeba
sie takze upewnié, ze wszyscy pracownicy sg swiadomi
istnienia polityk i procedur oraz ich przestrzegaja.

Monitorowanie i wykrywanie nieautoryzo-
wanego sprzetu lub oprogramowania

Nalezy wdrozy¢é mechanizmy monitorowania

sieci i systemow, ktére umozliwig wykrycie nie-
autoryzowanego sprzetu lub oprogramowania.

Mozna wykorzystac narzedzia, takie jak systemy
wykrywania intruzéw (IDS/IPS) lub systemy zarzadzania
zdarzeniami bezpieczenstwa (SIEM), aby monitorowad

i alarmowac w przypadku wykrycia nieznanych lub
nieautoryzowanych urzgdzen lub oprogramowania.

Szkolenia pracownikéw

Nalezy organizowac regularne szkolenia dla
pracownikdw, aby podnies$c poziom ich swiadomosci
na temat znaczenia utrzymywania aktualnosci inwen-
taryzacji sprzetu i oprogramowania. Szkolenia powinny
obejmowacd edukacje na temat zagrozen wynikajacych
z nieaktualnych inwentaryzacji, jak rowniez zasady

i procedury dotyczace utrzymywania ich aktualnosci.

Audyty inwentaryzacyjne

Nalezy regularnie przeprowadzad audyty inwen-
taryzacyjne, aby sprawdzi¢ zgodnos¢ z politykami

i procedurami zarzadzania inwentaryzacja. Audyty
pomoga w identyfikacji ewentualnych brakéw lub
niezgodnosci w aktualizacji inwentaryzacji, umozliwiajac
podjecie odpowiednich dziatan naprawczych.
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Zarzadzanie ryzykiem

KIERUNEK Rozwou: [3 7% [
PODSTAWA: KRI §20 UST. 2 PKT 3

TRESC PODSTAWY

Zarzadzanie bezpieczenstwem informacgji realizowane
jest w szczegdlnosci poprzez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw
umozliwiajacych realizacje i egzekwowanie
przeprowadzania okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji
oraz podejmowania dziatan minimalizujgcych to ryzyko,
stosownie do wynikdw przeprowadzonej analizy.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Spetnienie wymagania mozna osiggna¢ w kilku krokach:

1.

Przeprowadzenie analizy ryzyka — dokonanie
przegladu systemu, proceséw i zasobow informa-
cyjnych w organizacji, identyfikacja potencjalnych
zagrozen, ktére moga wptywac na integralnosé,
dostepnosé lub poufnosé informagiji.

Ocena ryzyka, czyli prawdopodobienstwa wystapienia
zagrozen oraz konsekwencji, jakie mogg one miec dla in-
tegralnosci, dostepnosci lub poufnosci informacji. Przy-
dzielanie ryzyka do kategorii, np. wysokie, srednie lub
niskie, aby lepiej zrozumiec priorytety i skale zagrozen.

Opracowanie planu dziatania na podstawie
wynikdw analizy ryzyka, okreslajacego konkretne
kroki prowadzace do minimalizacji ryzyka.
Wprowadzenie odpowiednich kontroli, procedur

i zabezpieczen, ktdére bedg chronic informacje

i zapewnig ich integralnosé, dostepnosé i poufnosd.

Wdrazanie srodkéw ochrony i upewnienie sig,

ze srodki te sg zgodne z wynikami analizy ryzyka
oraz przyczynia sie do minimalizacji ryzyka utraty
integralnosci, dostepnosci lub poufnosci informaciji.

Regularne, okresowe przeglady analizy ryzyka

w celu sprawdzenia, czy istniejg nowe zagrozenia
lub zmiany, ktére moga wymagad aktualizacji

planu dziatania. Monitorowanie $rodowiska

i wprowadzanie niezbednych zmian dla utrzymania
lub podniesienia poziomu bezpieczenstwa informag;ji.

Zapewnienie pracownikom szkolen, aby podniesé

ich Swiadomos¢ na temat zagrozen dla integralnosci,
dostepnosci i poufnosci informacji oraz poziomu wiedzy
dotyczacej postepowania w przypadku wystgpienia
takich zagrozen. Edukowanie ich na temat istniejgcych
procedur i postepowan, ktére minimalizujg ryzyko.

Istotne sa takze regularnie przeprowadzane analizy ryzyka

i aktualizacja dziatan zapobiegawczych, aby utrzymac
odpowiedni poziom bezpieczenstwa informacji, minimalizowac
ryzyko utraty integralnosci, dostepnosci lub poufnosci.
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Przy poprawnym prowadzeniu cyklicznej analizy ryzyka jej

wyniki powinny by¢ oceniane. Stosownie do ocen nalezy
podejmowacd odpowiednie dziatania majace na celu minimali-
zowanie tych ryzyk. Dziatania te mogg obejmowac wdrozenie
dodatkowych zabezpieczen, takich jak np. zapory sieciowe,
systemy antywirusowe, systemy monitorowania i zarzadzania
zdarzeniami, procedury zabezpieczen fizycznych czy szyfrowanie
danych itd. Dla lepszej ochrony informacji mogg rowniez by¢
wymagane zmiany w procedurach lub politykach organizacyjnych.

1. Zintegrowanego systemu monitorowania

Zintegrowany system monitorowania umozLliwi ciggte
monitorowanie systemow teleinformatycznych, sieci

i zasobow informacyjnych. Te systemy moga wykrywac
anomalie, nieprawidtowosci i potencjalne zagrozenia,
co umozliwi szybka reakcje i minimalizacje ryzyka.

44 CYBERBEZPIECZNY SAMORZAD — PORADNIK

Regularne przeprowadzanie
proaktywnych testéw penetracyjnych

Proaktywne test penetracyjne pomoga ziden-
tyfikowac stabe punkty i luki w zabezpiecze-
niach systemowych. Takie testy powinny by¢
przeprowadzane przez specjalistow, ktorzy
symulujg ataki cyberprzestepcéw w celu oceny
skutecznosci obecnych srodkéw ochronnych

i identyfikacji obszaréw wymagajgcych poprawy.

Regularne aktualizacje oprogramowania
i stosowanie poprawek bezpieczennstwa

Zdarza sie, ze w nieaktualnym oprogramowaniu
wystepuja luki w zabezpieczeniach, ktére moga
by¢ wykorzystane przez cyberprzestepcow.
Nalezy upewnic sie, ze wszelkie uzywane systemy
operacyjne, aplikacje i urzadzenia sg regularnie
aktualizowane, aby minimalizowac ryzyko.

Zadbanie o odpowiednie zabezpieczenia fizyczne

Zabezpieczenia fizyczne, takie jak kontrola
dostepu do pomieszczen, monitorowanie wideo,
zabezpieczenie serwerowni i centrum danych,
pozwalajg na ochrone fizycznego dostepu

do urzadzen i zasobdw informacyjnych.

Opracowanie planu reagowania na incydenty

Plan reagowania na incydenty okresla procedury,
odpowiedzialnosci i kroki do podjecia w przypadku
naruszenia bezpieczenstwa informacji. Szybka

i skuteczna reakcja na incydenty pomoze
minimalizowacd skutki i ograniczy¢ ryzyko dla
integralnosci, dostepnosci i poufnosci informaciji.

Kazda jednostka jest inna, powinna zatem dostosowac
swoje dziatania i mechanizmy doskonalgce do wtasnego
specyficznego srodowiska i potrzeb. Wazne jest regularne
monitorowanie i aktualizacja dziatan w celu zapewnienia
optymalnego poziomu cyberbezpieczenstwa.
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Role,

udziat i odpowiedzialnosé

za elementy bezpieczenstwa
informacji

KIERUNEK RoOzWOJU: [ 7% [
PODSTAWA: KRI §20 UST. 2 PKT 4

TRESC PODSTAWY

Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez
zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacje
i egzekwowanie podejmowania dziatan zapew-
niajgcych, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne
uprawnienia i uczestnicza w tym procesie

w stopniu adekwatnym do realizowanych przez
nie zadan oraz obowigzkéw majgcych na celu
zapewnienie bezpieczenstwa informac;ji.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Spetnienie wymagania mozna osiggna¢ w kilku etapach:

1.

Doktadne okreslenie uprawnien i odpowie-
dzialnosci kazdej osoby zaangazowanej w proces
przetwarzania informacji. To oznacza, ze nalezy jasno
zdefiniowad, jakie zadania i obowigzki sg zwigzane

z przetwarzaniem informagji, jakie sg wymagania

w zakresie bezpieczenstwa oraz do jakich danych
wskazana osoba ma miec dostep. Na podstawie
tych informacji mozna okresli¢, jakie uprawnienia

i kwalifikacje sg niezbedne dla poszczegdlnych osdb.

Zapewnienie, aby osoby zaangazowane w proces
przetwarzania informacji otrzymaty odpowiednie
szkolenia i miaty niezbedne kwalifikacje.
Szkolenia powinny obejmowacd zaréwno ogdlne
zasady bezpieczenstwa informacji, jak i specyficzne
procedury i praktyki zwigzane z przetwarzaniem
danych w danej jednostce. W zaleznosci od rodzaju
informacji i ryzyka moze by¢ konieczne uzyskanie
certyfikacji lub specjalistycznych umiejetnosci.

Stworzenie i wdrozenie procesu weryfikacji i nadzoru,
ktory zapewni, ze osoby zaangazowane w proces
przetwarzania informacji beda do tego uprawnione
oraz ze bedg sie angazowad w sposdb odpowiedni

do swoich zadan. Proces ten moze obejmowac
regularne oceny kwalifikacji, weryfikacje poziomu

dostepu do systemdw i danych, a takze monitorowanie
dziatan i audyty, aby upewnic sie, ze osoby przestrze-
gajg okreslonych procedur i zasad bezpieczenstwa.

W miare jak zmieniaja sie zadania, obowigzki i wymagania
w zakresie bezpieczenstwa informacji, nalezy regularnie
aktualizowaé uprawnienia i kwalifikacje oséb zaan-
gazowanych w proces przetwarzania danych. Proces
zarzgdzania zmiang jest wazny, aby upewnic sie, ze kazda
osoba posiada aktualne i adekwatne umiejetnosci

i wiedze, aby wykonywad swoje zadania w sposdb
bezpieczny i skuteczny. Moze to wymagac dodatkowych
szkolen, przeprowadzenia przegladu i dostosowania
uprawnien lub wprowadzenia nowych procedur.

Istotne jest, aby promowacé i rozwija¢ kulture
bezpieczenstwa informacji w jednostce. To oznacza,

ze kazda osoba powinna by¢ $wiadoma znaczenia
bezpieczenstwa informacji i odpowiedzialnosci
zwigzanych z przetwarzaniem danych. Jednostka
powinna promowac swiadomosc i edukacje w zakresie
bezpieczenstwa, a takze zachecad do zgtaszania
incydentow i udziatu w programach szkoleniowych

i inicjatywach zwigzanych z bezpieczeristwem informacgji.
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Wdrozenie polityki uprawnien i dostepu

Polityka uprawnien i dostepu pozwoli na kontrole
dostepu do danych i systemdéw. Zapewnia, ze tylko
uprawnione osoby majg dostep do odpowiednich
zasobow. Polityka powinna okreslac jasno, jakie
uprawnienia s3 wymagane dla poszczegodlnych

rél i stanowisk, a takze jakie sg zasady nadawania,
zarzadzania i odbierania uprawnien. Regularne
przeglady i audyty uprawnien powinny by¢ przepro-
wadzane w celu zapewnienia, ze osoby posiadajgce
dostep sg nadal uprawnione i dziatajg w sposodb
zgodny z obowigzujgcymi zasadami bezpieczenstwa.

Wykorzystywanie skutecznych
procesow rekrutacyjnych

Skuteczne procesy rekrutacyjne obejmujg weryfikacje
kwalifikacji i sprawdzanie referencji potencjalnych
pracownikéw. Zapewnienie, ze nowo zatrudnione

osoby otrzymuja odpowiednie szkolenia z zakresu
bezpieczenstwa informacji, ktére dostosowane sa

do ich roli i odpowiedzialnosci. Szkolenia powinny
obejmowacd zasady bezpieczenstwa, procedury, polityki
i Swiadomos¢ zagrozen cybernetycznych. Regularne
szkolenia powinny by¢ rowniez dostepne dla wszystkich

pracownikdw w celu utrzymania i aktualizacji ich wiedzy.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Wdrozenie polityki zarzagdzania uprawnieniami

Zapewnienie, ze osoby zaangazowane w proces
przetwarzania informacji posiadaja odpowiednie
uprawnienia, wymaga systematycznego zarzadzania
zmiang w jednostce. W przypadku zmiany rél, zadan
lub obowigzkdéw istotne jest, zeby przeprowadzad
odpowiednie przeglady i aktualizacje uprawnien.

Wykorzystanie zaawansowanych systeméw
identyfikacji i uwierzytelniania

Zastosowanie uwierzytelniania wielosktadnikowego
(MFA) moze znacznie zwiekszy¢ bezpieczenstwo
informacji. Wdrozenie MFA wymaga od pracownikow
posiadania dodatkowego czynnika uwierzytelniajgcego,
np. kodu jednorazowego generowanego na urzadzeniu
mobilnym, tokenu lub certyfikatu — oprdcz tradycyjnego
hasta. Tego rodzaju dodatkowe zabezpieczenie

utrudnia nieuprawnionym osobom dostep

do danych, nawet jesli uzyskajg dostep do hasta.

Monitorowanie zmian w jednostce

Dziat IT lub zespdt ds. bezpieczenstwa informacji
powinien monitorowac zmiany w jednostce,
weryfikowad potrzeby dotyczace uprawnien

i dostepu oraz wprowadzac odpowiednie modyfikacje
w systemie zarzadzania uprawnieniami.

Przeglady i audyty systemoéw

Regularne przeglady i audyty systemow oraz

dziatan zwiazanych z przetwarzaniem informacji s
niezbedne do zapewnienia zgodnosci z zasadami
bezpieczenstwa. Nalezy przeprowadzac regularne
przeglady uprawnien i dostepu, weryfikowad, czy osoby
posiadajace dostep maja odpowiednie uprawnienia,
oraz monitorowac ich dziatania w systemie.
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Nadawanie,

zarzadzanie, przeglad

i weryfikacja oraz odbieranie
uprawnien uzytkownikow

KIERUNEK RoOzWOJU: [ 7% [
PODSTAWA: KRI §20 UST. 2 PKT 5

TRESC PODSTAWY

Zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie
bezzwtocznej zmiany uprawnien, w przypadku
zmiany zadan osob, o ktorych mowa w pkt 4.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Spetnienie wymagania mozna zapewnic,
podejmujac nastepujgce kroki:

Regularne monitorowanie zmian w organizacji,
szczegdlnie dotyczacych zadan, obowigzkow i od-
powiedzialnosci oséb zaangazowanych w proces
przetwarzania informacji, a takze zmian personalnych,
takich jak awanse, przeniesienia czy zwolnienia.

Utrzymywanie komunikacji pomiedzy wszystkimi
dziatami i dziatem zarzadzania zasobami ludzkimi oraz

z przetozonymi osdb zaangazowanych w przetwarzanie
informacji. Informowanie ich wszystkich o potrzebie
zmiany uprawnien w przypadku zmiany zadan. Dzielenie
sie istotnymi informacjami dotyczacymi bezpieczen-
stwa informacji i zwigzanych z tym wymogow.

Zapewnienie, ze organizacja posiada odpowiednie
procesy wewnetrzne dotyczgce zmian uprawnien.
Ustalenie szybkich i efektywnych mechanizméw, ktére
umozliwig dostosowanie uprawnien oséb zaangazo-
wanych w przetwarzanie informacji do ich aktualnych
zadan i obowiazkéw. Wdrozenie takiego procesu
pomoze zapewnic, ze uprawnienia beda aktualizowane
bezzwtocznie w przypadku zmian zadan osob.

Przeprowadzanie regularnych przegladéw uprawnien
w celu potwierdzenia, czy osoby posiadajace

dostep do danych majg odpowiednie uprawnienia

i sg one nadal zgodne z realizowanymi zadaniami.
Dokonywanie weryfikacji i dostosowywania

uprawnien zgodnie z nowymi wymaganiami — jesli
dochodzi do zmian w zadaniach okreslonych osdb.

Rozwazenie wdrozenia automatyzacji procesu zmiany
uprawnien. Mozna skorzystac z systemow zarzadzania
uprawnieniami, ktore umozliwiajg elastyczne
zarzadzanie i tatwa zmiane dostepow w zaleznosci

od aktualnych zadan i obowigzkéw pracownikdw.
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Wdrozenie narzedzi monitorujacych aktywnosé
uzytkownikéw w systemach i aplikacjach

Pozwala to na monitorowanie, jakie czynnosci
podejmujg osoby zaangazowane w proces
przetwarzania informacji i czy ich dziatania sa
zgodne z przyznanymi uprawnieniami. W przypadku
zmiany zadan monitorowanie aktywnosci

pomoze w wykryciu potencjalnych nieprawidto-
wosci i wykaze konieczno$c¢ zmiany uprawnien.

Zapewnienie regularnych szkolen
z zakresu bezpieczenstwa informacji

Szkolenia powinny obejmowac réwniez procedury
dotyczace zmiany uprawnien, a takze podkreslac
znaczenie szybkiej i skutecznej zmiany uprawnien

w przypadku zmiany zadan. Wazna jest rowniez
edukacja pracownikéw na temat potencjalnych zagrozen
i ryzyka zwigzanego z niewtasciwymi uprawnieniami.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opracowanie i wdrozenie procedur wewnetrznych

Procedury powinny jasno okresla¢ kroki do podjecia
w przypadku zmiany zadan oséb zaangazowanych
W proces przetwarzania informacji oraz zawierac
wytyczne dotyczgce identyfikacji zmian, komunikacji,
weryfikacji uprawnien i wprowadzania zmian

w systemach. Procesy te powinny by¢ zrozumiate,
tatwo dostepne i stosowane w praktyce.

Regularne przeprowadzanie przegladéw i audytow

W celu zweryfikowania, czy uprawnienia sg nadawane
I zmieniane zgodnie z wymaganiami, niezbedne jest
regularne przeprowadzanie przegladow i audytow

— sprawdzanie, czy procesy zmiany uprawnien

sg skuteczne i czy sg przestrzegane. Przeglady

i audyty moga pomadc w identyfikacji ewentualnych
stabosci i wprowadzeniu odpowiednich ulepszen.

Wykorzystanie systemu zarzadzania uprawnieniami

Woykorzystanie rozwigzan (systemu) umozliwia
elastyczne zarzadzanie uprawnieniami i szybka
zmiane dostepu w przypadku zmiany zadan. Taki
system powinien umozliwiac tatwg identyfikacje
i modyfikacje uprawnien, a takze automatyczne
powiadamianie o potrzebie zmiany uprawnien.
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swiadomosci, ksztatcenie

Podnoszenie

i szkolenia z zakresu

bezpieczenstwa informacji

KIERUNEK Rozwoiu: L3 P
PODSTAWA: KRI §20 UST. 2 PKT 6

TRESC PODSTAWY

Zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie
zapewnienia szkolenia oséb zaangazowanych

W proces przetwarzania informacji ze szczegélnym
uwzglednieniem takich zagadnien, jak: zagrozenia
bezpieczenstwa informacji; skutki naruszenia zasad
bezpieczenstwa informacji, w tym odpowiedzialnos¢
prawna; stosowanie $rodkdw zapewniajgcych
bezpieczenstwo informacji, w tym urzadzenia i opro-
gramowanie minimalizujace ryzyko btedow ludzkich.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Spetnienie wymaganie mozna osiggna¢ w nastepujgcy sposab:

1.

Opracowanie programu szkoleniowego, ktory bedzie
obejmowat wszystkie istotne zagadnienia zwigzane

z bezpieczenstwem informacji. W ramach programu
szkoleniowego nalezy uwzglednic¢ zagrozenia zwigzane
z cyberbezpieczenstwem, takie jak hacking, phishing,
malware itp. Wyjasnienie potencjalnych skutkow
naruszenia zasad bezpieczenstwa informacji, zarowno
dla organizacji, jak i dla jednostek odpowiedzialnych

za przetwarzanie danych. Poruszenie kwestii prawnych,
takich jak: ochrona danych osobowych, przepisy
dotyczgce poufnosci informacji oraz odpowiedzialnosé
prawna za naruszenie zasad bezpieczenstwa informac;ji.

Przygotowanie materiatéw szkoleniowych, ktére
bedg tatwo dostepne dla pracownikéow. Mogg

to by¢ prezentacje, broszury, pliki PDF lub filmy
instruktazowe. Materiaty powinny by¢ zrozumiate
dla odbiorcow i zawierac praktyczne wskazowki
dotyczace zapewnienia bezpieczenstwa informacji.

Organizowanie szkolen praktycznych, ktére umozliwig
osobom zaangazowanym w proces przetwarzania
informacji zrozumienie i praktyczne zastosowanie
$rodkdw zapewniajgcych bezpieczenstwo informacji.

Promowanie swiadomosci bezpieczenstwa informacji
przez kampanie edukacyjne i testy wiedzy. Przepro-
wadzanie regularnych testow sprawdzajgcych poziom
wiedzy pracownikdw na temat zasad bezpieczenstwa
informacji. Umozliwienie pracownikom regularnego
sprawdzania swojej wiedzy i umiejetnosci moze pomac
w utrzymaniu wysokiego poziomu swiadomosci i za-
angazowania w kwestiach bezpieczenstwa informag;ji.

Monitorowanie efektywnosci szkolen i ocena ich
skutecznosci. Regularne zbieranie informacji zwrotnych
od uczestnikdw szkolen pomoze dowiedziec sie,

czy szkolenia sg zrozumiate, pomocne i adekwatne

do potrzeb. Analizowanie wynikdw, dostosowywanie
programu szkoleniowego i ulepszanie go w celu ciggtego
doskonalenia wiedzy o bezpieczenstwie informacji.

Dazenie do ciggtego doskonalenia szkolen i podnoszenia

Swiadomosci w zakresie bezpieczenstwa informacji

pomoze osobom zaangazowanym w proces przetwarzania
informacji lepiej zrozumied zagrozenia i skutki naruszen zasad
bezpieczenstwa, jak réwniez skutecznie stosowacd srodki

zapewniajace bezpieczenstwo informacji w codziennej pracy.
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Organizowanie szkolen
z zakresu cyberbezpieczenstwa

Tematyka szkolen powinna dotyczy¢ m.in. zagrozen
bezpieczenstwa informagji, takich jak hacking,
phishing, malware, ataki ransomware itp. Szczegdlna
uwage nalezy zwrdécic¢ na zagadnienia zwigzane

z identyfikacjg podejrzanych wiadomosci e-mail,
bezpiecznym korzystaniem z haset, zabezpieczaniem
urzgdzen mobilnych i ochrong danych osobowych,

a takze aspektami prawnymi cyberbezpieczenstwa.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Przeprowadzanie regularnych testéw

Testy sprawdzajace wiedze i umiejetnosci pracownikéw
powinny dotyczy¢ zagrozen i zasad bezpieczenstwa
informacji. Mogg obejmowac symulacje atakow, zagadki
dotyczace zasad bezpieczenstwa lub krétkie quizy
online. Analizowanie wynikow testéw, identyfikowanie
obszaréw wymagajacych poprawy, koncentrowanie

sie na tych obszarach podczas kolejnych szkolen.

Dostepnosé procedur i polityk

Polityki i procedury dotyczace bezpieczenstwa
informacji powinny byc jasne, zrozumiate i dostepne
dla wszystkich pracownikow oraz obejmowac
tematy takie jak: bezpieczne korzystanie z systemow,
ochrona poufnosci informacji, zarzgdzanie hastami,
korzystanie z urzadzen firmowych i zabezpieczanie
sieci. Wszyscy pracownicy jednostki oraz kontrahenci
powinni by¢ regularnie informowani o aktualizacjach
w politykach i procedurach bezpieczenstwa oraz
przechodzi¢ odpowiednie szkolenia w tym zakresie.
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i monitorowanie zdarzen

Rejestrowanie

w dostepie do informacji

KIERUNEK ROzWOJU: [3 7% )L
PODSTAWA: KRI 8§20 UST. 2 PKT 7A

TRESC PODSTAWY

Zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie zapewnienia
ochrony przetwarzanych informacji przed ich
kradzieza, nieuprawnionym dostepem, uszkodzeniami
lub zaktéceniami, przez: a) monitorowanie dostepu
do informagji, b) czynnosci zmierzajgce do wykrycia
nieautoryzowanych dziatan zwigzanych z przetwa-
rzaniem informacgji, c) zapewnienie $rodkow unie-
mozliwiajacych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikagji.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Spetnienie wymagania moze oznaczac koniecznosé
wykonania nastepujacych krokow:

1.

W pierwszej kolejnosci konieczne jest ustalenie
odpowiednich zabezpieczen dostepu do informacgji,
takich jak hasta, identyfikatory, autoryzacja
dwuetapowa itp. oraz upewnienie sie, ze wytgcznie
upowaznione osoby maja dostep do informacji.

Stosowanie zasady minimalnego uprzywi-
lejowania oznacza nadawanie pracownikom
uprawnien tylko na minimalnym poziomie dostepu
i tylko do informacji, ktére sg im niezbedne

do wykonywania ich zadan. Celem takich dziatan
jest minimalizowanie ryzyka naduzycia uprawnien.

Przeprowadzanie regularnych audytéw dostepu
w celu monitorowania, kto ma dostep do informacji
i jakie czynnosci wykonuje. W przypadku

wykrycia podejrzanych aktywnosci nalezy
podejmowac odpowiednie srodki zaradcze.

Wdrozenie systemu monitorowania zdarzen, ktory
bedzie analizowat aktywnosé w systemach teleinfor-
matycznych i sieciach. Monitorowanie logéw zdarzen
w celu wykrywania nieprawidtowosci, podejrzanych

aktywnosci lub préb nieuprawnionego dostepu.

Wprowadzenie systemoéw alarmowych, ktore
beda reagowacd na podejrzane dziatania lub préby
nieuprawnionego dostepu. Systemy te moga
ostrzega¢ administratorow lub personel odpowie-
dzialny za bezpieczenstwo informacji w przypadku
wykrycia niepozadanych zdarzen lub zagrozen.

Ochrona informacji jest procesem ciggtym, dlatego

wazne jest regularne monitorowanie, aktualizacja

i doskonalenie srodkéw ochronnych dla zapewnienia

skutecznej ochrony przed wszelkimi zagrozeniami.
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Wdrozenie systemu zarzadzania tozsamosciami IAM

System umozliwia scentralizowane zarzadzanie
uprawnieniami dostepu do informacji. Pozwoli

to uzyskacd petna kontrole nad tym, kto ma dostep
do jakich danych i jakie czynnosci moze wykonywac.

Wdrozenie systemoéw alarmowych i powiadamiania

Systemy beda ostrzegacd przed podejrzanymi
lub nieautoryzowanymi préobami dostepu

do informacji. Powiadomienia powinny by¢
wysytane do administratoréw, zespotu
odpowiedzialnego za bezpieczenstwo informag;ji
lub odpowiednich osdb, aby umozliwié szybka
reakcje w przypadku wykrycia zagrozen.

Szczegdétowe logowanie dziatan uzytkownikow
i monitorowanie dziennikéw zdarzen systemowych

Regularne przegladanie tych dziennikow

w celu wykrywania nieprawidtowosci, podejrzanych
aktywnosci lub prob nieuprawnionego dostepu.
Automatyczne narzedzia analizy logéw moga poméc
w identyfikacji podejrzanych wzorcéw lub zachowan.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Wdrozenie systemu monitorowania zdarzen SIEM

System pozwoli na automatyczne gromadzenie, analize
i monitorowanie zdarzen zwigzanych z dostepem

do informacji. Dzieki niemu mozna wykrywacd
podejrzane aktywnosci, ataki lub nieprawidto-

wosci w systemach teleinformatycznych.

Ustanowienie zasad zbierania informacji

Informacje o zdarzeniach, ich korelacjach, powia-
domieniach i alarmach w systemie monitoringu

zdarzen powinny by¢ zbierane zgodnie z najlepszymi
praktykami i ustanowionymi zasadami. Mozna dowolnie
konfigurowac powiadomienia informujgce

o wykrytych podejrzanych aktywnosciach lub

probach naruszenia bezpieczenstwa informagiji.

Wykorzystanie narzedzi do monitorowania
ruchu sieciowego

Narzedzia pozwolg identyfikowad nietypowe wzorce
ruchu lub podejrzane aktywnosci. Moze to umozliwic
wykrycie prob nieuprawnionego dostepu

lub atakdéw na systemy informatyczne.

7. Wykorzystanie narzedzi do analizy
zachowan uzytkownikéw

Narzedzia, ktdre monitorujg aktywnosc¢ uzytkownikow
i identyfikujg podejrzane lub nietypowe zachowania,
moga wykrywacd np. nieprawidtowe uzycie

uprawnien czy proby kradziezy informac;ji.

Dla skutecznej ochrony informacji przed kradzieza

lub nieuprawnionym dostepem wazne jest potgczenie
odpowiednich narzedzi technologicznych, procedur
operacyjnych i sSwiadomosci pracownikdéw. Systematyczne
doskonalenie i aktualizacja tych dziatan sg kluczowe dla
zapewnienia wysokiego poziomu cyberbezpieczenstwa.
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niepozadanych zdarzen

Wykrywanie

w infrastrukturze It

KIERUNEK ROzWOJU: [3 7% )L
PODSTAWA: KRI 8§20 UST. 2 PKT 7B

TRESC PODSTAWY

Zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie zapewnienia
ochrony przetwarzanych informacji przed ich
kradzieza, nieuprawnionym dostepem, uszkodzeniami
lub zaktéceniami, przez: a) monitorowanie dostepu
do informagji, b) czynnosci zmierzajgce do wykrycia
nieautoryzowanych dziatan zwigzanych z przetwa-
rzaniem informacgji, c) zapewnienie $rodkow unie-
mozliwiajacych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikagji.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Do spetnienia tego wymagania niezbedne sg warunki bardzo
podobne do tych opisanych w wymaganiu dotyczacym zapewnienia
monitorowania, poniewaz wykrywacé mozna tylko te zdarzenia, ktdére

podlegajg monitorowaniu w jakiejkolwiek formie. Zatem wykrywanie
niepozadanych zdarzen wigze sie z nastepujacymi dziataniami:

Monitorowanie logéw systemowych, ktdre

moze spowodowac wykrycie aktywnosci, takich
jak nieautoryzowane proby logowania, zmiany
uprawnien czy podejrzane dziatania uzytkownikéw.

Analiza ruchu sieciowego moze pomdc w wykryciu nie-
autoryzowanych potgczen, préb atakow lub podejrzanych
aktywnosci sieciowych. Narzedzia do ochrony sieci, takie
jak IDS (Intrusion Detection System) lub IPS (Intrusion
Prevention System), mogg automatycznie wykrywac
niebezpieczne zachowania w sieci i reagowac na nie.

Wykorzystanie systeméw detekcji anomalii do analizy
zachowania systemow i uzytkownikow pozwala
identyfikowac nieprawidtowosci i nietypowe wzorce

w ich dziataniach. Przyktadowo — niespodziewane
zmiany we wzorcach ruchu sieciowego, podejrzane
transfery danych lub nietypowe dziatania uzytkownikéw
moga by¢ sygnatem niepozadanych zdarzen.

Wykorzystanie systemoéw monitoringu zdarzen
(SIEM — Security Information and Event Management),
ktore zbierajg, gromadzg, korelujg, analizuja

i zgtaszajq zdarzenia zwigzane z bezpieczenstwem
informacji. Mogg one wykrywac nieprawidtowosci,
podejrzane aktywnosci lub ataki, wykorzy-

stujac zaawansowane algorytmy i reguty.

Wykonywanie testéw penetracyjnych (pentestow)
polegajgce na symulowaniu atakéw na systemy

i aplikacje w celu identyfikacji ich stabosci. Dzieki
takim testom sg wykrywane potencjalne

luki w zabezpieczeniach, ktére mogtyby by¢
wykorzystane do niepozadanych aktywnosci.

Testy i badania bezpieczenstwa podsumowuje
raport koncowy zawierajgcy rekomendacje.
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Analizowanie logéw systemowych

Analizowanie logéw systemowych (dziennikdw zdarzen,
dostepow, bezpieczenstwa, aplikacji itp.) w celu
wykrycia podejrzanych aktywnosci lub nieprawidtowo-
éci. Mogg one wskazywacd na proby nieautoryzowanych
dziatan zwigzanych z przetwarzaniem informacji.

Wykorzystacie narzedzi
do monitorowania ruchu sieciowego

Narzedzia do monitorowania ruchu sieciowego
analizujg i rejestrujg wszelkg komunikacje

w sieci. Dzieki nim mozna wykry¢ podejrzane
wzorce ruchu, ataki sieciowe, proby penetracji
systemow lub nieuprawnione transmisje danych.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Wdrozenie systemoéw detekcji zagrozen IDs
i systemoéw zapobiegania witamaniom 1ps

Powyzsze systemy analizujg sie¢ i aplikacje

w celu wykrywania nieprawidtowych lub ztosliwych
aktywnosci. Mogg ostrzegac o prébach witaman,
atakach lub nieprawidtowym wykorzystaniu
uprawnien oraz im zapobiegad.

Analiza zachowan uzytkownikéw, monitoro-
wanie i analiza ich aktywnosci w systemach
i sieciach przy pomocy odpowiednich narzedzi

Dzieki temu mozna nie tylko wykry¢ nieautoryzowane
dziatania, nieprawidtowe uzycie uprawnien, proby
kradziezy danych lub inne podejrzane zachowania,

ale takze blokowac proby tego typu dziatan.

Wykorzystanie systeméw wykrywania
ztosliwego oprogramowania

Rozwigzania te analizuja i skanujg systemy
w poszukiwaniu potencjalnych zagrozen.
Takie systemy moga wykrywac i blokowacd
aktywnosci wirusdw, trojandw, ransomware
i innego ztosliwego oprogramowania.
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Zapobieganie

niechcianym zdarzeniom

w infrastrukturze It

KIERUNEK ROzWOJU: [3 7% )L
PODSTAWA: KRI §20 UST. 2 PKT 7C)

TRESC PODSTAWY

Zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie zapewnienia
ochrony przetwarzanych informacji przed ich
kradzieza, nieuprawnionym dostepem, uszkodzeniami
lub zaktéceniami, przez: a) monitorowanie dostepu
do informagji, b) czynnosci zmierzajgce do wykrycia
nieautoryzowanych dziatan zwigzanych z przetwa-
rzaniem informacgji, c) zapewnienie $rodkow unie-
mozliwiajacych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikagji.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Spetnienie wymagania mozna osiggna¢ na bardzo wiele
sposobow i przy pomocy bardzo wielu mechanizmow:

1. Mozna osiggnac to posrednio — przez wykorzystanie
odpowiednich rodzajow prewencji oraz wielu
zabezpieczen adekwatnych do indywidulanych
potrzeb, oczekiwanych poziomdw bezpieczenstwa
oraz rodzajéw zabezpieczanych zasobow i informacgiji.

2. Mozna stosowad wiele mechanizméw ochrony
aktywnej, ktora dziata caty czas i filtruje, szyfruje lub
blokuje okreslone rodzaje aktywnosci czy transmisje.

3. Mozna stosowacd bardziej bezposrednie formy
reagowania na konkretne typy zagrozen materia-
lizujacych sie juz w infrastrukturze IT w postaci
wirusow, atakdw roznych typdw (phishing, malware,
DDoS, ransomware) czy innych incydentow.

Wiele form reakcji na niepozadane zdarzenia
czy ataki mozna automatyzowacd.

Istnieje wiele innych technik i narzedzi, ktére mozna wykorzystad
w celu zapewnienia bezpieczenstwa na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji. Wazne jest systema-
tyczne i kompleksowe podejscie do zabezpieczen, uwzgledniajace
zaréwno techniczne, jak i organizacyjne aspekty ochrony informagji.
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Wymaganie stosowania silnych haset
i implementacja autoryzacji dwusktadnikowej,

ktére pomagaja w zabezpieczeniu dostepu do systemow

i aplikacji przed nieautoryzowanym dostepem.

Regularne aktualizowanie systemoéw
operacyjnych, ustug sieciowych i aplikacji

Regularne aktualizacje dostarczajg poprawek
bezpieczenstwa, ktére zamykaja znane luki

i usuwajg podatnosci. Regularne stosowanie
aktualizacji minimalizuje ryzyko wykorzystania
stabych punktéw przez nieautoryzowany dostep.

Uzywanie zapoér sieciowych

Pozwala to na kontrole ruchu sieciowego
i blokowanie nieautoryzowanego dostepu
do systemdw i ustug sieciowych.

Firewall moze blokowad podejrzane

lub niepozadane potgczenia.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Kontrola dostepu na poziomie uzytkownikéw

Implementacja odpowiednich mechanizméw

kontroli dostepu, takich jak nadawanie uprawnien
uzytkownikom na zasadzie najmniejszych przywilejow,
ogranicza mozliwos¢ nieautoryzowanego dostepu

do poufnych danych czy krytycznych funkgji systemu.

Wykorzystanie systemu klasy IDM
do ujednoliconego zarzadzania tozsamosciami
uzytkownikéw w danej infrastrukturze

Wykorzystanie mechanizmoéw kontroli
dostepu uprzywilejowanego (PAM) do baz
danych, aplikacji czy innych zasobéw

Wykorzystanie mechanizmoéw
wykrywania incydentéw i automatycznego
reagowania na nie (XDR, EDR)

Wykorzystanie polityki braku zaufania
(Zero Trust) i koniecznos¢ uwierzytelniania
wszelkich uzytkownikéw i ich dziatan

w dostepie do wszelkich zasobow.

Szyfrowanie danych

Zastosowanie mechanizmdw szyfrowania

danych na poziomie systemdéw operacyjnych,

ustug sieciowych i aplikacji zapewnia ochrone

przed nieautoryzowanym odczytem lub modyfikacja
danych. Szyfrowanie moze by¢ wykorzystywane

na réznych warstwach, takich jak szyfrowanie
dyskdw, protokotdw sieciowych czy baz danych.

Istnieje bardzo wiele klas rozwigzan zabezpieczajacych
do zastosowania w réznych organizacjach, w réznej skali
i do bardzo réznych celdw.
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» 11 Opis wymagania

Zasady bezpiecznej

pracy z urzadzeniami

mobilnymi

KIERUNEK Rozwosu: L[y "™ p[ Spetnienie wymagania oznacza, ze organizacja stawia nacisk Zasadne jest stworzenie osobnej polityki korzystania
na zapewnienie odpowiednich srodkéw ochrony danych i informacgji, z urzadzen mobilnych przez uzytkownikéw w danej organizagji
PODSTAWA: KRI §20 UST. 2 PKT 8 ktore sg przetwarzane na urzadzeniach mobilnych (takich jak i opisanie w niej zaréwno procedur wewnetrznych, jak
smartfony, tablety) oraz podczas pracy wykonywanej z dowolnego i zastosowanych w organizacji mechanizmdw zabezpieczaja-
TRESC PODSTAWY miejsca poza tradycyjnym miejscem pracy (np. z domu). cych zwigzanych z wykorzystywaniem urzadzen mobilnych.
Zarzadzanie bezpieczenstwem informacgji Osobna polityka moze precyzowac zasady pracy zdalnej.
realizowane jest w szczegdlnosci przez Te zasady majg na celu minimalizowanie ryzyka naruszenia bezpie-
zapewnienie przez kierownictwo podmiotu czenstwa informacji. Ponadto chronig pracownikéw oraz organizacje
publicznego warunkéw umozliwiajgcych realizacje przed réznymi zagrozeniami, takimi jak kradziez danych, nieauto-
i egzekwowanie ustanowienia podstawowych ryzowany dostep, utrata poufnosci lub uszkodzenie informaciji.

zasad gwarantujacych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtosé.

CYBERBEZPIECZNY SAMORZAD — PORADNIK 1 2 3 4 5 6 7 8
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Korzystanie z bezpiecznych potaczen 5.
internetowych podczas pracy na odlegtosd.

Wykorzystywanie protokotéw szyfrowania,
takich jak VPN do ochrony przesytanych danych
przed nieautoryzowanym dostepem.

Regularne aktualizacje oprogramowania

urzadzenia mobilnego, systemu operacyjnego

i aplikacji do najnowszych wersji. Aktualizacje 7.
czesto zawierajg poprawki bezpieczenstwa,

ktére pomagaja w zapobieganiu zagrozeniom.

Uzywanie silnych, unikalnych haset do logowania sie
do urzadzen mobilnych i aplikacji. Unikanie uzywania
tych samych haset na réznych platformach, korzystanie
z menedzera haset, ktéry pomoze w zarzgdzaniu
bezpiecznymi hastami i generowaniu ich.

CYBERBEZPIECZNY SAMORZAD — PORADNIK 1

Ochrona urzadzenia przez wtaczenie funkcji
blokady ekranu, takiej jak kod PIN, wzdr twarzy
lub odcisk palca. W przypadku kradziezy lub
utraty urzadzenia taka ochrona uniemozliwi
dostep do danych osobom nieuprawnionym.

Unikanie korzystania z publicznych sieci
Wi-Fi, ktére moga by¢ podatne na ataki.

Budowanie swiadomosci cyberbezpieczenstwa

Systematyczne informowanie i przypominanie
pracownikom podstawowych zasad bezpie-
czenstwa, takich jak nieklikanie w podejrzane
odsytacze, nieotwieranie zatacznikéw od nieznanych
0s0b i nieudostepnianie poufnych informac;ji

na niezaufanych stronach lub aplikacjach.

Regularne szkolenia

Przeprowadzanie regularnych szkolen dotyczacych
bezpieczenstwa informacji, w tym pracy przy przetwa-
rzaniu mobilnym i pracy na odlegtosé. Informowanie
pracownikéw o aktualnych zagrozeniach, zasadach
bezpiecznego korzystania z urzgdzen mobilnych

i przypominanie o procedurach postepowania

w przypadku wystgpienia incydentu bezpieczenstwa.
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Zabezpieczenia

uniemozliwiajgce ujawnienie,

modyfikacje, usuniecie
lub zniszczenie informaciji

KIERUNEK Rozwoiu: [ 3 "™ p[

PODSTAWA: KRI §20 UST. 2 PKT 9

Opis wymagania

Spetnienie wymagania polega na podjeciu dziatan,

majgcych na celu ochrone informacji przed niepowotanym
dostepem lub osobami, ktére nie majg uprawnien

do ich przetwarzania. Aby spetnic¢ to wymaganie, organizacja
powinna wprowadzi¢ rézne srodki bezpieczenstwa, takie jak:

HOANZDITdNd MOLOINAOd V1d VMLISNIZDO3IdZ3g NVOVINAM ZVAAM

TRESC PODSTAWY 1. Zapewnienie, ze tylko osoby uprawnione Ochrona fizyczna miejsc przechowywania
Zarzadzanie bezpieczenstwem informacji realizowane beda miaty dostep do informacji. informacji, takich jak serwery, centra danych czy
jest w szczegdlnosci przez zapewnienie przez pomieszczenia biurowe. Moze obejmowac zastosowanie
kierownictwo podmiotu publicznego warunkéw umoz- 2. Zastosowanie technik szyfrowania danych, ktdre kart dostepu, monitorowania wideo, systemow
liwiajacych realizacje i egzekwowanie zabezpieczenia przeksztatcajg informacje w nieczytelny dla oséb antywtamaniowych i innych srodkéw majacych
informacji w sposdb uniemozliwiajgcy nieuprawnionemu nieuprawnionych sposob. Szyfrowanie moze by¢ na celu zapobieganie nieautoryzowanemu dostepowi
jej ujawnienie, modyfikacje, usuniecie lub zniszczenie. stosowane podczas przechowywania danych, ich prze- do nosnikéw danych i miejsc ich przechowywania.

twarzania oraz ich transmisji — aby zabezpieczy(¢ je przed

odczytem lub manipulacjami (integralnos¢ danych).

Te oraz inne srodki i dziatania zapewniaja,
3. Monitorowanie dziatan i zdarzen zwigzanych ze informacje sg chronione przed nieuprawnionym

z przetwarzaniem informacji w celu wykrycia
nieautoryzowanych lub podejrzanych
aktywnosci. Audyt pozwoli na sledzenie, kto,
kiedy i w jaki sposdb korzysta z informacji, oraz

dostepem, zmianami, usunieciem lub zniszczeniem.

identyfikowanie potencjalnych zagrozen.

CYBERBEZPIECZNY SAMORZAD — PORADNIK 1 2 3 4 5 6 7 8
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Opracowanie i wdrozenie polityki
bezpieczenstwa informacji (PBI)

PBI okresla zasady, procedury i wytyczne
dotyczace zabezpieczania informacgji. Polityka
powinna uwzgledniac¢ aspekty takie jak kontrola
dostepu, poufnosc danych, procedury zarzadzania
hastami i inne sSrodki bezpieczenstwa.

Systematyczna ocena ryzyka
Ocena ryzyka pozwala na identyfikowanie
potencjalnych zagrozen i wprowadzanie odpowiednich

$rodkow zapobiegawczych w celu minimalizacji
ryzyka utraty, modyfikacji lub ujawnienia informacji.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Wykorzystanie mechanizméw kontroli dostepu

Rézne mechanizmy kontroli dostepu, takie jak
hasta, karty dostepu, uwierzytelnianie wielo-
sktadnikowe, wykorzystywane dla zapewnienia,
ze tylko osoby uprawnione majg dostep

do informacji. Regularna aktualizacja haset oraz
ograniczenie dostepu do kluczowych danych tylko
do niezbednych uzytkownikéw sg réwnie istotne.

Szyfrowanie danych

Szyfrowanie danych, zaréwno podczas ich
przechowywania, jak i transmisji, w celu zabezpie-
czenia informacji przed nieuprawnionym dostepem
sprawia, ze dane sg nieczytelne dla osdb, ktore
nie majg odpowiednich kluczy deszyfrujacych.

Regularne monitorowanie
i analiza logéw systemowych, zdarzen
sieciowych oraz dziatan uzytkownikéw

W celu wykrycia nieautoryzowanych aktywnosci nalezy

regularne monitorowac i analizowac logi systemowe,
zdarzenia sieciowe oraz dziatania uzytkownikéw.
Audyt pozwala na identyfikacje potencjalnych
zagrozen, naruszen bezpieczenstwa i nieprawidto-
wosci w systemach. Zastosowanie zabezpieczen
fizycznych, serwerdw, centrum danych i innych miejsc
przechowywania informacji poprzez kontrole dostepu,
monitorowanie wideo, alarmy antywtamaniowe i inne
$rodki zapobiegajgce nieautoryzowanemu dostepowi.
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bezpieczenstwa informacji

Zapisy w polityce

w relacjach z dostawcami

KIERUNEK Rozwosu: L3 DL
PODSTAWA: KRI 8§20 UST. 2 PKT 10

TRESC PODSTAWY

Zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkow
umozliwiajgcych realizacje i egzekwowanie
zawierania w umowach serwisowych podpisanych

ze stronami trzecimi zapisow gwarantujacych
odpowiedni poziom bezpieczenstwa informag;ji.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Aby spetni¢ wymaganie, nalezy wzigc
pod uwage kilka kluczowych czynnikow:

1.

Okreslanie wymagan. W umowie serwisowej
nalezy jasno sprecyzowaé¢ wymagania
dotyczace bezpieczenstwa informacji. Moga one
obejmowac zabezpieczenia techniczne, procedury
dostepu, polityki haset, poufnosc danych itp.

Badanie dostawcow. Przed podpisaniem umowy

warto doktadnie zbadaé dostawcéw, z ktdrymi
planowana jest wspodtpraca. Sprawdzenie ich referenciji,
certyfikatéw bezpieczenstwa, audytow zewnetrznych
itp. pomoze ocenic ich zdolnos¢ do zapewnienia
odpowiedniego poziomu bezpieczenstwa.

Klauzule o ochronie danych. Umowa serwisowa
powinna zawierac¢ klauzule dotyczace ochrony danych
osobowych, w tym koniecznos¢ zawierania umow
powierzenia danych osobowych, o ile sg konieczne,

i poufnosci informacji. Te klauzule precyzuja obowiazki
dostawcy w zakresie przetwarzania danych i zabezpie-
czania informacji przed nieuprawnionym dostepem.

Monitorowanie i audyty. Nalezy uwzgledni¢ w umowie
mozliwo$é monitorowania dziatan dostawcy oraz
przeprowadzania audytéw w celu sprawdzenia
zgodnosci z ustalonymi standardami bezpieczenstwa.

Szkolenia i Swiadomosé. Warto wymagacé
od dostawcy zapewnienia szkolen dla personelu

dotyczgcych bezpieczenstwa informacji i zagrozen
cybernetycznych. Dzieki temu pracownicy beda
Swiadomi ryzyka i dowiedzg sie, jak postepowacd
w przypadku potencjalnych incydentow.

Zarzadzanie incydentami. Umowa powinna zawierac
procedury zarzadzania incydentami, ktére
okreslajg sposdb reagowania na ewentualne
naruszenia bezpieczenstwa informacji. Waznym
aspektem jest sprecyzowanie zasady informowania
o wystgpieniu incydentu oraz zasad jego
zgtaszania. Pozwoli to szybko i skutecznie podjgc
dziatania w przypadku wystapienia zagrozen.

Klauzule dotyczace zmian. Umowa

powinna uwzglednia¢ klauzule, ktére umozliwig
wprowadzenie zmian w zwigzku z ewolucjg zagrozen
i technologii. Dzieki temu mozna dostosowa¢
zabezpieczenia do zmieniajacych sie warunkow.

Wprowadzenie takich zapisdow i mechanizmdéw w procesie
zawierania umow serwisowych zwiekszy poziom cyberbez-

pieczenstwa. Dzieki temu strony trzecie beda odpowiedzialne

za odpowiedni poziom ochrony informacji i zabezpieczen.
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Przeprowadzanie audytow bezpieczernstwa

stron trzecich przed podpisaniem umowy. Audyt

ma na celu ocene poziomu bezpieczenstwa

i zabezpieczen stosowanych przez danego dostawce.

Staranne i rzetelne badanie dostawcéw
przed podpisaniem umowy, uwzgledniajgce
ich reputacje, doswiadczenie, certyfikacje
bezpieczenstwa, audyty zewnetrzne itp.

Wiaczanie do umowy jasno sprecyzowanych
wymagan dotyczgcych bezpieczenstwa, takich
jak standardy bezpieczenstwa, zasady dostepu,
polityki haset, szyfrowanie danych itp.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Ustanowienie systemu monitorowania dziatan stron
trzecich w celu wykrywania potencjalnych zagrozen
i nieprawidtowosci w przetwarzaniu informacji.

Zapewnhienie odpowiednich szkolen dla
personelu stron trzecich, aby byt Swiadomy
ryzyk i zasad bezpieczenstwa informacji.

Okreslenie procedur zarzadzania incydentami,
w tym raportowania, reagowania i powiadamiania

o ewentualnych naruszeniach bezpieczenstwa informag;ji.

Wprowadzenie klauzul o ochronie danych
osobowych, w tym umdw powierzenia
danych osobowych i poufnosci informacji

w umowach, ktore okreslajg obowigzki stron
trzecich w zakresie przetwarzania danych.

10.

Regularne monitorowanie i sprawdzanie zgodnosci
dziatan stron trzecich z umowa oraz przepisami
dotyczgcymi ochrony danych i cyberbezpieczenstwa.

Wymaganie od dostawcéw posiadania odpowiednich
certyfikatéow bezpieczernstwa (np. ISO 27001) oraz
przeprowadzanie regularnych audytow zewnetrznych.

Zawarcie w umowie prawa do przeprowadzania
kontroli i audytéw bezpieczenstwa

u dostawcdw w celu sprawdzenia zgodnosci

z ustalonymi wymaganiami.
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akceptowalnego uzycia

aktywow informacyjnych

KIERUNEK ROzWOJU: [3 7% )L
PODSTAWA: KRI 8§20 UST. 2 PKT 11

TRESC PODSTAWY

Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez
zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych
realizacje i egzekwowanie ustalenia zasad
postepowania z informacjami, zapewnia-
jacych minimalizacje wystapienia ryzyka
kradziezy informacji i Srodkow przetwarzania
informacji, w tym urzadzen mobilnych.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Aby spetni¢ wymaganie, nalezy podjgc
dziatania w nastepujacych obszarach:

Ustanowienie polityki bezpieczenstwa, ktdra
okresla ogdlne zasady i wytyczne dotyczgce ochrony
informacji. Polityka powinna obejmowac zasady
dotyczace zarzadzania hastami, dostepu do informacji,
korzystania z urzgdzen mobilnych i innych zasad
istotnych dla bezpiecznego przetwarzania informacji.

Przeprowadzenie szkolen dla pracownikéw

na temat bezpiecznego postepowania z informacjami
i sSrodkami przetwarzania. Pracownicy powinni

by¢ Swiadomi zagrozen zwigzanych z kradziezg
informacji i znac procedury postepowania

w przypadku incydentéw bezpieczenstwa.

Wprowadzenie sSrodkéw kontroli dostepu, takich
jak hasta, uwierzytelnianie dwusktadnikowe, karty
dostepu itp., ktdre minimalizujg ryzyko nieupraw-
nionego dostepu do informacji. W przypadku
urzgdzen mobilnych i laptopdw nalezy rowniez
uwzglednié funkcje zabezpieczajace, takie jak
blokowanie ekranu, szyfrowanie danych itp.

Regularne monitorowanie dziatan zwigzanych

z przetwarzaniem informacji oraz przeprowadzanie
audytow w celu wykrywania ewentualnych naruszen
i identyfikacji stabych punktow w systemach.

Dzieki temu mozna wczesniej wykrywac niepra-
widtowosci i podejmowacd dziatania naprawcze.

5. Ustanowienie zasad dotyczacych korzystania
z urzadzen mobilnych, takich jak smartfony, tablety
itp. Wskazane jest wskazanie, jakich aplikacji i ustug
mozna uzywac na urzadzeniach stuzbowych, jak
przechowywac i przesyta¢ dane oraz jak postepowac
w przypadku zgubienia lub kradziezy urzadzenia.

6. Wdrozenie odpowiednich zabezpieczen
technicznych, takich jak firewalle, programy
antywirusowe, aktualizacje systemow operacyjnych
i aplikacji, szyfrowanie danych, systemy dostepu
zdalnego do zasobow stuzbowych itp. Te
$rodki techniczne pomagajg minimalizowad
ryzyko kradziezy informacji przez utrudnienie
nieuprawnionego dostepu do systemow.

7. Ustanowienie polityki monitorowania dziatan
i reagowania na incydenty bezpieczenstwa. Polityka
powinna okreslad, jakie dziatania nalezy podjgc
w przypadku np. wykrycia préby kradziezy informacji
lub naruszenia bezpieczenstwa, oraz wskazywac zasady
zgtaszania incydentow, sposoby przeprowadzania
analizy przyczyn i podjmowania dziatan naprawczych itp.

Przyjecie tych dziatan i zasad pomoze minimalizowac ryzyko

np. kradziezy informacji i sSrodkdéw przetwarzania, a takze zapewni
odpowiedni poziom bezpieczenstwa danych. Wazne jest, aby

te zasady byty jasne, zrozumiate dla pracownikéw i regularnie
aktualizowane w zwigzku z ewolucjg zagrozen. Kazda organizacja
powinna dostosowacd dziatania i mechanizmy do swoich indywi-
dualnych potrzeb, specyfiki dziatalnosci i specyfiki Srodowiska.
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Opracowanie i wdrozenie polityki bez-
pieczennsstwa informacji (PBI)

PBI okresla m.in. zasady postepowania

z danymi i urzadzeniami mobilnymi. Polityka

powinna uwzglednia¢ wymogi dotyczace haset,
uwierzytelniania, korzystania z urzagdzen mobilnych,
zarzadzania no$nikami wymiennymi, przechowywania
danych, udostepniania informacji, wycofywania
nosnikow, lokalizacji i ochrony sprzetu, zasad jego
wynoszenia poza siedzibe organizacji, bezpieczenstwa
sprzetu, bezpiecznego zbywania lub przekazywania
do ponownego uzycia, pozostawiania sprzetu bez
opieki, polityki czystego biurka i czystego ekranu.

Regularne szkolenia pracownikéw

Przeprowadzanie regularnych szkolen dotyczacych
bezpieczenstwa informacji i postepowania

z urzadzeniami mobilnymi. Szkolenia powinny
obejmowac zagrozenia zwigzane z kradzieza
danych, phishingiem, szkodliwym oprogra-
mowaniem, zasadami korzystania z urzadzen
mobilnych i sieci bezprzewodowych.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Wprowadzenie zasad zarzadzania dostepem
do informacji i urzadzern mobilnych

Nalezy okresli¢, kto ma dostep do jakich danych

i urzadzen, na jakiej zasadzie i w jakim zakresie.
Wykorzystanie mechanizmdw uwierzytelniania,
takich jak hasta, kody dostepu czy identyfikatory,
moze ograniczyc¢ ryzyko nieuprawnionego dostepu.

Szyfrowanie danych

Zastosowanie mechanizmow szyfrowania danych

na urzgdzeniach mobilnych oraz w systemach przecho-
wywania i przetwarzania informacji. Szyfrowanie danych
utrudnia odczytanie ich przez osoby nieuprawnione,
nawet w przypadku kradziezy urzadzenia.

Regularne aktualizacje oprogramowania

Aktualizacje nalezy przeprowadzad zaréwno

na urzgdzeniach mobilnych, jak i w innych systemach,
aby korzystac z najnowszych poprawek bezpieczen-
stwa. Aktualizacje eliminujg znane luki i podatnosci.

Wdrozenie systemow monitorowania aktywnosci
sieciowej, logéw zdarzen i alarmoéw bezpieczernstwa

Monitorowanie pozwala wykrywac podejrzane
aktywnosci, proby nieautoryzowanego dostepu
lub dziatania niezgodne z zasadami bezpieczen-
stwa. Wczesne wykrycie zagrozen umozliwia
szybka reakcje i ograniczenie szkdd.

Regularna analiza ryzyka zwigzana z przetwarzaniem
informacji i korzystaniem z urzadzern mobilnych

Identyfikacja potencjalnych zagrozen i podjecie
odpowiednich $rodkdéw zapobiegawczych, takich
jak wdrozenie zabezpieczen technicznych, procedur
awaryjnych i plandw odzyskiwania danych.

Regularne przeprowadzanie audytéw bezpieczenstwa
Audyty moga obejmowac testy penetracyjne,

przeglady systemow, ocene zgodnosci
Z wymaganiami prawno-regulacyjnymi itp.
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oprogramowania

Aktualnos¢

KIERUNEK Rozwolu: L3 7™ [
PODSTAWA: KRI §20 UST. 2 PKT 12A)

TRESC PODSTAWY

Zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw
umozliwiajacych realizacje i egzekwowanie zapewnienia
odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajgcego w szczegdlnosci

na dbatosci o aktualizacje oprogramowania.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Dbatos¢ o aktualizacje oprogramowania oznacza, Zze organizacja
musi regularnie aktualizowac zainstalowane na swoich
systemach i urzadzeniach (komputery, laptopy, urzadzenia
mobilne, sprzet sieciowy) oprogramowanie. Zapewnia

to jego bezpieczenstwo i poprawne dziatanie.

Aktualizacje oprogramowania to specjalne modyfikacje,
poprawki i uaktualnienia, ktore sg udostepniane przez
producentdow oprogramowania. Majg one na celu naprawienie
bteddw, usuniecie luk w zabezpieczeniach oraz dodanie
nowych funkgcji lub ulepszen. Dlatego wazne jest, aby systemy
informatyczne oraz urzadzenia byty stale aktualizowane.

Dbatos¢ o aktualizacje oprogramowania polega na regularnym
sprawdzaniu dostepnych aktualizacji i instalowaniu ich

na wszystkich systemach. Organizacja powinna monitorowacd
informacje o nowych wersjach oprogramowania udostepnia-
nych przez producentéw oraz otrzymywacd powiadomienia

o dostepnych aktualizacjach. Nastepnie nalezy przeprowadzic¢
odpowiednie procedury aktualizacyjne, ktére moga obejmowac

pobieranie i instalowanie aktualizacji, restartowanie systemow lub
wykonywanie innych czynnosci zgodnie z instrukcjami producenta.

Dbatos¢ o aktualizacje oprogramowania ma kluczowe znaczenie

dla zapewnienia bezpieczenstwa systemodw teleinformatycznych.
Aktualizacje czesto zawierajg poprawki zabezpieczen, ktére usuwaja
luki wykorzystywane przez cyberprzestepcow. Nieaktualne
oprogramowanie moze by¢ podatne na ataki i naruszenia
bezpieczenstwa, co moze prowadzi¢ do kradziezy danych, utraty
poufnosci informacji lub innych powaznych problemodw.

Dlatego wazne jest, aby organizacja miata wdrozone
odpowiednie procedury i mechanizmy techniczne, ktore
umozliwig regularne sprawdzanie, testowanie i instalowanie
aktualizacji oprogramowania. Moze to obejmowac automatyczne
narzedzia do zarzadzania aktualizacjami, harmonogramy
aktualizacji czy dedykowane zespoty odpowiedzialne

za monitorowanie, testowanie i realizacje aktualizacji.

Dbatos¢ o aktualizacje oprogramowania jest istotnym
elementem zapewnienia cyberbezpieczenstwa, poniewaz
pomaga organizacji chronié¢ swoje systemy przed

nowymi zagrozeniami i lukami w zabezpieczeniach.
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Wprowadzenie narzedzi automatyzujacych
proces aktualizacji oprogramowania

Automatyczne narzedzia mogg monitorowac
dostepnoscé nowych aktualizacji, pobierac

je i instalowac na systemach, eliminujac
potrzebe manualnego sprawdzania i aktuali-
zowania kazdego systemu oddzielnie.

Opracowanie i wdrozenie polityki aktualizacji,

Polityka aktualizacji powinna okreslac¢ czestotliwosc
i priorytet aktualizacji oprogramowania. Moze pomac
w utrzymaniu systemow w aktualnym i bezpiecznym
stanie. Polityka powinna obejmowac zaréwno
systemy operacyjne, jak i inne oprogramowanie,
takie jak przegladarki internetowe, aplikacje

biurowe czy narzedzia zabezpieczajace.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Przeprowadzanie testow

Przed wprowadzeniem nowych aktualizacji

do produkgji warto przeprowadzac testy, aby
upewnic sie, ze nowe aktualizacje nie powoduja
niezamierzonych skutkéw ubocznych ani nie zaktdcajg
dziatania systemow. Testowanie moze obejmowacd
uruchamianie aktualizacji na dedykowanych
$rodowiskach testowych i weryfikacje poprawnosci
dziatania systemdw po zainstalowaniu aktualizacji.

Monitorowanie dostepnosci
aktualizacji oprogramowania

Woazne jest utrzymanie biezacej wiedzy o dostepnych
aktualizacjach oprogramowania. Mozna to osiggng¢
przez monitorowanie komunikatow producentow
oprogramowania, subskrypcje powiadomien

o nowych wersjach lub korzystanie z ustug sledzenia
podatnosci, ktére dostarczajg informacji na temat luk
w zabezpieczeniach i udostepnionych poprawek.

5. Budowanie swiadomosci

Pracownicy powinni by¢ swiadomi znaczenia
aktualizacji oprogramowania i odpowiedzialnosci

za ich instalowanie. Dlatego istotne jest prowadzenie
szkolen i edukacji dotyczacych znaczenia aktualizacji,
korzysci ptynacych z ich regularnego stosowania oraz
sposobow postepowania w przypadku otrzymania
powiadomien o dostepnych aktualizacjach.

6. Prowadzenie rejestru
zainstalowanego oprogramowania

Jednostka powinna utrzymywac doktadny rejestr zain-
stalowanego oprogramowania i jego wersji. Dzieki temu
mozna skoncentrowac sie na aktualizacji tych wersji,
ktore zawierajg poprawki zwigzane z bezpieczenstwem.

Wprowadzenie tych dziatan doskonalacych moze przyczynic
sie do podniesienia poziomu cyberbezpieczenstwa poprzez
zapewnienie regularnej i skutecznej aktualizacji opro-
gramowania, co minimalizuje ryzyko wykorzystania luk

w zabezpieczeniach przez potencjalnych atakujgcych.
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Ograniczanie ryzyka

utraty informacji

Opis wymagania

Minimalizowanie ryzyka utraty informacji
w wyniku awarii oznacza podejmowanie dziatarn majgcych
na celu zmniejszenie prawdopodobienstwa utraty danych

w przypadku awarii systemu lub infrastruktury.

moze pomoc W utrzymaniu dziatania systemow
w przypadku awarii zasilania. Zapewnia

to dodatkowy czas na bezpieczne zakonczenie
dziatania i unikniecie utraty danych.
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4. Wdrozenie systeméw monitorujacych
KIERUNEK Rozwolu: L3 7™ [ Aby spetnic to wymaganie, mozna zastosowacd i zarzadzajgcych awariami pozwala na szybkie
rézne dziatania doskonalgace, takie jak: wykrycie i reakcje na problemy w infrastrukturze IT.
PODSTAWA: KRI §20 UST. 2 PKT 12B Monitoring moze obejmowac zaréwno sprzetowy
1. Regularne tworzenie kopii zapasowych danych status systemu, jak i wykrywanie nieprawidto-
TRESC PODSTAWY i przechowywanie ich na zewnetrznych nosnikach wosci w dostepie do danych. Wazne jest rowniez
Zarzadzanie bezpieczenstwem informacgji lub w chmurze moze pomdc w odtworzeniu dokumentowanie procedur reagowania na awarie
realizowane jest w szczegolnosci przez danych w przypadku awarii. Wazne jest réwniez oraz przeprowadzanie regularnych testow, aby
zapewnienie przez kierownictwo podmiotu sprawdzanie regularnosci tworzenia kopii upewnic sie, ze dziatania ratunkowe sg skuteczne.
publicznego warunkéw umozliwiajgcych realizacje zapasowych oraz ich spdjnosci i przywracanie ich
I egzekwowanie zapewnienia odpowiedniego poziomu w celu potwierdzenia, ze sg one funkcjonalne. 5. Pracownicy powinni zna¢ procedury
bezpieczenstwa w systemach teleinformatycznych, postepowania w przypadku awarii, powinni
polegajgcego w szczegdlnosci na minimalizowaniu 2. Stosowanie redundancji oznacza posiadanie wiedzied, jak zgtaszac incydenty, jak dziatac
ryzyka utraty informacji w wyniku awarii. duplikatéw danych, systemoéw lub infrastruktury w przypadku utraty dostepu do danych i jak
w celu zapewnienia dostepnosci w przypadku przywracac dziatanie systeméw. Odpowiednie
awarii. Przyktadowo korzystanie z systemdéw RAID szkolenia powinny by¢ prowadzone regularnie
w celu replikacji danych na wiele dyskéw twardych i uwzgledniac aktualne procedury awaryjne.
lub wykorzystanie klastrow serwerowych, gdzie
wiele serwerdw pracuje jako jeden logiczny,
moze zapewnic ciggtosc dziatania w przypadku Wdrozenie tych dziatan doskonalgcych pozwala
awarii pojedynczych komponentéw. na minimalizowanie ryzyka utraty informacji w przypadku
awarii, co przyczynia sie do utrzymania ciggtosci dziatania
3. Wyposazenie systemow w rozwigzania zasilania i ochrony danych przed nieprzewidywalnymi sytuacjami.

awaryjnego, takie jak zasilacze UPS i generatory,
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Redundancja - nadmiarowos¢ systemoéw

W przypadku utraty jednego systemu dane sg dostepne
na innych, co minimalizuje ryzyko ich catkowitej

utraty.. Tworzenie kopii zapasowych i replikacja

danych na réznych systemach lub serwerach pozwala
na szybkie przywrdcenie dziatania w przypadku awarii.

Wykorzystanie rozwigzan wysokiej dostepnosci

Implementacja systemow wysokiej dostepnosci,
takich jak klastry serwerowe, ktére automatycznie
przejmujg obcigzenie w przypadku awarii jednego
z weztdw, umozliwia nieprzerwang prace systemu.

Regularne przeglady sprzetu, sieci
i innych sktadnikéw infrastruktury IT

Regularne przeglady pozwalajg wykryé
ewentualne stabe punkty, ktére moga prowadzic¢
do awarii. Naprawa lub wymiana uszkodzonych
lub przestarzatych komponentdéw minimalizuje
ryzyko awarii i utraty danych.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opracowanie planu awaryjnego

Opracowanie szczegdtowego planu awaryjnego,
obejmujacego procedury dziatania w przypadku
awarii, w tym procesu odzyskiwania danych

i przywracania systemow, jest kluczowe. Regularne
aktualizacje planu i przeprowadzanie symulacji awarii
pozwala na sprawdzenie skutecznosci procedur i ich
dostosowanie do zmieniajacych sie wymagan.

Stosowanie rozwigzan zasilania awaryjnego

Stosowanie zasilania awaryjnego, np. zasilaczy UPS
(niezaktdcone Zrodto zasilania) lub generatoréw,
minimalizuje ryzyko utraty danych w przypadku
nagtej przerwy w dostawie energii elektrycznej.

Systematyczne monitorowanie infrastruktury

Systematyczne monitorowanie infrastruk-

tury w tym sprzetu, sieci i ustug, pozwala

na wczesne wykrywanie awarii i szybka reakgje.
Powiadomienia i alarmy umozliwiajg podjecie
natychmiastowych dziatan naprawczych

i minimalizujg czas niedostepnosci systemu.

7. Szkolenie pracownikéw

Regularne szkolenie pracownikdw z zakresu
procedur awaryjnych, obstugi kopii zapasowych,
odzyskiwania danych i innych aspektéw zwigzanych
z minimalizowaniem ryzyka utraty informacji
pozwalaja na skuteczne reagowanie w przypadku
awarii i ogranicza potencjalne szkody.

Wdrozenie tych dziatan doskonalgcych pozwala

na minimalizowanie ryzyka utraty informacji w przypadku awarii,
zwieksza odpornosc systemu na zaktdcenia i podnosi poziom cyber-
bezpieczenstwa. Do skutecznego wdrozenia dziatan i mechanizmodw
niezbedne jest poprawne przeprowadzenia analizy ryzyka.
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Ochrona danych

KIERUNEK Rozwosu: L3 7B [
PODSTAWA: KRI §20 UST. 2 PKT 12C

TRESC PODSTAWY

Zarzadzanie bezpieczenstwem informacgji realizowane
jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw
umozliwiajacych realizacje i egzekwowanie
zapewnienia odpowiedniego poziomu bezpie-
czenstwa w systemach teleinformatycznych,
polegajgcego w szczegdlnosci na ochronie przed
btedami, utrata, nieuprawniong modyfikacja.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Ochrona informacji przed btedami, utratg i nieuprawniong
modyfikacjg obejmuje dziatania majgce na celu zabezpie-
czenie informacji przed réznymi zagrozeniami. Informacje
powinny byc¢ bezpieczne i niezmienione, a jednoczesnie
dostepne dla uprawnionych uzytkownikdw.

Aby spetnic¢ to wymaganie, mozna podja¢ nastepujgce dziatania:
1. Tworzenie kopii zapasowych

Regularne tworzenie kopii zapasowych danych i prze-
chowywanie ich w bezpiecznym miejscu zapewnia
ochrone przed utratg informacji. W przypadku

awarii lub uszkodzenia danych mozna przywrdcic
kopie zapasowaq i odzyskac utracone dane.

2. Zastosowanie mechanizmow
uwierzytelniania i autoryzacji

Stosowanie silnych metod uwierzytelniania, takich jak
hasta, certyfikaty cyfrowe lub biometryczne, pozwala
kontrolowac dostep do informacji. Mechanizmy
autoryzacji okreslajg, kto ma uprawnienia do modyfikacji
danych, co zapobiega nieuprawnionej modyfikacji.

3. Zabezpieczanie fizyczne i logiczne

Zapewnienie odpowiednich zabezpieczen fizycznych,
takich jak odpowiednie zamki, monitoring czy kontrola
dostepu, chroni przed nieautoryzowanym dostepem

do informacji. Réwniez zabezpieczenia logiczne, takie jak
firewall, antywirusy czy szyfrowanie danych, pomagaja
ochronic¢ informacje przed nieuprawniong modyfikacja.

4. Monitorowanie i wykrywanie zagrozen

Wykorzystanie systemow monitorujacych i wykrywa-
jacych zagrozenia, takich jak systemy IPS (Intrusion
Prevention System) czy SIEM (Security Information
and Event Management), pozwala szybko reagowac
na potencjalne ataki lub nieprawidtowosci w systemie
i chroni przed nieuprawnionymi modyfikacjami.

5. Szkolenie pracownikéw

Edukowanie pracownikow na temat zasad bezpie-
czenstwa informacji, unikania phishingu, stosowania
silnych haset czy rozpoznawania podejrzanych
zachowan pomaga w ochronie informacji przed btedami
i nieuprawniona modyfikacja. Swiadomog¢ pracownikéw
jest kluczowa dla skutecznej ochrony danych.

Poprzez wdrozenie tych dziatan doskonalgcych mozna zabezpieczyd
informacje przed btedami, utrata i nieuprawniong modyfikacja,
co przyczyni sie do podniesienia poziomu cyberbezpieczenstwa.
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Regularne wykonywanie kopii zapasowych danych 5.
i przechowywanie ich na osobnych nosnikach lub

w chmurze umozliwia szybkie odtworzenie informacgji

w przypadku awarii, uszkodzenia lub utraty danych.

Wymuszanie na uzytkownikach korzystania 6.
z silnych haset oraz ich regularne zmiany moga

pomadc w ochronie informacji przed nieuprawnionym

dostepem i nieautoryzowana modyfikacja.

Regularne aktualizacje oprogramowania, w tym 7.
systemdw operacyjnych, aplikacji i zabezpieczen,

umozliwiajg tatanie luk w zabezpieczeniach

i minimalizujg ryzyko wykorzystania znanych

podatnosci przez atakujgcych.

Implementacja mechanizméw uwierzytelniania
wielopoziomowego, takich jak kody SMS, tokeny 8.
lub aplikacje uwierzytelniajgce, dodaje dodatkowa

warstwe ochrony przed nieuprawnionym dostepem.

CYBERBEZPIECZNY SAMORZAD — PORADNIK 1

Szyfrowanie danych na poziomie przecho-
wywania i transmisji zapewnia ochrone przed
nieautoryzowanym odczytem i modyfikacja
danych w przypadku ich przechwycenia.

Wdrozenie systeméw monitorujacych

i wykrywajgcych préby wtaman (IDS/IPS)
pozwala na szybkie wykrywanie nieautoryzowa-
nych préb dostepu lub modyfikacji informaciji.

Stosowanie odpowiednich polityk kontroli dostepu,
takich jak przydzielenie uprawnien na podstawie
zasady najmniejszych przywilejéw (ang. principle

of least privilege) oraz monitorowanie aktywnosci
uzytkownikow, pomaga w minimalizowaniu

ryzyka nieuprawnionej modyfikacji informacji.

Szkolenie pracownikéw w zakresie Swiadomosci
bezpieczenstwa informacji, zasad higieny cybernetycz-
nej, rozpoznawania zagrozen i raportowania incydentow,
moze pomoc w minimalizowaniu ryzyka ludzkiego

btedu i zwiekszeniu poziomu ochrony informacji.

o. Regularne przeprowadzanie testéw penetracyjnych
i audytéw bezpieczenstwa, zaréwno wewnetrznych,
jak i zewnetrznych, umozliwia identyfikacje stabych
punktow w systemach i infrastrukturze, ktére moga
by¢ wykorzystane przez potencjalnych atakujgcych.

10. Konfiguracja systeméw monitorowania
incydentow i reagowanie na niepozadane zdarzenia
pozwala na szybka odpowiedz w przypadku
wykrycia nieautoryzowanych modyfikacji lub
prob naruszenia bezpieczenstwa informacgiji.

Implementacja tych dziatan doskonalgcych przyczyni
sie do podniesienia poziomu cyberbezpieczen-

stwa i zminimalizuje ryzyko bteddw, utraty danych
oraz nieuprawnionej modyfikacji informacji.
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mechanizmoéow

Stosowanie

kryptograficznych

Opis wymagania

Stosowanie mechanizméw kryptograficznych w sposdb

algorytmy kryptograficzne czy certyfikaty. Organizacja

powinna by¢ $wiadoma tych wymogow i dostosowacd
swoje mechanizmy kryptograficzne, aby spetniaty
przepisy obowigzujgce w danym obszarze.

adekwatny do zagrozen lub wymogoéw przepisu prawa
polega na odpowiednim dostosowaniu wykorzystywa-
nych technik kryptograficznych do istniejgcych zagrozen
oraz wymagan wynikajgcych z przepisdw prawnych.

KIERUNEK ROzWOJU: [3 7% )L 4. Regularnie aktualizowa¢ technologie
kryptograficzne, ktdre sg stale rozwijane.
PODSTAWA: KRI §20 UST. 2 PKT 12D W praktyce oznacza to, ze organizacja powinna: Jako ze w zabezpieczeniach ciggle pojawiaja sie luki,
wazne jest regularne aktualizowanie zastosowanych
TRESC PODSTAWY 1. Ocenié¢ zagrozenia. Zidentyfikowac potencjalne mechanizmow kryptograficznych, ktére pozwala
Zarzadzanie bezpieczenstwem informacgji zagrozenia dla swoich danych i systemdw, takie jak zapewni¢ ochrone przed najnowszymi zagrozeniami.
realizowane jest w szczegdlnosci przez nieuprawniony dostep, przechwycenie danych czy
zapewnienie przez kierownictwo podmiotu ataki cyberprzestepcow. Na podstawie tej oceny 5. Regularnie testowac i audytowac systemy krypto-
publicznego warunkéw umozliwiajgcych organizacja okresla, jakie mechanizmy kryptogra- graficzne, co pomoze upewnic sie, ze mechanizmy sg
realizacje i egzekwowanie zapewnienia ficzne sa potrzebne do odpowiedniej ochrony. w petni funkcjonalne i skuteczne. W razie potrzeby
odpowiedniego poziomu bezpieczenstwa mozna wprowadzi¢ poprawki lub ulepszenia,
w systemach teleinformatycznych, polegajacego 2. Wybraé¢ odpowiednie mechanizmy aby zapewni¢ odpowiedni poziom ochrony.
w szczegodlnosci na stosowaniu mechanizmow i dobrze zrozumieé rézne techniki
kryptograficznych w sposéb adekwatny kryptograficzne, takie jak szyfrowanie
do zagrozen lub wymogow przepisu prawa. symetryczne, asymetryczne czy funkcje skrotu. Stosowanie mechanizméw kryptograficznych w sposéb
Nastepnie wybrac te, ktére sg odpowiednie dla adekwatny do zagrozen lub wymogow przepiséw prawa
konkretnych potrzeb organizacji, uwzgledniajac zapewnia skuteczng ochrone informacji przez wykorzystanie
zaréwno poziom ochrony, jak i jej efektywnosc. odpowiednich technik kryptograficznych i dostosowanie
ich do konkretnych potrzeb organizacji oraz wymogow.
3. Dostosowaé¢ do wymogow prawa: Przepisy prawne

CYBERBEZPIECZNY SAMORZAD — PORADNIK

mogq okreslac specyficzne wymogi dotyczace
stosowania kryptografii, takie jak dtugosc¢ kluczy,
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Przeprowadzanie kompleksowej oceny ryzyka

Ocene ryzyka przeprowadza sie w celu
identyfikacji zagrozenia i wrazliwych obszardw,
ktore wymagaja zastosowania mechanizmow
kryptograficznych. Zrozumienie

specyficznych wymagan przepiséw prawnych
pomoze w okresleniu odpowiednich rozwigzan.

Dobér algorytméw kryptograficznych

Istotny jest wtasciwy dobdr algorytmow krypto-
graficznych, ktdre sg silne, sprawdzone i zgodne
z wymaganiami prawnymi. Nalezy stosowac
aktualne standardy kryptograficzne i unikac prze-
starzatych lub podatnych na ataki algorytmow.

Zapewnienie bezpiecznego przechowywania,
zarzadzania i dystrybucji kluczy kryptograficznych
Wykorzystanie technik takich jak kryptografia

klucza publicznego (asymetryczna) do bezpiecznego
udostepniania kluczy i wymiany informacji.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Regularna aktualizacja i monitoring zastosowanych
mechanizméw kryptograficznych w celu uwzgled-
nienia najnowszych poprawek bezpieczenstwa

Monitorowanie ich wydajnosci i skutecznosci
dla zapewnienia ciggtej ochrony informacji.

Szkolenie pracownikéw

W celu zwiekszania swiadomosci cyberbez-
pieczenstwa pracownikow szkolenia powinny
obejmowac tematyke dotyczaca znaczenia

i zasad stosowania mechanizmdw kryptograficznych,
a takze procedur bezpiecznego przechowywania
kluczy czy korzystania z kryptografii w komunikacji.

Przeprowadzanie regularnych audytéw
bezpieczenstwa, w tym audytéw kryptografii

Przeprowadzanie regularnych audytéw pozwala
na zweryfikowanie zgodnosci z wymaganiami

i wykrywanie potencjalnych luk lub stabych
punktéw. Natomiast wykonywanie testéw pene-
tracyjnych pozwala na sprawdzenie odpornosci
systemdw na ataki zwigzane z kryptografia.

7. Utrzymywanie systemu monitoringu

System monitoringu pozwala wykry¢ ewentualne
naruszenia bezpieczenstwa kryptograficznego.
Konieczne jest bezzwtoczne reagowanie

W razie wystgpienia incydentu, podejmowanie
odpowiednich dziatan naprawczych

i ewentualne przeprowadzanie $ledztwa.

Przyjecie tych dziatan, adekwatnie do zagrozen lub
wymogow przepisow prawnych, pomoze w zwiekszeniu
poziomu cyberbezpieczenstwa i ochronie informacji przed
nieuprawnionym dostepem, modyfikacjg czy utrata.
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bezpieczenstwa plikow

Zapewhienie

systemowych

KIERUNEK ROzWOJU: [3 7% )L
PODSTAWA: KRI 8§20 UST. 2 PKT 12E

TRESC PODSTAWY

Zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie zapewnienia
odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajgcego w szczegdlnosci

na zapewnieniu bezpieczenstwa plikow systemowych.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Zapewnienie bezpieczenstwa plikdw systemowych
oznacza koniecznos¢ ich ochrony przed nieuprawnionym
dostepem, modyfikacjg lub usunieciem. Bezpieczenstwo
plikdw systemowych jest istotne, poniewaz sg one

waznymi elementami systemu operacyjnego lub innych
programow, ktdre wspierajg dziatanie komputera.

Aby spetnic¢ to wymaganie, mozna podjac
nastepujace dziatania doskonalace:

Stosowanie odpowiednich mechanizméw kontroli
dostepu, takich jak uprawnienia uzytkownikéw i grup,
aby ograniczy¢ dostep do plikow systemowych tylko
do osdb, ktére majg do tego uprawnienia. Zapewnienie,
ze tylko niezbedne osoby bedg miaty mozliwos¢
odczytu, zapisu lub modyfikacji tych plikow.

Regularne sprawdzanie integralnosci plikow
systemowych przez porownywanie ich sum
kontrolnych (np. sumy MDg lub SHA) z wczesniegj
zapisanymi wartosciami. Jesli zostang wykryte
jakiekolwiek zmiany w plikach, moze to oznaczac
mozliwos¢ naruszenia bezpieczenstwa i koniecznosc
podjecia odpowiednich dziatan naprawczych.

Zabezpieczanie lokalizacji plikéw — umieszczanie
plikéw systemowych w chronionych lokalizacjach,
do ktérych majg dostep tylko upowaznione

osoby. Zapewnienie, ze katalogi zawierajace

pliki systemowe sg odpowiednio zabezpieczo-

ne przed nieautoryzowanym dostepem.

Przeprowadzanie regularnych aktualizacji
systemu operacyjnego oraz innego oprogramo-
wania, ktére korzysta z plikdw systemowych.
Aktualizacje i taty czesto zawierajg poprawki
bezpieczenstwa, ktére pomagajg zapobiec znanej
lub potencjalnej luce w zabezpieczeniach.

Korzystanie z oprogramowania antywirusowego,
ktére moze skanowac pliki systemowe w poszukiwaniu
wirusow, malware lub innych szkodliwych

programow. Dzieki regularnym aktualizacjom

baz danych antywirusowych, oprogramowanie
rozpoznaje najnowsze sygnatury zagrozen.

Regularne wykonywanie kopii zapasowych

plikéw systemowych, aby w przypadku awarii

lub uszkodzenia mozna byto je przywrdcic. Kopie
zapasowe powinny by¢ przechowywane w bezpiecznym
miejscu, z dala od potencjalnych zagrozen.

Regularne przeprowadzanie audytéw bezpieczen-
stwa, ktdre obejmujg ocene zabezpieczen plikow
systemowych. ldentyfikacja ewentualnych stabych
punktow i podjecie odpowiednich dziatan naprawczych.

Zapewnienie bezpieczenstwa plikow systemowych

wymaga systematycznosci i statej uwagi. Wazne jest,

aby by¢ swiadomym zagrozen i regularnie

aktualizowacd i monitorowac dziatanie systemow.
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Rekomendowane dziatania - przyktady

1. Wdrazanie zasad minimalnego uprzywilejowania

Ograniczanie dostepu do plikow systemowych
tylko do uzytkownikdéw lub procesdéw, ktore
wymagaja tych uprawnien. Unikanie nadawania
nadmiernych uprawnien administracyjnych.

2. Regularne skanowanie plikéw systemowych

Wykorzystanie antywiruséw lub skaneréw bez-
pieczenstwa do regularnego skanowania plikow
systemowych w celu wykrywania i usuwania
potencjalnego ztosliwego oprogramowania.

3. Regularne aktualizowanie systemu
operacyjnego oraz oprogramowania

Aktualizacje umozliwiajg dostep do najnowszych
poprawek bezpieczenstwa.

4, Wykorzystywanie narzedzi monitorujacych

Narzedzia sprawdzajg integralnos¢ plikow systemowych
przez poréwnywanie ich sum kontrolnych z wczesniej
ustalonymi wartosciami. W przypadku wykrycia
nieprawidtowosci nalezy podjgc odpowiednie

kroki w celu identyfikacji i naprawy problemu.

74 CYBERBEZPIECZNY SAMORZAD — PORADNIK

Stosowanie mechanizmoéw kontroli dostepu

Mechanizmy kontroli dostepu, takie jak uprawnienia
uzytkownikow, grupy uzytkownikdéw i zarzgdzanie
uprawnieniami, kontroluja, kto ma dostep do plikow
systemowych i jakie dziatania moze na nich wykonywac.

Uruchomienie rejestracji zdarzen,
ktéra umozliwi monitorowanie aktywnosci
zwigzanej z plikami systemowymi

Analiza logow w celu wykrywania nieprawidto-

wosci, podejrzanych dziatan lub prob naruszenia
bezpieczenstwa plikow systemowych.

Zastosowanie mechanizmoéw szyfrowania

W przypadku plikdw systemowych zawierajgcych
wrazliwe informacje mozna rozwazy¢ zastosowanie

mechanizmow szyfrowania, ktére zabezpiecza
te dane przed nieuprawnionym dostepem.

Regularne wykonywanie kopii
zapasowych plikéw systemowych

Regularne wykonywanie kopii zapasowych
plikow systemowych umozliwia — w przypadku
awarii, utraty danych lub ataku — przywrdcenie
plikdw do poprzedniego stanu.

9. Przeprowadzanie regularnych testéw penetracyjnych

Testy maja na celu identyfikacje luk w zabezpie-
czeniach plikdw systemowych oraz pomagajg
w identyfikacji potencjalnych stabosci i podjeciu
odpowiednich srodkéw zaradczych.

10. Szkolenie pracownikéw

Zapewnienie pracownikom szkolen dotyczacych
bezpieczenstwa plikdow systemowych, w tym zagrozen,
praktyk bezpieczenstwa i procedur postepowania

w przypadku podejrzenia naruszenia bezpieczenstwa.

Wymagane dziatania doskonalgce moga sie rézni¢ w zaleznosci
od specyfiki systemu, branzy i innych czynnikéw. Wazne jest,
aby opracowac indywidualne podejscie do zapewnienia bez-
pieczenstwa plikdow systemowych, uwzgledniajgce konkretne
potrzeby i zagrozenia zwigzane z danym srodowiskiem.
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» 20 Opis wymagania

y4-) rzqdzanie Wymaganie dotyczace redukgji ryzyk wynikajacych 4. Przeprowadzanie testéw penetracyjnych, ktére
s e . o ° z wykorzystania opublikowanych podatnosci technicznych symulujg ataki cyberprzestepcéw na systemy
pOdatnOSCIaml teChnlcznyml systemow teleinformatycznych oznacza, ze nalezy podjac srodki teleinformatyczne. Dzieki nim mozna zidentyfikowad
w celu zminimalizowania ryzyka wykorzystania znanych luk stabe punkty i podjgé dziatania naprawcze.
w zabezpieczeniach systemdéw komputerowych. Oto proste
wyjasnienie tego wymagania: kiedy dostawcy oprogramowania 5. Opracowanie i wdrozenie polityki aktualizacji, ktora
lub producenci odkrywaja luki w zabezpieczeniach swoich okresla, jak czesto i w jaki sposdb systemy teleinforma-
systemow teleinformatycznych, publikujg informacje na ten tyczne powinny by¢ aktualizowane w celu minimalizacji
KIERUNEK ROZWOJU: {} ;. { temat, aby uzytkownicy mogli podja¢ odpowiednie srodki ryzyka wykorzystania podatnosci technicznych.
zapobiegawcze. Dla organizacji wymaganie polega na podjeciu
PODSTAWA: KRI §20 UST. 2 PKT 12F) dziatan, ktére zmniejsza ryzyko wykorzystania tych podatnosci. 6. Wdrozenie narzedzia do zarzadzania po-
datnosciami, ktore pomoze w identyfikagji,
TRESC PODSTAWY $ledzeniu i zarzadzaniu znalezionymi podatno-
Podmiot realizujacy zadania publiczne opracowuje Mozna to osiggnac poprzez: $ciami w systemach teleinformatycznych.
i ustanawia, wdraza i eksploatuje, monitoruje
i przeglada oraz utrzymuje i doskonali system 1. Regularne aktualizacje systemoéw teleinfor-
zarzadzania bezpieczenstwem informacji zapewniajgcy matycznych, w tym oprogramowania i firmware, W ten sposdb mozna uzyskad petny obraz podatnosci
poufnosé, dostepnosé i integralnosé informacji aby korzystac z najnowszych poprawek bezpie- i dziatan podejmowanych w celu ich naprawy.
z uwzglednieniem takich atrybutow, jak autentycznosé, czenstwa udostepnianych przez dostawcow.
rozliczalnosé, niezaprzeczalnosc i niezawodnosc. Wazne jest, aby podjgc¢ dziatania doskonalgce odpowiednie
2. Sledzenie informacji o nowych podatnosciach dla danej organizacji i jej systemow teleinformatycznych
technicznych, ktdre sg publikowane przez dostawcéw przy koniecznosci dostosowania tych dziatan do specyfiki
ustug i organizacje odpowiedzialne za bezpieczenstwo IT. branzy, rodzaju systemdw i zagrozen, z ktorymi sie styka.

3. Regularne przeprowadzanie audytéw bezpieczen-
stwa, ktore pomoga zidentyfikowad potencjalne luki
w zabezpieczeniach i podatnosci w systemach telein-
formatycznych. Audyty powinny by¢ przeprowadzane
przez profesjonalistéw z zakresu bezpieczenstwa IT.

CYBERBEZPIECZNY SAMORZAD — PORADNIK 1 2 3 4 5 6 7 8
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Regularne aktualizowanie oprogramowania

Regularne aktualizowanie oprogramowania

w systemach teleinformatycznych, w tym systemdw
operacyjnych, aplikacji i innych sktadnikdw, pozwala
korzystac z najnowszych poprawek bezpieczenstwa
udostepnianych przez dostawcow. Aktualizacje
zawierajg poprawki dla znanych podatnosci.

Monitorowanie i sledzenie
informacji o podatnosciach

Nalezy sledzi¢ publikacje dostawcdw i organizagji
odpowiedzialnych za bezpieczenstwo IT, takich

jak National Vulnerability Database (Narodowa
Baza Podatnosci), aby by¢ na biezgco z informacjami
o nowo odkrytych podatnosciach. To pozwoli
podjac¢ szybkie dziatania naprawcze.

Wdrazanie systemoéw automatycz-
nego skanowania podatnosci

Warto wykorzystac narzedzia do skanowania
podatnosci, ktére automatycznie przeszukuja
systemy teleinformatyczne w poszukiwaniu
znanych podatnosci. Umozliwia to identyfikacje

CYBERBEZPIECZNY SAMORZAD — PORADNIK

potencjalnych luk w zabezpieczeniach i podjecie
odpowiednich dziatan naprawczych.

Penetracyjne testy bezpieczenstwa

Regularnie przeprowadzanie testow penetra-
cyjnych, ktére symulujg ataki cyberprzestepcow
na systemy teleinformatyczne, pozwala odkry¢
stabe punkty i podatnosci w infrastrukturze IT
oraz podjac dziatania naprawcze przed wykorzy-
staniem ich przez niepozadane osoby.

Polityka zarzadzania podatnosciami

Nalezy opracowac i wdrozy¢ polityke zarzadzania
podatnosciami, ktdra okresli procedury
reagowania na odkryte podatnosci. Polityka
powinna okreslac, kto jest odpowiedzialny

za zarzadzanie podatnosciami, jakie sg kroki
naprawcze i jakie sg terminy realizacji dziatan.

Szkolenie pracownikéw

Nalezy zadbad o odpowiednie szkolenie pracownikéw
w zakresie bezpieczenstwa IT, w tym swiadomos¢
zagrozen wynikajgcych z podatnosci systemo
teleinformatycznych. Pracownicy powinni by¢ $wiadomi

znaczenia aktualizacji, zgtaszania podatnosci
i przestrzegania procedur bezpieczenstwa.

Monitoring i reagowanie na incydenty

System monitorowania i reagowania na incydenty
bezpieczenstwa pozwala wykrywac ataki

i podatnosci w systemach teleinformatycznych
oraz reagowac na nie. Wczesne wykrycie i szybka
reakcja mogg ograniczy¢ skutki naruszen.

Ocena ryzyka

Nalezy przeprowadzac regularne oceny ryzyka
w celu identyfikacji i priorytetyzacji podatnosci
systemow teleinformatycznych. Na podstawie
wynikow oceny mozna opracowac plan dziatan
naprawczych i inwestycji w zabezpieczenia.

Kazda organizacja ma swoje unikalne potrzeby i specyfike,
dlatego wazne jest dostosowanie dziatan doskonalg-
cych do indywidualnych wymagan i srodowiska.
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Zarzadzanie

nieujawnionymi podatnosciami

i mozliwosciami naruszenia
bezpieczenstwa

KIERUNEK Rozwosu: L3 7B [
PODSTAWA: KRI §20 UST. 2 PKT 12G)

TRESC PODSTAWY

Zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie zapewnienia
odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajgcego w szczegdlnosci

na niezwtocznym podejmowaniu dziatan po dostrzezeniu
nieujawnionych podatnosci systemdw teleinforma-
tycznych na mozliwos¢ naruszenia bezpieczenstwa.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Gdy w systemach teleinformatycznych zostana
zauwazone nieujawnione podatnosci, ktére moga
naruszac bezpieczenstwo, nalezy natychmiast podjac
dziatania zabezpieczajace lub usuwajace te luki.

W takich przypadkach nalezy dziata¢ szybko
i podjgé wszelkie konieczne kroki naprawcze, aby usunac¢
podatnosci lub ograniczy¢ ich wykorzystanie.

To wymaganie ma zapewniad, ze organizacja reaguje
niezwtocznie na odkryte podatnosci i nie pozostawia ich bez
odpowiedzi. Jest to istotne, poniewaz opdznienie w podjeciu
dziatan moze prowadzi¢ do wykorzystania podatnosci przez
atakujgcych, co z kolei moze prowadzi¢ do utraty poufnych
informacji lub zaktécen w funkcjonowaniu systemu.

Wazne jest, aby organizacja miata wdrozone odpowiednie
procedury i mechanizmy, umozliwiajagce szybka identy-
fikacje, analize i usuniecie podatnosci. Takie dziatania
przyczyniaja sie do zwiekszenia poziomu bezpieczenstwa
systemow teleinformatycznych i minimalizowania ryzyka
wykorzystania podatnosci przez niepozadane osoby.
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Przeprowadzanie regularnych skanéw podatnosci

Przeprowadzanie regularnych skanéw podatnosci

w systemach teleinformatycznych pozwala na wczesne
wykrywanie potencjalnych luk w zabezpieczeniach.
Mozna wykorzystac narzedzia automatyczne lub

ustugi zewnetrzne do przeprowadzania skanow

i identyfikowania nieujawnionych podatnosci.

Wykorzystanie mechanizmoéw reagowania
na alerty bezpieczenstwa

Wykorzystanie mechanizmdw reagowania

na alerty bezpieczernstwa umozliwia szybkie iden-
tyfikowanie i analizowanie zgtoszen dotyczacych
potencjalnych podatnosci. Zespdt odpowiedzialny

za bezpieczenstwo powinien by¢ dobrze przygotowany
do analizy i reagowania na takie zgtoszenia, aby
niezwtocznie podejmowac dziatania naprawcze.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Regularne aktualizacje oprogramowania

Aktualizacje oprogramowania, w tym systemow
operacyjnych, aplikacji i innych komponentéw, sa
niezwykle wazne w celu zapewnienia ochrony

przed znanymi podatnosciami. Wdrazanie poprawek
i tat, ktore adresujg znane podatnosci, minimalizuje
ryzyko ich wykorzystania przez atakujgcych.

Opracowanie i wdrozenie procedur
reagowania na incydenty

Powyzsze dziatanie pozwala na szybka
identyfikacje, analize i rozwigzanie nieujawnionych
podatnosci. Okreslenie krokdw, ktdre nalezy podjac
w przypadku wykrycia podatnosci, umozliwia
skuteczna reakcje i minimalizacje ryzyka.

5. Monitorowanie i zbieranie logéw z systeméw

Skuteczne monitorowanie i zbieranie logéw

z systemow teleinformatycznych umozliwia
wczesne wykrywanie nieprawidtowosci

i podejrzanych aktywnosci. Monitorowanie

moze obejmowac analize logdow, wykrywanie
anomalii w ruchu sieciowym oraz monitorowanie
zachowan uzytkownikow. Wczesne wykrycie
nieprawidtowosci moze wskazywac na potencjalne

podatnosci, ktdre mozna szybko naprawic lub usungd.

6. Szkolenie pracownikéw

Edukacja pracownikow w zakresie cyberbez-
pieczenstwa jest niezwykle istotna. Pracownicy
powinni by¢ swiadomi znaczenia niezwtocznego
zgtaszania potencjalnych podatnosci i niebez-
piecznych sytuacji. Szkolenia powinny obejmowac
rozpoznawanie oznak podatnosci, procedury
zgtaszania incydentow i wtasciwe postepowanie
w przypadku wykrycia nieprawidtowosci.

Te dziatania doskonalace przyczynig sie do podniesienia
poziomu cyberbezpieczenstwa przez szybka identyfikacje

i reagowanie na nieujawnione podatnosci w systemach telein-
formatycznych. Pozwalajg one minimalizowac ryzyko naruszen
bezpieczenstwa i skutecznie chroni¢ informacje przed atakami.
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zgodnosci systemow

Kontrola

KIERUNEK Rozwolu: L3 7™ [
PODSTAWA: KRI §20 UST. 2 PKT 12H)

TRESC PODSTAWY

Zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw
umozliwiajacych realizacje i egzekwowanie zapewnienia
odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajgcego w szczegdlnosci

na kontroli zgodnosci systemdw teleinformatycznych

z odpowiednimi normami i politykami bezpieczenstwa.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Kontrola zgodnosci systemdw teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa oznacza, ze systemy te
muszg spetniac okreslone standardy i zasady bezpieczenstwa.
Kontrola zgodnosci polega na regularnym sprawdzaniu,

czy systemy sa zgodne z ustalonymi normami i politykami.

W praktyce oznacza to, ze systemy teleinformatyczne sg
oceniane pod katem zgodnosci z okreslonymi wymaganiami
bezpieczenstwa. Moga to by¢ normy branzowe, regulacje prawne,
polityki bezpieczenstwa organizacji lub inne wytyczne. Kontrola
zgodnosci moze obejmowac audyty, oceny bezpieczenstwa,
przeglady kodu, testy penetracyjne i inne metody oceny.

Celem kontroli zgodnosci jest upewnienie sie, ze systemy
teleinformatyczne sg odpowiednio zabezpieczone i chronig
informacje przed nieuprawnionym dostepem, utrata lub
modyfikacja. Zapewnienie zgodnosci wigze sie z wdrazaniem
odpowiednich srodkéw ochrony, procedur i polityk bezpieczenstwa,
a takze regularnym monitorowaniem i aktualizacjg systemow

w celu dostosowania ich do zmieniajacych sie zagrozen.

Kontrola zgodnosci pomaga organizacjom utrzymac wysoki poziom
bezpieczenstwa informacji i zapewnia¢ zgodnos¢ ze standardami
i wymogami, ktore sg istotne dla danej branzy lub organizaciji.
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Okreslenie polityk bezpieczenstwa

Ustanowienie jasnych i spdjnych polityk bezpieczenstwa,
ktore precyzujg wymagania i oczekiwania dotyczace
bezpieczenstwa systemodw teleinformatycznych.

Audyty bezpieczennstwa

Regularne przeprowadzanie audytéw bezpieczenstwa
w celu oceny zgodnosci systemdw teleinformatycznych
z normami i politykami bezpieczenstwa. Audyty

moga obejmowac przeglady konfiguracji, oceny

ryzyka, testy bezpieczenstwa, analize zdarzen itp.

Monitorowanie zgodnosci

Wykorzystanie systemu monitorowania, dzieki ktoremu
regularnie bedzie sprawdzana zgodnosé systemow
teleinformatycznych z normami i politykami bezpie-
czenstwa. Monitorowanie moze obejmowac logowanie
zdarzen, analize logdw, wykrywanie zagrozen i anomalii
oraz powiadamianie o nieprawidtowosciach.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Aktualizacje i taty bezpieczenstwa

Regularne aktualizacje oprogramowania

i systemdw operacyjnych w celu naprawienia
znanych podatnosci i luk bezpieczenstwa.
Zapewnienie, ze systemy sg zawsze aktualne
i chronione przed znanymi zagrozeniami.

Szkolenie pracownikéw

Zapewnienie odpowiednich szkolenn pomoze podniesc
Swiadomos¢ pracownikow w zakresie zasad
bezpieczenstwa informacji. Zdobeda oni
odpowiednig wiedze i umiejetnosci, ktére pozwolg
przestrzegac norm i polityk bezpieczenstwa.

Regularne przeglady i oceny

Regularne przeglady i oceny systemdw telein-
formatycznych w celu identyfikacji ewentualnych
luk bezpieczenstwa, btedow konfiguracji lub
innych problemdw, ktére moga naruszac¢ zgodnosé
z normami i politykami bezpieczenstwa.

System zarzadzania bezpieczenstwem.

Wdrozenie systemu zarzadzania bezpieczenstwem,
ktory obejmuje procesy, procedury i narzedzia
do skutecznego zarzadzania zgodnoscig systemow tele-

informatycznych z normami i politykami bezpieczenstwa.
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Opis wymagania

Bezzwtoczne Wymaganie méwi o koniecznoéci natychmiastowego 3. Priorytety i hierarchie zgtoszen — w przypadku
1 o o < zgtaszania incydentow bezpieczenstwa w okreslony réznych rodzajow incydentdw nalezy ustalic,
Zg aszanie lncydentow i wczesniej ustalony sposdb. Zgtaszanie powinno odbywad ze najpilniejsze incydenty beda rozpatrywane
bezpieczer'\stwa sie bez zwtoki, aby umozliwi¢ szybkie podjecie dziatan w pierwszej kolejnosci, a dziatania korygujace
naprawczych. Pomoze to ograniczy¢ skutki incydentu beda podejmowane jak najszybciej.
i zapobiec potencjalnemu rozprzestrzenianiu sie zagrozenia.
4. Szybkie podejmowanie dziatan korygujacych

KIERUNEK ROzWOJU: [3 7% )L

PODSTAWA: KRI §20 UST. 2 PKT 13

TRESC PODSTAWY

Zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umoz-

W praktyce oznacza to, ze jesli wystgpi incydent, taki jak
atak cyberprzestepcow, wyciek danych lub inne naruszenie
bezpieczenstwa informacji, powinno sie to bezzwtocznie
zgtosi¢ odpowiednim osobom lub dziatom w organizacji,
zgodnie z ustalonymi wczesniej procedurami.

Sposdb zgtaszania incydentdw w organizacji powinien
by¢ z gdry ustalony. Moze to obejmowac:

po zgtoszeniu incydentu w celu ograniczenia szkdd

i przywrdcenia normalnych warunkéw funkcjono-
wania systemu. Moga to by¢ dziatania takie jak:
izolowanie zainfekowanych systemow, zmiana haset
dostepowych, usuwanie podatnosci itp.

Bezzwtoczne zgtaszanie incydentdw naruszenia bezpieczenstwa

informacji oraz stosowanie ustalonych procedur pozwala

organizacji szybko reagowac na zagrozenia i podejmowacd
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Okreslenie odpowiednich punktéw niezbedne dziatania, aby zminimalizowac szkody wynikajgce
kontaktowych. Organizacja powinna wyznaczy¢
osoby lub zespoty, ktére beda odpowiedzialne

za otrzymywanie zgtoszen dotyczacych incydentéw
bezpieczenstwa informacji. Moga to by¢ np. dziat
IT, zespot ds. bezpieczenstwa informacji lub osoba

odpowiedzialna za zarzadzanie incydentami.

liwiajacych realizacje i egzekwowanie bezzwtocznego 1.
zgtaszania incydentow bezpieczenstwa w okreslony

i z gory ustalony sposdb, umozliwiajgcy szybkie podjecie

dziatan korygujacych (patrz g wymaganie W32).

Z naruszen bezpieczenstwa. Stosowane procedury musza spetniac
wymagania regulacji, ktérym podlega organizacja. Szczegdty
wymagan wobec zgtoszen do CSIRT znajdujg sie w UokScC.

2. Ustalenie jasnych, zrozumiatych procedur, ktore
okresla, jakie informacje i w jaki sposdb powinny
by¢ przekazywane w zgtoszeniach dotyczacych
incydentéw. Moga to byc¢ formularze zgtoszeniowe,
wyznaczone kanaty komunikacji, adresy
e-mail lub numery telefoniczne do osdb
wskazanych do bezposredniego kontaktu.

CYBERBEZPIECZNY SAMORZAD — PORADNIK 1 2 3 4 5 6 7 8
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Opracowanie procedur zgtaszania incydentéow

Organizacja powinna opracowac jasne i zrozumiate
procedury zgtaszania incydentow, ktore okreslaja,
kto i w jaki sposdb powinien zgtaszac naruszenia
bezpieczenstwa. Procedury te powinny by¢
dostepne dla wszystkich pracownikow.

Szkolenie pracownikéw

Pracownicy powinni by¢ regularnie szkoleni

w zakresie cyberbezpieczenstwa, aby potrafili
rozpoznawac potencjalne zagrozenia i byli
$wiadomi konsekwencji naruszenia bezpieczen-
stwa informacji. Szkolenia powinny obejmowacd
m.in. identyfikacje incydentdéw, procedury
zgtaszania oraz podstawowe zasady bezpiecznego
korzystania z systemow teleinformatycznych.

Wdrozenie narzedzi i systeméw monitoru-
jacych oraz wykrywajacych incydenty

Jest to kluczowe dla szybkiego reagowania

na nietypowe zdarzenia. Automatyczne systemy
monitorujgce moga wykrywacd nieprawidtowosci,
nieautoryzowane proby dostepu czy podejrzane
aktywnosci, umozliwiajgc wczesne wykrycie
incydentow i natychmiastowe ich zgtoszenie.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Wyznaczenie oséb/zespotu odpowiedzial-
nego za reagowanie na incydenty

W organizacji powinien by¢ wyznaczony zespot

lub grupa oséb odpowiedzialnych za reagowanie

na incydenty. Osoby w tych grupach powinny mieé
odpowiednie petnomocnictwa i umiejetnosci, aby
szybko podejmowac dziatania korygujgce w przypadku
zidentyfikowania faktycznego naruszenia bezpieczen-
stwa informacji. Powinny by¢ rowniez odpowiednio
szkolone i Swiadome procedur zgtaszania incydentdw.

Przeprowadzanie regularnego przegladu
procedur zgtaszania incydentéw

Organizacja powinna regularnie przegladac i oceniac
swoje procedury zgtaszania incydentow, aby
upewnic sie, ze sg one skuteczne i dostosowane

do zmieniajacych sie zagrozen cyberbezpieczenstwa.
Przeglady te mogg uwzgledniad identyfikacje
obszaréow do poprawy, udoskonalenia i wprowadzac
ulepszenia w celu zwiekszenia efektywnosci

i skutecznosci procedur zgtaszania incydentéw.

6. Przeprowadzenie analizy po zgtoszeniu incydentu

Po kazdym zgtoszeniu incydentu nalezy przeprowadzié
analize, aby zrozumied, jakie czynniki przyczynity sie
do naruszenia bezpieczenstwa i jak mozna zapobiec
podobnym incydentom w przysztosci. Na podstawie
whioskow z analizy mozna wprowadzi¢ odpowiednie
poprawki, takie jak aktualizacje procedur, wzmocnienie
zabezpieczen czy szkolenia dodatkowe.

Dziatania doskonalgce w powyzszych obszarach pomoga
organizacji w szybkim i skutecznym reagowaniu na incydenty
bezpieczenstwa informacji, umozliwiajgc wczesne wykrycie,
zgtaszanie i podejmowanie dziatan korygujacych, co przyczyni
sie do zwiekszenia poziomu cyberbezpieczenstwa.
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Regularne prowadzenie
audytow szBi

KIERUNEK Rozwolu: L3 7™ [
PODSTAWA: KRI §20 UST. 2 PKT 14

TRESC PODSTAWY

Zarzadzanie bezpieczenstwem informacgji realizowane
jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw
umozliwiajacych realizacje i egzekwowanie zapewnienia
okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informacji, nie rzadziej niz raz na rok.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Nalezy regularnie przeprowadza¢ audyt wewnetrzny, ktory
dotyczy bezpieczenstwa informacji. Audyt wewnetrzny to proces
sprawdzania i oceny systemow, procedur i dziatan organizagji

w celu upewnienia sie, ze sg zgodne z okreslonymi standardami
bezpieczenstwa. Audyt wewnetrzny powinien by¢ przepro-
wadzany co najmniej raz w roku. Oznacza to, ze specjalisci ds.
bezpieczenstwa informacji w organizacji powinni regularnie
przegladacd systemy, procedury i dziatania, aby sprawdzi¢, czy

sg one zgodne z przyjetymi standardami bezpieczenstwa.

Podczas audytu wewnetrznego przeprowadza sie
rdzne dziatania, takie jak:

1. Ocena zgodnosci — sprawdzenie czy organizacja
przestrzega przyjetych standardéw bezpieczen-
stwa informacji i polityk wewnetrznych.

2. Identyfikacja i ocena ryzyka zwigzanego z bezpie-
czenstwem informacji oraz analiza istniejacych kontroli
i zabezpieczen w celu zminimalizowania tych ryzyk.

3. Przeprowadzanie testéw zabezpieczen, np. testow
bezpieczenstwa, aby sprawdzié, czy istniejace
zabezpieczenia sg skuteczne w zapobieganiu
atakom i naruszeniom bezpieczenstwa.

4. Analiza incydentéw — przegladanie wczesniejszych
wystgpien incydentéw zwigzanych z bezpieczen-
stwem informagji i analiza przyczyn ich wystgpienia
oraz podejmowanie dziatan naprawczych.

5. Okreslenie rekomendacji i dziatan naprawczych
na podstawie wynikow audytu. Rekomendacje dotycza
poprawek, ulepszen i dziatan naprawczych, ktére
pomoga podniesé poziom bezpieczenstwa informacji.

Przeprowadzanie okresowego audytu wewnetrznego

w zakresie bezpieczenstwa informacji jest istotne, poniewaz
pozwala organizacji monitorowac i poprawia¢ swoje
praktyki oraz zapobiegad potencjalnym zagrozeniom

i incydentom zwigzanym z bezpieczeristwem.
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1. Opracowanie polityki prowadzenia

audytéw wewnetrznych

2. Opracowanie metodyki prowadzenia
audytéw wewnetrznych

3. Opracowanie procedury prowadzenia
audytéw wewnetrznych

4, Wyszkolenie zespotu odpowiedzialnego
za prowadzenia audytéw wewnetrznych

84 CYBERBEZPIECZNY SAMORZAD — PORADNIK

Wskazanie i umocowanie w jednostce
zespotu odpowiedzialnego za prowadzenia
audytéw wewnetrznych

Regularne przeglady i zarzadzanie
whnioskami z audytéw wewnetrznych

Regularne przeglady dokumentacji
z zakresu prowadzenia audytéw w celu
podejmowania dziatan doskonalagcych

W przypadku braku wymaganych kompetencji

i doswiadczenia jednostki audyt nalezy zleci¢ ekspertom
zewnetrznym. Dobrg praktyka jest wtgczenie audytorow
wewnetrznych w prace ekspertow zewnetrznych

w celu budowy kompetencji wewnetrznych.
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dziatan w systemach

Obligatoryjne zapisy

KIERUNEK Rozwolu: L3 7™ [
PODSTAWA: KRI §21 UST. 2

TRESC PODSTAWY

W dziennikach systeméw odnotowuje sie obli-
gatoryjnie dziatania uzytkownikéw lub obiektow
systemowych polegajgce na dostepie do:

. systemu z uprawnieniami administracyjnymi;

konfiguracji systemu, w tym
konfiguracji zabezpieczen;

przetwarzanych w systemach danych

podlegajacych prawnej ochronie w zakresie
wymaganym przepisami prawa.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Wymaganie dotyczgce dziennikdw systemdw mowi

nam o obowigzku rejestrowania pewnych dziatan, ktére
podejmuja uzytkownicy lub elementy systemowe w ramach
dostepu do systemu. Sa trzy konkretne rodzaje dziatan,
ktore musza by¢ zapisane w dziennikach:

1. Dziatania zwigzane z dostepem do systemu
z uprawhnieniami administracyjnymi. Oznacza to,
ze korzystanie z specjalnych uprawnien administra-
tora, takich jak petny dostep do systemu, za kazdym
razem musi by¢ rejestrowane. Przyktadowo,
jesli administrator zmienia ustawienia systemu,
instaluje nowe oprogramowanie lub wykonuje inne
czynnosci zwigzane z zarzgdzaniem systemem, te
informacje muszg zostac zapisane w dzienniku.

2. Dziatania dotyczace konfiguracji systemu, w tym
konfiguracji zabezpieczen. To oznacza, ze wszelkie
zmiany dokonywane w ustawieniach systemu,
zwtaszcza zwigzanych z zabezpieczeniami, musza
by¢ rejestrowane — np. jesli kto$ zmienia ustawienia
firewalla, wprowadza nowe reguty bezpieczenstwa

lub dokonuje innych modyfikacji majacych
wptyw na zabezpieczenia systemu,
te informacje muszg by¢ zapisane w dzienniku.

Dziatania dotyczace przetwarzania danych

objetych ochrong prawna. Oznacza to, ze jesli

w systemie przetwarzane sg dane, ktére podlegaja
ochronie prawnej, np. dane osobowe, informacje
finansowe lub inne poufne informacje, to wszystkie
czynnosci zwigzane z tym przetwarzaniem musza

by¢ rejestrowane. Moze to obejmowacd dostep

do danych, ich modyfikacje, usuwanie lub inne operacje
na danych objetych ochrong prawna. Te dziatania
réwniez muszg by¢ zapisane w dziennikach zdarzen.

Wszystkie te informacje sg gromadzone w logach,

w celu monitorowania i kontroli dziatann podejmowanych

w systemach. Pomaga to w identyfikacji nieprawidtowosci,

audytach bezpieczenstwa oraz $ledzeniu dziatan uzyt-

kownikéw w celu ochrony danych i zapewnienia zgodnosci

Z przepisami prawa dotyczacymi ochrony danych.
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Wdrozenie wielopoziomowego uwierzy-
telniania dla kont administratoréw, takiego
jak dwusktadnikowe uwierzytelnianie, aby
utrudnic nieautoryzowany dostep.

Ustalenie polityki ograniczania uprawnien
administracyjnych tylko do niezbednych zadan.

Monitorowanie i analiza logéw zwigzanych

z dziataniami administratorow w celu
wczesnego wykrywania nieprawidtowosci lub
podejrzanych aktywnosci.

Regularne przeglady i audyty dziatan administra-
toréw w celu identyfikacji nieprawidtowosci oraz
weryfikacji zgodnosci z politykami bezpieczenstwa.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Utworzenie procedur zmiany konfiguracji,
ktére wymagajg uwierzytelnienia i autoryzacji
przed wprowadzeniem zmian.

Wdrozenie systemu monitorowania zmian
w konfiguracji, ktéry powiadamia o wszelkich
nieautoryzowanych modyfikacjach.

Regularne przeglady i aktualizacje konfiguracji
zabezpieczen w celu dostosowania ich

do najnowszych zagrozen i najlepszych praktyk.
Wdrazanie narzedzi automatyzujgcych procesy
konfiguracji i zabezpieczen w celu unikniecia
bteddw ludzkich i zapewnienia spdjnosci.

Stworzenie polityki zarzagdzania dostepem do danych

objetych ochrong prawna, w tym przypisywanie
uprawnien tylko tym osobom, ktére ich potrzebuja.

10.

11.

Wdrozenie systemu monitorowania
dostepu do danych w celu wykrywania
nieautoryzowanych préb dostepu.

Zastosowanie szyfrowania danych w systemie,
szczegolnie dla danych poufnych lub wrazliwych.

Regularne szkolenie pracownikéw dotyczgce
przetwarzania danych objetych ochrong
prawng, w tym swiadomosci zagrozen

i postepowania w przypadku naruszen.

Wszystkie te dziatania doskonalgce majg na celu zwiekszenie

poziomu ochrony informacji i minimalizowanie ryzyka

zwigzanego z dostepem do systemu, konfiguracjg oraz
przetwarzaniem danych. Wazne jest, aby takie dziatania byty

systematyczne, regularnie monitorowane i dostosowywane
do zmieniajacych sie zagrozen oraz przepisdw prawnych.
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Dodatkowe zapisy

dziatan w systemach

KIERUNEK Rozwolu: L3 7™ [
PODSTAWA: KRI §21 UST. 3

TRESC PODSTAWY

Poza informacjami wymienionymi w ust. 2 moga

by¢ odnotowywane dziatania uzytkownikow lub

obiektéw systemowych, a takze inne zdarzenia

zwigzane z eksploatacjg systemu w postaci:

r dziatan uzytkownikow nieposiadajgcych
uprawnien administracyjnych,

zdarzen systemowych nieposia-
dajacych krytycznego znaczenia
dla funkcjonowania systemu,

zdarzen i parametrow srodowiska, w ktérym

eksploatowany jest system teleinformatycz-
ny — w zakresie wynikajacym z analizy ryzyka.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Wymaganie mowi, ze oprdocz informacji okreslonych
w ust. 2 nalezy rejestrowac réwniez inne dziatania

uzytkownikow i obiektéw systemowych oraz rézne

zdarzenia zwigzane z eksploatacjg systemu. Dotyczy to:

1.

Dziatan uzytkownikéw nieposiadajacych
uprawnieh administracyjnych. S3 to aktywnosci
wykonywane przez zwyktych uzytkownikdw, ktére
moga mieé wptyw na bezpieczenstwo systemu.

Zdarzen systemowych, nieposiadajacych
krytycznego znaczenia dla funkcjonowania

systemu — rejestrowanie réznych zdarzen, ktére nie sg
kluczowe dla dziatania systemu, ale mogg dostarczy¢
waznych informacji dotyczacych bezpieczenstwa, np.
btedy systemowe, komunikaty informacyjne, ostrzezenia
czy inne zdarzenia, ktore nie powodujg awarii systemu,
ale moga wskazywac na potencjalne zagrozenia.

3. Zdarzen i parametréw srodowiska, w ktorym
eksploatowany jest system teleinformatyczny —
rejestrowanie roznych zdarzen i parametrow
zwigzanych z otoczeniem, w ktérym dziata system.
Obejmuje to informacje o srodowisku, w ktérym
system jest eksploatowany, np. temperature,
wilgotnosé, dostep do sieci czy inne czynniki majace
wptyw na bezpieczenstwo i wydajnosé systemu.

Wymagane informacje sg okreslane w oparciu o analize
ryzyka, ktora identyfikuje kluczowe aspekty srodowiskowe.

Wazne jest, aby odpowiednie mechanizmy rejestrowania
zostaty wdrozone. Wszystkie informacje powinny

by¢ przechowywane w odpowiednich dziennikach
systemowych w celu monitorowania, analizy i reagowania
na potencjalne zagrozenia cyberbezpieczenstwa.
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Dziatania uzytkownikéw nieposiadaja-
cych uprawnien administracyjnych:

Wdrozenie systemu uwierzytelniania
i autoryzadji, ktéry zapewnia dostep do systemu
tylko uprawnionym uzytkownikom.

Ustalanie precyzyjnych zasad dostepu
do réznych funkgji systemu, ograniczajac
dostep tylko do niezbednych zasobdw.

Monitorowanie i analiza logéw dotyczacych dziatan
uzytkownikow nieposiadajacych uprawnien ad-
ministracyjnych w celu wykrywania podejrzanych
lub nieautoryzowanych aktywnosci.

Edukacja uzytkownikdéw na temat swiadomego

i odpowiedzialnego korzystania z systemu oraz
zasad bezpieczenstwa informatycznego.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Zdarzenia systemowe nieposiadajace krytycznego

znaczenia dla funkcjonowania systemu:

Wdrozenie narzedzi do monitorowania i analizy
zdarzen systemowych, ktore pozwolg wykrywacd
potencjalne zagrozenia i reagowac na nie.

Definiowanie regut i wytycznych, ktére okreslaja,
ktore zdarzenia systemowe powinny by¢
odnotowywane, a ktére mozna pomijac.

Regularne przeglady logéw systemowych
w celu identyfikacji ewentualnych nieprawidto-
wosci lub nieautoryzowanych aktywnosci.

Ustalanie procedur reagowania
na awarie systemowe i monitorowanie parametréow
systemowych w celu wykrycia anomalii.

3. Zdarzenia i parametry srodowiska, w ktérym
eksploatowany jest system teleinformatyczny
w zakresie wynikajacym z analizy ryzyka:

I:P Przeprowadzenie szczegotowej analizy ryzyka
identyfikujacej kluczowe zdarzenia i parametry
Srodowiskowe, ktdre powinny by¢ rejestrowane.

I:P Wdrozenie narzedzi monitorujgcych srodowisko,
ktore zbierajg informacje o zdarzeniach i parametrach
istotnych dla bezpieczenstwa systemu.

I:P Okreslenie proaktywnych procedur monitorowania
i reagowania na zmiany w srodowisku, ktére moga
mie¢ wptyw na bezpieczenstwo systemu.

I:P Utrzymywanie aktualnej wiedzy na temat zagrozen
zewnetrznych i zmieniajgcych sie warunkéw
Srodowiskowych oraz dostosowywanie
procedur zgodnie z tg wiedza.

Wazne jest, aby te dziatania doskonalace byty dostosowane
do konkretnych potrzeb i kontekstu jednostki oraz systemu
teleinformatycznego. Regularne przeglady, testy penetracyjne
i oceny ryzyka powinny by¢ rowniez uwzglednione w procesie
doskonalenia i utrzymania bezpieczenstwa systemu.
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Czas przechowywania

zapisow w systemach

KIERUNEK Rozwoiu: [3 7@ [
PODSTAWA: KRI §21 UST. 4

TRESC PODSTAWY

Informacje w dziennikach systemow przecho-
wywane sg od dnia ich zapisu, przez okres
wskazany w przepisach odrebnych, a w przypadku
braku przepiséw odrebnych przez dwa lata.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Wszystkie informacje rejestrowane w dziennikach systemow,
takie jak logi, zdarzenia czy aktywnosci, muszg by¢ prze-
chowywane przez pewien czas. Czas ten moze by¢ ustalony

w przepisach prawnych lub wewnetrznych regulacjach jednostki.

Jesli istniejg konkretne przepisy odrebne, to czas prze-
chowywania musi byc¢ z nimi zgodny. Jesli jednak nie ma
takich przepisow, to informacje w dziennikach systemow
powinny byc¢ przechowywane przez okres dwadch lat.

Przechowywanie tych informacji ma na celu zapewnienie
mozliwosci audytu, analizy, monitorowania i $ledzenia dziatan
w systemach teleinformatycznych. Wazne jest, aby jednostki
przestrzegaty tych wymagan przechowywania i utrzymywaty

odpowiednie archiwum dziennikdw systemow przez okreslony czas.
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Rekomendowane dziatania - przyktady

20

Opracowanie i wdrozenie polityki przechowywania
informacji w dziennikach zdarzen, ktdra okresla
konkretny czas przechowywania zgodny z przepisami
odrebnymi lub standardami branzowymi.

Ustalanie klarownych zasad dotyczacych prze-
chowywania, archiwizacji i usuwania informacji
w celu zapewnienia zgodnosci z wymaganiami.

Wykorzystanie zaawansowanych narzedzi

do zarzadzania dziennikami zdarzen. Narzedzia
te umozliwiajg skuteczna kontrole przecho-
wywania i analizy logow. Automatyzacja
procesu przechowywania i archiwizacji logéw

w celu unikniecia potencjalnych btedow.

Regularne przeglady i audyty dziennikéw zdarzen
stuzg one zapewnieniu zgodnosci z wymaganiami
przechowywania informacji. Monitorowanie

i weryfikacja pokazuja, czy przechowywane informacje

sg kompleksowe, doktadne i zawierajg niezbedne dane.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Zastosowanie odpowiednich mechanizméw
zabezpieczen technicznych, takich jak
szyfrowanie, uwierzytelnianie dwusktadni-

kowe czy kontrole dostepu, aby chronic informacje
przechowywane w dziennikach zdarzen przed
nieautoryzowanym dostepem lub manipulacja.

Szkolenie pracownikéw powinno uwzgledniaé
zagadnienia zwigzane z wymogami dotyczacymi
przechowywania informacji w dziennikach zdarzen,
w tym wtasciwe obstugiwanie i zarzgdzanie
dziennikami zdarzen oraz identyfikacje niepra-
widtowosci czy podejrzanych aktywnosci.

Wazne jest, aby te dziatania doskonalace byty dostosowane
do specyficznych potrzeb i kontekstu jednostki. Regularne
monitorowanie i ocena skutecznosci tych dziatan sa
kluczowe dla zapewnienia bezpiecznego i zgodnego
przechowywania informacji w dziennikach zdarzen.
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Sposob

przechowywania zapisow

dziennikéw systemowych

KIERUNEK ROzWOJU: [3 7% )L
PODSTAWA: KRI §21 UST. 5

TRESC PODSTAWY

Zapisy dziennikow systemow moga byc
sktadowane na zewnetrznych informatycznych
nosnikach danych w warunkach zapewniajacych
bezpieczenstwo informacji. W uzasadnionych
przypadkach dzienniki systemdw mogg by¢
prowadzone na nosniku papierowym.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Zapisy dziennikow zdarzen moga by¢ przechowywane

na zewnetrznych nosnikach danych, takich jak dyski
twarde, pamieci, macierze, serwery lub inne urzadzenia
informatyczne. Wazne jest, aby te nosniki byty bezpieczne
i chronione przed nieautoryzowanym dostepem.

W niektdérych uzasadnionych przypadkach
informacje zapisane w dziennikach zdarzen moga
by¢ drukowane i przechowywane na papierze.

W celu zapewnienia bezpieczenstwa informacji, niezaleznie
od tego czy sg przechowywane na nosnikach elektronicznych, czy
papierowych, nalezy spetni¢ odpowiednie warunki. Obejmuja one:

1. Zastosowanie odpowiednich srodkéw bezpie-
czenstwa, takich jak hasta, szyfrowanie lub kontrole
dostepu, aby chronié zapisy dziennikéw systemow
przed nieupowaznionym dostepem, manipulacja lub
kradzieza. Regularne monitorowanie i zarzadzanie
fizycznym dostepem do nosnikéw danych.

Bezpieczne przechowywanie nosnikéw
danych w odpowiednich warunkach, takich
jak sejfy, pomieszczenia z kontrolg temperatury
i wilgotnosci, aby zapewni¢ ochrone przed
uszkodzeniem, zniszczeniem lub kradzieza.

Regularne wykonywanie kopii zapasowych
zapiséw w dziennikéw zdarzen systemoéw

w celu zapewnienia mozliwosci ich odtworzenia
w przypadku utraty danych lub awarii.

Utrzymanie poufnosci informacji zawartych
w zapisach dziennikéw zdarzen i zapewnienie,
ze tylko upowaznione osoby maja do nich dostep.

Wszystkie te srodki majg na celu zapewnienie bezpiecznego

przechowywania informacji zapisanych w dziennikach zdarzen,

niezaleznie od formy nosnikow. Jednostki powinny dostosowad

swoje procedury i praktyki do tych wymagan, aby zapewnié

odpowiedni poziom bezpieczenstwa dla swoich danych.
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Rekomendowane dziatania - przyktady

1. Zastosowahnie zaawansowanych srodkow 4.
zabezpieczen, takich jak hasta, szyfrowanie
czy metody uwierzytelniania dwusktadnikowego,
dla nosnikéw elektronicznych w celu ochrony
przed nieupowaznionym dostepem i manipulacja.

5.
2. Zabezpieczenie fizycznego dostepu do nosnikow
danych poprzez stosowanie sejfow, kontroli
dostepu do pomieszczen czy monitoringu.
3. Systematyczne monitorowanie i logowanie
dostepu do zapiséw dziennikéw systemow 6.

na nosnikach danych, w celu wykrywania poten-
cjalnych incydentow lub nieprawidtowosci.

92 CYBERBEZPIECZNY SAMORZAD — PORADNIK 1

Ustanowienie kontroli dostepu, ktdre ograniczaja
uprawnienia uzytkownikéw do odczytu, zapisu
lub modyfikacji zapiséw dziennikéw systemodw.

Regularne przeglady i audyty dotyczace
zabezpieczen nosnikéw danych, pozwalajgce
sprawdzi¢ ich skutecznos$¢ i adekwatnosé

do ryzyka. Ocena i analiza zapiséw z monitoringu
w celu wczesnego wykrywania i reagowania

na ewentualne zagrozenia.

Wykorzystanie systemoéw kopii zapasowych
lub replikacji danych na réznych nosnikach w celu

zapewnienia ochrony przed utratg danych w przypadku

awarii lub uszkodzenia jednego nosnika.

7. Edukacja pracownikéw na temat znaczenia
bezpiecznego przechowywania zapiséw dziennikéw
zdarzen i sSwiadomosci ryzyka zwigzanego z utratg
lub nieuprawnionym dostepem do danych.

8. Regularne szkolenia dotyczace postepowania
w przypadku incydentéw zwigzanych z prze-
chowywaniem zapiséw dziennikéw zdarzen.

Wazne jest, aby te dziatania doskonalace byty dostosowane

do specyficznych potrzeb i kontekstu jednostki oraz uwzgledniaty
ocene ryzyka. Ciggte monitorowanie, ocena skutecznosci

i aktualizacja srodkéw bezpieczenstwa sg niezbedne

do zapewnienia ochrony zapiséw dziennikéw zdarzen

na zewnetrznych nos$nikach danych lub nosnikach papierowych.
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Wyznaczenie

osoby do kontaktu

KIERUNEK RozwoJu: [ 3
PODSTAWA: UOKSC ART. 21

TRESC PODSTAWY

Podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15,
realizujgcy zadanie publiczne zalezne od systemu
informacyjnego jest obowigzany do wyznaczenia

osoby odpowiedzialnej za utrzymywanie kontaktéow

z podmiotami krajowego systemu cyberbezpieczenstwa.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Formalnie wskazanie przez najwyzsze kierownictwo osoby

do kontaktu z podmiotami krajowego systemu cyberbezpieczen-
stwa. Wskazowki dotyczace wyboru tej osoby, jej zadan, sposobdow
kontaktu i wiele innych informacji znalez¢ mozna w rekomendacjach
przygotowanych wspdlnie przez zespoty CSIRT poziomu krajowego.

Rekomendowane dziatania - przyktady

Wskazanie osoby do kontaktu

Zgodnie z rekomendacjami opracowanymi wspolnie przez zespoty
CSIRT poziomu krajowego zaleca sig, aby byta to osoba:

e DYSPOZYCYJNA — tak aby w przypadku incydentu lub
zagrozenia mozna byto z nig sprawnie i szybko nawigzad
kontakt (zwtaszcza po godzinach pracy instytucji);

. DECYZYINA —tak aby w razie potrzeby mogta podjgc
decyzje o przekazaniu/udostepnieniu informacji
niezbednych do obstugi incydentu oraz podja¢ dziatania
rekomendowane przez CSIRT poziomu krajowego
lub wydac konkretne polecenia w organizaciji;

.. Z TECHNICZNYM ZROZUMIENIEM TEMATU — tak aby
miec tatwosé komunikacji z CSIRT poziomu krajowego.
Nie oznacza to jednak, ze musi by¢ osobg techniczna;

.. O SILNIE ROZWINIETEJ SIECI KONTAKTOW
wewnetrznych w organizacji.

Rola osoby do kontaktu moze byc¢ petniona rownolegle
z innymi, takimi jak np. petnomocnik ds. bezpieczenstwa
informacji czy Inspektor Ochrony Danych Osobowych.
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danych osoby wyznaczonej
do kontaktu

Przekazanie

KIERUNEK RozwoJu: [ 3
PODSTAWA: UOKSC ART. 22 UST.1 PKT 5

TRESC PODSTAWY

Podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15,
realizujgcy zadanie publiczne zalezne od systemu
informacyjnego: 5) przekazuje do wtasciwego CSIRT
MON, CSIRT NASK lub CSIRT GOV dane osoby, o ktdrej
mowa W art. 21, obejmujgce imie i nazwisko, numer
telefonu oraz adres poczty elektronicznej, w terminie
14. dni od jej wyznaczenia, a takze informacje o zmianie
tych danych w terminie 14. dni od ich zmiany.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Skuteczne przekazanie danych osoby wyznaczonej
do kontaktu z podmiotami krajowego systemu cyberbez-

pieczenstwa tym podmiotom. Pomocne beda rekomendacje

zawarte pod linkiem wskazanym w wymaganiu W29.

Rekomendowane dziatania - przyktady

Zgtoszenie osoby kontaktowej do odpowiedniego CSIRT
(w przypadku JST najczesciej bedzie to CSIRT NASK)

W celu zgtoszenia osoby kontaktowej do CSIRT
NASK lub aktualizacji danych nalezy:

n wypetnié formularz na stornie
incydent.cert.pl/osoba-kontaktowa;

e wygenerowane pismo opatrzy¢ podpisem — elektro-
nicznym lub tradycyjnym — kierownika jednostki;

n przestad pismo na skrzynke ePUAP (Naukowa
i Akademicka Sie¢ Komputerowa PIB; adres skrzynki:
INASK-Instytut/SkrytkaesP, w tytule wpisac
»Zgtoszenie osoby kontaktowej do CSIRT NASK”)
lub na adres NASK-PIB wskazany w dokumencie
(w przypadku operatora ustugi kluczowej nalezy
zatgczyd skan decyzji administracyjnej uznajacej
podmiot za operatora ustugi kluczowej).
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zarzadzania incydentem

Zapewhienie

KIERUNEK Rozwolu: L3 7™ [
PODSTAWA: UOKSC ART. 22 UST. 1 PKT 1

TRESC PODSTAWY

Podmiot publiczny, o ktérym mowa

w art. 4 pkt 7—15, realizujgcy zadanie publiczne
zalezne od systemu informacyjnego: 1) zapewnia
zarzadzanie incydentem w podmiocie publicznym.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Zapewnienie zarzagdzania incydentem odnosi sie do procesu

i praktyk majgcych na celu skuteczne reagowanie na incydenty
w dziedzinie cyberbezpieczenstwa. Incydentem moze by¢

np. atak, wyciek danych, naruszenie bezpieczenstwa sieci

czy uszkodzenie systemu informatycznego. Warto pamietad,
ze wedtug definicji uokSC incydentem jest takze zagrozenie,
ktore sie nie zmaterializowato, ale zostato np. zablokowane.

Zarzadzanie incydentem ma na celu minimalizowanie

szkdd wynikajgcych z incydentu oraz przywrdcenie
normalnego dziatania systemu i ochrony przed dalszymi
zagrozeniami. Obstuga incydentu to czynnosci umozliwiajgce
wykrywanie, rejestrowanie, analizowanie, klasyfikowa-

nie, priorytetyzacje, podejmowanie dziatan naprawczych

i ograniczenie skutkdw incydentu (art. 2 pkt 10 uokSc).
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Rekomendowane dziatania - przyktady

96

Wdrozenie procesu obejmujgcego wszystkie
aspekty zwigzane z zarzadzaniem incydentami

Proces ten obejmuje rézne etapy, ktore moga
sie rozni¢ w zaleznosci od specyfiki jednostki.
Mozna jednak wskazac kilka kluczowych krokdéw:

. Woykrycie incydentu. Pierwszym krokiem jest
wykrycie i rozpoznanie incydentu. Moze to obejmowac
analize nieprawidtowosci w systemie, alarmy
zabezpieczen, sygnaty o nieautoryzowanym dostepie
lub inne wskazniki wskazujgce na mozliwos¢ incydentu.

. Ocena i klasyfikacja incydentu.

Po wykryciu incydentu nalezy przeprowa-
dzi¢ jego ocene i klasyfikacje. Chodzi tu

o okreslenie rodzaju i skali incydentu oraz jego
potencjalnego wptywu na jednostke.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

a Reakcja i ograniczanie szkdd. Nastepnie
podejmuje sie dziatania majgce na celu ograniczenie
szkdd wynikajacych z incydentu. Moze to

obejmowac odizolowanie zagrozonych systemaw,
zablokowanie dostepu dla potencjalnych atakujacych,
przywracanie danych z kopii zapasowych czy
rozpoczecie procesu $ledzenia incydentu.

. Analiza i sledzenie. Po zabezpieczeniu systemu
i przywrdceniu normalnego dziatania, przeprowadza sie
analize incydentu w celu zrozumienia przyczyn

i sposobu jego wystapienia. Sledzenie incydentu

moze rowniez pomaoc w identyfikacji potencjalnych
stabych punktéw systemu i wzmocnieniu zabezpieczen.
. Zapobieganie przysztym incydentom.

Na podstawie analizy incydentu podejmuje sie
dziatania w celu wzmocnienia bezpieczenstwa

systemu i zapobiegania przysztym incydentom.

Moze to obejmowacd aktualizacje oprogramo-

wania, zmiany w politykach bezpieczenstwa,
dodatkowe szkolenia personelu itp.

Wdrozenie procedur i szkolen

Jednostka musi mie¢ odpowiednio opracowane
procedury zarzadzania incydentem i odpowiednio
przeszkolony personel, ktory jest w stanie
skutecznie reagowac na incydenty oraz przywracac
normalne funkcjonowanie systemu.
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» 32 Opis wymagania Rekomendowane dziatania - przyktady

Zgtaszanie incydentu

KIERUNEK ROZWOJU: {} :. { Osoba wyznaczona w podmiocie publicznym zgtasza incydent 1. Zgtoszenie incydentu
niezwtocznie, nie pdzniej niz w ciggu 24 godzin od momentu

PODSTAWA: UOKSC ART. 22 UST. 1 PKT 2 wykrycia, do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV. Incydent nalezy zgtosic¢ za posrednictwem
odpowiedniego formularza. W przypadku

TRESC PODSTAWY JST najczesciej bedzie to CSIRT NASK.

Podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15,

realizujacy zadanie publiczne zalezne od systemu I:P CSIRT NASK: incydent.cert.pl

informacyjnego: 2) zgtasza incydent w podmiocie

publicznym niezwtocznie, nie pdzniej niz w ciggu EP CSIRT GOV: csirt.gov.pl/cer/zgloszenie-incyden-

24 godzin od momentu wykrycia, do wtasciwego tu/16,Zgloszenie-incydentu-do-CSIRT-GOV.html

CSIRT MON, CSIRT NASK lub CSIRT GOV.
F  CSIRT MON: csirt-mon.wp.mil.pl/pl/pages/
zgloszenie-incydentu/

2. Mozliwos$é wykorzystania narzedzia S46
W procesie zgtaszania incydentéw

CYBERBEZPIECZNY SAMORZAD — PORADNIK 1 2 3 4 5 6 7 8
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obstugi incydentu

Zapewhienie

KIERUNEK Rozwolu: L3 7™ [
PODSTAWA: UOKSC ART. 22 UST. 1 PKT 3

TRESC PODSTAWY

Podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15,
realizujacy zadanie publiczne zalezne od systemu infor-
macyjnego: 3) zapewnia obstuge incydentu w podmiocie
publicznym i incydentu krytycznego we wspotpracy

z w{as'ciwym CSIRT MON, CSIRT NASK lub CSIRT GOV,
przekazujac niezbedne dane, w tym dane osobowe.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Realizacja obstugi incydentu jest realizowana przez JST
zgodnie z wdrozonymi procesami i z uzyciem wdrozonych
narzedzi w zakresie realizacji zarzadzania incydentem. Obstuga
incydentu (jak wskazano w wymaganiu W31) to czynnosci
umozliwiajgce wykrywanie, rejestrowanie, analizowanie, klasy-
fikowanie, priorytetyzacje, podejmowanie dziatan naprawczych
i ograniczenie skutkdw incydentu (art. 2 pkt 10 uokSc).

JST jako podmiot publiczny moze wnioskowac do wtasciwego
CSIRT o wsparcie w obstudze incydentu (art. 26 ust. 2
uoksc). Wsparcie takie moze zostac udzielone w uzasadnio-
nych przypadkach, o czym decyduje wtasciwy CSIRT.

Rekomendowane dziatania - przyktady

Wdrozenie procesu obejmujgcego wszystkie aspekty
zwigzane z zarzadzaniem incydentami oraz
dotyczace procedur i szkolen ( g patrz: w31).
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Zapewhnienie dostepu
do wiedzy

KIERUNEK Rozwolu: L3 7™ [
PODSTAWA: UOKSC ART. 22 UST. 1 PKT 4

TRESC PODSTAWY

Podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15,
realizujgcy zadanie publiczne zalezne od systemu
informacyjnego: 4) zapewnia osobom, na rzecz
ktorych zadanie publiczne jest realizowane, dostep

do wiedzy pozwalajacej na zrozumienie zagrozen
cyberbezpieczenstwa i stosowanie skutecznych
sposobow zabezpieczania sie przed tymi zagrozeniami,
w szczegolnosci przez publikowanie informacji

w tym zakresie na swojej stronie internetowe.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Opis wymagania

Zapewnienie osobom, na rzecz ktérych zadanie publiczne
jest realizowane, dostepu do wiedzy pozwalajacej

na zrozumienie zagrozen cyberbezpieczenstwa i stosowania
skutecznych sposobdw zabezpieczania sie przed tymi
zagrozeniami. Informacje moga by¢ dostepne w rézny
sposdb — tradycyjny (plakaty, broszury) lub online.

Rekomendowane dziatania - przyktady

Publikacja i aktualizacji informacji dotyczacych
cyberbezpieczenstwa, w serwisach internetowych
jednostek lub/i tablicach informacyjnych w JST.
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a a og wy ra nyc poszczegolnych rozwigzan technicznych, organizacyjnych
i zwigzanych z podnoszeniem kompetencji pracownikéw, ktore JST

rOZWiaza ﬁ W O bsza rze powinny rozwazyc¢ podczas planowania swoich dziatan i zakupow.
cyberbezpieczenstwa

CYBERBEZPIECZNY SAMORZAD — PORADNIK




101

WIELOETAPOWOSE

POSTEPOWANIA ZAKUPOWE

Proces poprawiania odpornosci instytucji na zagrozenia cyber-
bezpieczenstwa w ramach projektu ,,Cyberbezpieczny Samorzad”
jest przedsiewzieciem wieloetapowym. Powinien rozpoczgc

sie od oceny aktualnego stanu cyberbezpieczenstwa jednostki,

a nastepnie objagc realizacje zaplanowanej sciezki podnoszenia
dojrzatosci cyberbezpieczenstwa. Zatwierdzony plan nalezy
realizowac etapowo, w poszczegdlnych obszarach — w zaleznosci
od zidentyfikowanych potrzeb, a takze dostepnych $rodkdow

i mozliwosci. Na kazdym z etapow niezbedna jest wspotpraca
réznych osob. Oprécz specjalistow ds. IT i bezpieczenstwa,
istotne jest zaangazowanie pracownikéw odpowiedzialnych

za przygotowanie i prowadzenie procedur zakupowych dotyczacych
m. in. szacowania wartosci zamodwien oraz wyboru dostawcow?.

Procedury odnoszace sie do zakupow w zakresie cyberbezpie-
czenstwa, poza odpowiednim okresleniem przedmiotu zakupu,
powinny uwzglednia¢ wymagania bezpieczenstwa. W szczegdl-
nosci w ramach prowadzonego postepowania zakupowego nie
powinny byc¢ ujawniane publicznie informacje mogace utatwic
dostep do systemu informatycznego niepowotanym osobom.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

FUNDUSZE EUROPEIJSKIE

W przypadku finansowania zakupdw z funduszy europejskich
nalezy pamietac o zapewnieniu trwatosci projektu na czas, ktory
jest okreslony w regulaminie naboru. Oznacza to koniecznos$¢
utrzymania zrealizowanych celdw projektu, gdy finansowanie
projektu bedzie zakonczone. Czesto zakupione w projekcie
urzgdzenia czy oprogramowanie wymagajg ponoszenia rowniez
kosztow w przysztosci. Koszty te zwigzane sg m.in. z utrzymaniem
sprawnego dziatania kupowanych urzgdzen i oprogramowania,

a takze kontynuacja finansowania subskrypcji ustug po okresie
trwania projektu. Koszty operacyjne powinny mie¢ zapewnione
finansowanie. Dlatego przy planowaniu zakupow nalezy zadbac
0 ograniczenie przysztych kosztéw ustug, minimalizujgc tym
samym $rodki potrzebne do utrzymania projektu. Mozna rowniez
zapewni¢ dodatkowe gwarancje dla zakupionych urzadzen

i oprogramowania, ktére przedtuza okres ich ochrony.

2 Rekomendacje Prezesa UZP dotyczgce zamoéwien publicznych na systemy

informatyczne (cyberbezpieczenstwa dotyczy bezposrednio Rozdziat 8, Tom Il).
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Wydatki w obszarze organizacyjnym

Srodki mozna przeznaczy¢ na nastepujgce
dziatania (koszty osobowe lub ustugi):
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Opracowanie, wdrozenie, przeglad, aktualizacja
dokumentacji Systemu Zarzadzania Bez-
pieczenstwem Informacji (SzBl).

Audyt szBl, audyt zgodnosci z wymaganiami
KRI / uoKSc przez wykwalifikowanych audytordw,
(re)certyfikacja SzBI na zgodno$¢ z normami.

Wprowadzenie lub aktualizacja Polityk Bezpie-
czenstwa Informac;ji (PBI), analiza ryzyka (w tym
opracowanie i wdrozenie metodyk), opracowanie
procedur: obstugi incydentow, ciggtosci

dziatania i zarzadzania kryzysowego, stosowania
kryptografii, kontroli dostepu, bezpieczenstwa
pracy zdalnej, uzywania urzadzen mobilnych itp.

CYBERBEZPIECZNY SAMORZAD — PORADNIK

Wydatki w obszarze kompetencyjnym

Srodki mozna przeznaczy¢ na nastepujgce
dziatania (koszty osobowe lub ustugi):

1. Podstawowe szkolenia (lub dostep do platform
szkoleniowych) budujace swiadomos¢ cyberzagro-
zen i sposobdow ochrony dla pracownikow JST.

2. Szkolenia z zakresu cyberbezpieczenstwa
dla wybranych przedstawicieli kadry
JST, istotnych z punktu widzenia wdrazanej
polityki bezpieczenstwa informacji i systemu
zarzadzania bezpieczenstwem informacji.

3. Szkolenia specjalistyczne dla kadry zarza-
dzajacej i informatykdow w zakresie zasto-
sowanych (planowanych do zastosowania)
$rodkdéw bezpieczenstwa.

4. Szkolenia powigzane z testami socjotechnicznymi,
ktore beda weryfikowad swiadomoscé zagrozen i reakcje
personelu, w szczegdlnosci sposéb postepowania
specjalistéw posiadajacych odpowiednie obowigzki
w ramach SZBI w zgodzie z przyjetymi procedurami.

Wydatki w obszarze technicznym

Srodki mozna przeznaczy¢ na nastepujgce
dziatania (ustugi lub dostawy):

1. Zakup, wdrozenie i utrzymanie systemow
teleinformatycznych, w tym urzadzen, opro-
gramowania i ustug zapewniajacych prewencje,
detekcje i reakcje na zagrozenia cyberbezpieczen-
stwa, z niezbednym wsparciem producenta.

2. Zakup, wdrozenie i utrzymanie rozwigzan ciggtego
monitorowania bezpieczenstwa (skanery podatnosci,
zarzadzanie podatnosciami, zarzadzanie zasobami IT
i aktywami podlegajacymi ochronie) oraz innych narzedzi
wymienionych ponizej w katalogu klas rozwigzan.

3. Zakup, wdrozenie, konfiguracja oraz
utrzymanie urzadzen i oprogramowania.

4. Zakup ustug wsparcia realizowanych przez

zewnetrznych ekspertow z zakresu cyberbezpieczenstwa.

5. Zakup, wdrozenie i utrzymanie systemow lub ustug
na potrzeby operacyjnych centréw cyberbezpie-
czenstwa (SOC, ang. Security Operations Centre),
takze jako element Centrum Ustug Wspodlnych,

6. Zakup testow i badan bezpieczenstwa, dostepu
do ustug rozpoznawania zagrozen w cyber-
przestrzeni — CTI (ang. Cyber Threat Intelligence),
dostepu do informacji bezpieczenstwa (np.
ang. feeds) oraz innych ustug integracyjnych
dotyczacych obszaru cyberbezpieczenstwa.
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Katalog typow rozwigzan technicznych

Ponizej przedstawiony jest katalog typow rozwigzan

technicznych (wraz z wyjasnieniami), ktére warto rozwazy¢

przy planowaniu wydatkowania srodkéw przeznaczonych
na cyberbezpieczenstwo). Nalezy pamietad, ze wybrane
rozwigzania muszg spetnia¢ warunki niezbedne do realizacji
celédw w ramach kosztéw kwalifikowanych w projekcie.

Rozwigzania
klasy Anty-DDoS

(ang. Anti-Distributed
Denial of Service)

Rozwiazania klasy EDR

(ang. Endpoint Detection
and Response)

to $rodki, techniki i rozwigzania (sprzetowe, programowe lub
ustugi), realizujace ochrone przed atakami typu DDoS na systemy
komputerowe lub ustugi sieciowe. Zapobiegaja przecigzeniu
infrastruktury IT alokacjg duzej ilosci jej zasobow przez czynniki
zewnetrzne, niezalezne od organizacji, majgce na celu zaktdcenie
dostepnosci docelowego systemu, sieci lub ustugi poprzez
przyttoczenie ich zalewem ztosliwego ruchu z wielu zrédet.
Zwykle Anty-DDos jest wykorzystywany do ochrony punktéw
styku sieci organizacji z sieciami publicznymi. Anty-DDoS

moze byc¢ ustugg utrzymywang wewnatrz organizacji lub przez
zewnetrznego operatora — np. dostawce dostepu do internetu.

Anty-DDoS, znany rowniez jako Anti-DDoS, odnosi sie do srodkow,
technik i rozwigzan wykorzystywanych do obrony przed atakami
typu Distributed Denial of Service (DDoS). Ataki DDoS majg na celu
zaktdcenie dostepnosci docelowego systemu, sieci lub ustugi
poprzez przyttoczenie ich zalewem ztosliwego ruchu z wielu zrédet.

to zintegrowane systemy bezpieczenstwa, ktérych gtéwne
funkcje to: monitorowanie i gromadzenie danych o aktywnosciach
uzytkownikow i oprogramowania na urzadzeniach korncowych
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and Response)

Rozwigzania klasy XDR
(ang. Extended Detectio

oraz analiza tych danych w celu identyfikacji wzorcdw zagrozen,
automatyczne reagowanie na zidentyfikowane zagrozenia w celu
ich usuniecia lub powstrzymania oraz powiadamianie personelu
bezpieczenstwa o zidentyfikowanych anomaliach. Narzedzia

EDR odpowiadajg takze za wykrywanie zagrozen i reagowanie
na nie na urzadzeniach koncowych (komputery stanowiskowe,
komputery i urzadzenia przenosne, serwery). Rozwigzania EDR
analizujg, monitorujg oraz zapisujg informacje o dziataniu systemow
oraz procesdw za pomocg zainstalowanych agentéw. Daja

dzieki temu duzg widocznos¢ i wiedze o lokalnych zdarzeniach
na stacjach roboczych i serwerach. Technologia ta pozwala

na wykrywanie zagrozen takze w pamieci operacyjnej komputerdw.

stuzg gromadzeniu i automatycznemu korelowaniu informag;ji
z wielu zrédet (systemow operacyjnych, dziennikow zdarzen,
poczty elektronicznej, urzadzen koncowych, serwerdow,

sieci, aplikacji itp.). Automatyczna analiza takich zbioréow
danych o zdarzeniach w infrastrukturze pozwala na szybsze
wykrywanie zagrozen, doktadniejsze badanie anomalii,
identyfikacje incydentéw i szybsze reagowanie na nie.
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Zapora sieciowa

(ang. Firewall lub Next
Generation Firewall)

Rozwigzania MDM

(ang. Mobile device management)

Oprogramowanie
antywirusowe

(ang. antivirus, AV)

to rozwigzanie, ktdrego celem jest analiza i filtracja pakietow
protokotdow sieciowych przesytanych na styku dwdch odseparo-
wanych sieci informatycznych. Zapory sieciowe nowej generagji
(NGFW) moga byc¢ oparte na oprogramowaniu lub sprzecie. Maja
funkcjonalnosé znacznie rozszerzong poza ocene i filtracje pakietow
danych. Dokonuja gtebokiej inspekgji pakietéw, nie ograniczajac

sie tylko do sprawdzenia numerdw portow i typow protokotow.
Umozliwiaja kontrole ruchu na poziomie warstwy aplikagji,
zapobiegajg wtamaniom i moga korzystac z r6znych mechanizméw
wykraczajgcych poza funkcjonalnosé klasycznej zapory sieciowe;.

to oprogramowanie, ktére umozliwia administratorom IT
monitorowanie, zarzadzanie i zabezpieczanie stuzbowych
urzadzen mobilnych, takich jak smartfon czy tablet. MDM
pozwala zespotom IT na zdalng aktualizacje i zabezpieczanie
urzgdzen mobilnych za posrednictwem centralnej konsoli
zarzgdzania. W zakres tego zarzadzania moze wchodzic:
zarzadzanie aplikacjami, wymuszanie zmian haset, wymuszanie
aktualizacji urzadzen, definiowanie polityk scisle okreslajgcych
zakres dziatan uzytkownikéw na urzadzeniach mobilnych w celu
zapewnienia im systemowych mechanizmdw bezpieczenstwa.

to rozwigzania od lat stosowane do zabezpieczania
komputerdw stacjonarnych i mobilnych. Ich dziatanie oparte
jest na wykrywaniu znanych zagrozen w oparciu o specjalnie
przygotowane zestawy sygnatur przygotowanych przez
producenta danego rozwigzania. Producenci systemow AV
zaczeli wbudowywad w swoje rozwigzania funkcje wykrywania
anomalii, szkodliwego oprogramowania — w oparciu o jego
zachowania (tzw. analiza heurystyczna, behawioralna).
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Rozwigzania antymalware

Rozwiazania UTM

(ang. Unified Threat Management)

Rozwigzania klasy IDS

(@ang. Intrusion Detection System)

Rozwigzania klasy IPS

(@ng. Intrusion Prevention System)

to narzedzia wykrywajace zagrozenia na urzadzeniach
korncowych. Ich zadaniem jest: skanowanie plikow,

dogtebna analiza ich struktury, danych i logiki w poszukiwaniu
nietypowych instrukgji i szkodliwych fragmentéw kodu.

urzadzenia sieciowe, odpowiadajgce za kompleksowa ochrone,
nadzorowanie ruchu w sieci lokalnej oraz styk/dostep

do internetu. Zamiast wielu rozwigzan typu: zapory sieciowe,
IPS, filtry antyspamowe, routery itp. — jedno rozwigzanie,
taczace wszystkie te funkcje. Zalecane jest zapoznanie sie

z zagadnieniami wydajnosci konkretnych urzadzen, ich mozLli-
wosciami analizy pakietéw oraz dodatkowa funkcjonalnoscia.

to systemy stuzace do wykrywania niepozgdanych aktywnosci
w infrastrukturze IT oraz informowania o ich wystgpieniu
odpowiednich funkcji lub oséb w organizacji. Bardziej
zaawansowang forma IDS sg rozwigzania IPS.

to systemy stuzace do zapobiegania niepozgdanym
aktywnosciom w infrastrukturze organizacji i ich skutkom,

tj. prébom wtaman czy przetamania zabezpieczen. Zadaniem
IPS jest takze wykrywanie takich dziatan w sieci organizadji,
podejmowanie préb zapobiegania ich skutkom oraz infor-
mowanie o ich wystgpieniu odpowiednich funkgji lub osdb.
IPS posiadajg takze funkcje analizy anomalii, pozwalajace

na wykrywanie nieobserwowanych wczesniej zagrozen.
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Rozwiazania klasy SIEM

(ang. Security Information and
Event Management)

Systemy klasy SOAR

(ang. Security Orchestration
Automation and Response)

Rozwigzania klasy NAC

(ang. Network Access Control)

utatwiajg wykrywanie i analizowanie zagrozen dla bezpieczen-
stwa oraz reagowanie na nie, zanim zaszkodza one operacjom
biznesowym. Rozwigzania te moga by¢ zasilane informacjami

z réznych Zrddet, takich jak zapory sieciowe, serwery ustug,
routerow, dziennikdw zdarzen (ang. logs). Zbierane zdarzenia

sg analizowane i korelowane, co pozwala przewidywac
potencjalne ataki. Dzieki przygotowanym specjalnym interfejsom
do prezentacji sytuacji stanowig jedno z podstawowych

narzedzi pracy operatorow/analitykow w operacyjnych centrach
bezpieczenstwa (ang. Security Operations Center, SOC).

to uniwersalne platformy, ktore zapewniajg jeden punkt
wspolny pracy dla zespotdw cyberbezpieczenstwa przy
obstudze incydentdw bezpieczenstwa. Najwazniejszg
zaletg tego typu systemow jest mozliwos¢ automatyzacji
czesciowej lub catosciowej procesu obstugi incydentu
bezpieczenstwa w ramach tzw. playbooka, czyli mozliwosé
szybkiej odpowiedz na incydenty poprzez generowanie
alertéw, tworzenie zautomatyzowanych regut reakgiji itp.

stuzg do kontroli dostepu do sieci korporacyjnej. Zapewniajg
petny wglad we wszystkie dziatania urzadzen i uzytkownikéow
korzystajacych z zasobow sieciowych instytucji — zaréwno
fizycznych, jak i wirtualnych. Systemy NAC egzekwujg stosowanie
polityki bezpieczenstwa informacji przez urzadzenia prébujace
otrzymac dostep do sieci bezprzewodowych, przewodowych

i VPN, blokujac je w razie jakichkolwiek nieprawidtowosci.
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Rozwigzania IAM/IDM

(ang. Identity Access Manager/
Identity Manager)

Rozwigzania BDR

(ang. Backup and Disaster
Recovery)

Narzedzia oceny ryzyka

(@ng. Risk Assesment Tools)

umozliwiajg zarzadzanie tozsamosciami cyfrowymi uzytkownikow
oraz ich dostepami w obrebie infrastruktury IT organizacji. Dzieki
wdrozeniu IAM/IDM mozna centralizowac kontrole dostepu
uzytkownikow do okreslonych informacji w organizagji,

IAM/IDM umozliwia administratorom s$ledzenie dziatan
uzytkownikow (rozliczalnosd), tworzenie raportéow na temat ich
dziatan oraz egzekwowanie zasad bezpieczenstwa. IAM/IDM
pozwala zarzgdzad dostepami przez przypisywanie uzytkownikdw
do grup oraz nadawanie im rol, wyznaczanie zakresu dostepu

do danych, administracje uprawnien oraz ich aktualizacje,
weryfikacje i zarzadzanie hastami. Przy aktualnych wymogach
prawnych sg to rozwigzania niezbedne do odpowiedniego
zarzadzania dostepem do ustug i danych w skali catej organizacji.

to kompleksowe, scentralizowane narzedzia do tworzenia
kopii zapasowych i odzyskiwania danych i catych systemow
po awarii. Sg niezbedne do utrzymaniu ciggtosci dziatania
instytucji — ograniczaja ryzyko utraty danych.

to narzedzia, ktére moga pomadc usprawnic proces oceny

ryzyka zwigzanego z cyberbezpieczenstwem i poprawic
doktadnos¢ wynikéw. Oceny ryzyka przygotowane przy
wsparciu takich narzedzi moga by¢ przydatne do raportowania
bezpieczenstwa do kierownictwa jednostki. Korzystanie

z wynikdw oceny pozwala zweryfikowac i uzasadnié plany
inwestycyjne i zapewnic podjecie kluczowych decyzji zwigzanych
z bezpieczenstwem. Pomogga rowniez uzyskac zgode zarzadu
JST na przyjecie odpowiednich polityk i zasad w odniesieniu

do réznych funkcji zwigzanych z cyberbezpieczenstwem.
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Systemy klasy GRC

(ang. Goverment, Risk
Management and Compliance)

Oprogramowanie SAM

(ang. Software Asset Management)

Rozwigzania klasy DAM

(ang. Database Access
Management)

umozliwiaja zarzadzanie ryzykiem braku zgodnosci z obowia-
zujacymi przepisami i wewnetrznymi procedurami, zapewniajac
state monitorowanie wymagan regulacyjnych i prawnych.
Pomagajg zorganizowac i uporzgdkowac wspdtprace i wspdlne
dziatania trzech grup procesow: zarzadczych, zarzadzania
ryzykiem w skali organizacji oraz zarzadzania zgodnoscia

z wewnetrznymi i zewnetrznymi normami, regulacjami
branzowymi i prawnymi. GRC pomaga instytucjom w identy-
fikacji, zarzadzaniu i kontrolowaniu réznych rodzajow ryzyk
zwigzanych z dziatalnoscig oraz zapewnia, ze organizacja

dziata zgodnie z wymaganiami i regulacjami otoczenia.

to rozwigzanie pozwalajgce efektywnie zarzadzac oprogra-
mowaniem wykorzystywanym w instytucji. Skupia sie przede
wszystkim na aspekcie licencyjnym, natomiast umozliwia rowniez
kompleksowy wglad w infrastrukture IT, oprogramowanie w niegj
wykorzystywane oraz zagrozenia zwigzane z jego uzytkowaniem.
Docelowo SAM pozwala instytucji na monitorowanie zgodnosci
licencyjnej, optymalizowanie kosztéw zwigzanych z oprogra-
mowaniem, eliminowanie niewspieranego oprogramowania

oraz dostosowywanie inwestycji IT do potrzeb dziatalnosci.

pozwalaja na zarzgdzanie dostepami do baz danych. Moga
okreslac: jakie konta moga miec dostep do ktorych baziich
obszarow lub elementdw oraz z jakie prawa do przetwarzania ich
zawartosci posiadajg. DAM zapewnia nie tylko bezpieczenstwo
danych przechowywanych w bazach, ale takze monitorowanie

i rozliczalno$¢ aktywnosci uzytkownikéw baz danych.
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Narzedzia CMDB

(ang. Configuration Management
DataBase)

Urzadzenia HSM

(ang. Hardware Security Module)

bazuja na utrzymywaniu bazy danych, zawierajacej dwa typy
aktualizowanych na biezgco informacji: szczegoty kazdego
komponentu infrastruktury IT (jego konfiguracji (ang. Configuration
Iltem, CI) oraz baze relacji miedzy elementami CI. Baza CI méwi

o sprzecie i komponentach oprogramowania wykorzystywanych
w ustugach IT, ktérymi mozna zarzadzad a takze o samych
ustugach. CMDB pozwala na wykrywanie i odnotowywanie zmian
inwentaryzacyjnych, a dzieki bazie relacji mozna oszacowac
wptyw tych zmian na wszystkie procesy, ustugi i infrastrukture.
CMDB moze takze wspomagac automatyczng inwentaryzacje
zasobow IT organizacji oraz wspierac zarzadzanie procesem
zmian. CMDB pozwala dodatkowo na zbieranie, przechowywanie
w uporzgdkowany sposdb i zarzadzanie konfiguracjg ustug,
systemodw i urzadzen. Ciggte monitorowanie aktywnych konfi-
guracji pozwala wykry¢ nieautoryzowane lub nieudane zmiany
konfiguracji, co ma istotny wptyw na cyberbezpieczenstwo.

to rozwigzania sprzetowe, dedykowane do bezpiecznego
przechowywania, zarzgdzania i ochrony kluczy krypto-
graficznych, uzywane przede wszystkim jako procesory
kryptograficzne do efektywnego i szybkiego szyfrowania
i deszyfrowania informacji z uzyciem kluczy.
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Dobre praktyki

elem niniejszego rozdziatu jest prezentacja przyktadow
C rozwigzan dostepnych w obszarze cyberbezpieczenstwa.
Mogg one stanowic inspiracje dla JST — obejmujg zaréwno tech-
nologiczne srodki bezpieczenstwa, jak i procedury zarzadzania
ryzykiem, audyty bezpieczenstwa, szkolenia personelu oraz
wspotprace z innymi podmiotami w zakresie wymiany informacji
i wspdlnych dziatan w celu zapewnienia cyberbezpieczenstwa.
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8.1 — Organizacja Centrum
Ustug Wspdlnych

L iczba przepisdow naktadajgcych na JST obowigzki w zakresie
zapewnienia bezpieczenstwa infrastruktury i danych jest

duza. Ograniczajac sie tylko do KRI, uoKSC i RODO, zakres
wymagan nadal pozostaje bardzo szeroki, co pokazujg wczesniejsze
rozdziaty. Jednoczes$nie wnioski ptynace z ,,Diagnozy Cyber-
bezpieczenstwa” pokazuja, ze wiekszosc¢ jednostek samorzadu
terytorialnego nie jest w stanie sprosta¢ tym wymaganiom.

Gtéwne problemy wynikajg z niewystarczajacych

zasobow finansowych i kompetencji personelu. Z drugiej

strony w sytuacji matych podmiotéw, do 50 stanowisk,
kompleksowe inwestycje — czy to w srodki trwate,

czy wyszkolony personel — nie zawsze beda racjonalne.

W takich sytuacjach warto rozwazy¢ mechanizm dostepny dla JST
od 2017 r. Przychodza tu z pomoca przepisy ustaw samorzgdo-
wych (o samorzadzie gminnym, powiatowym i wojewddzkim).

Centrum Ustug Wspdlnych (CUW) to rozwigzanie pozwalajgce
skupi¢ w ramach jednej, wyspecjalizowanej, jednostki obstuge,
ktora moze by¢ realizowana na rzecz wiekszosci ekosystemu samo-
rzgdowego. CUW moze by¢ utworzone w ramach jednej z jednostek
lub by¢ wydzielong jednostkg organizacyjng. W przypadku

juz istniejacych Centréw, ktdre nie $wiadczg obstugi z obszaru
administracji i zarzagdzania bezpieczenstwem teleinformatycznym,
warto rozwazyc¢ rozszerzenie ich zadan i kompetencji o te aspekty.
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Jak utworzy¢ cuw?

Do petnego operacyjnego dziatania
Centrum potrzebne bedzie lokum spetniajgce
odpowiednie wymogi bezpieczenstwa,

wyposazenie, narzedzia i oczywiscie personel.

Moze to jednak pozwoli¢ na pokonanie
organizacyjnej lub finansowej bariery
odnosnie do profesjonalnych ustug IT

i bezpieczenstwa oraz umozliwic¢ dostep

do specjalistéw poszczegdlnym jednostkom,
niedysponujacym wystarczajgcymi srodkami
do korzystania z ustug o odpowiednigj
jakosci lub w wymiarze czasowym/
iloSciowym optymalnym dla ich potrzeb.

3 Przyktady dobrych praktyk mozna znalez¢ na stronach
internetowych wybranych CUW - (ustugi

sieciowe, obstuga teleinformatyczna) czy Centrum

Cyberbezpieczenstwa i Ochrony Danych.

Jaki zakres obstugi moégtby realizowaé
CUW w obszarze IT i bezpieczenstwa?

Katalog wewnetrznych ustug, ktére zadaniem ekspertow?
warto przeniesc¢ do Centrum Ustug Wspdlnych, jest
szeroki. Mozna podzieli¢ je w nastepujacy sposdb:

Ustugi teleinformatyczne:

r obstuga dostepu do ustug oraz infrastruktury
teleinformatycznej na rzecz jednostek obstugiwanych,
w tym dostepu do Internetu oraz telefonii stacjonarnej;

e zapewnienie prawidtowego dziatania
systemow i infrastruktury teleinformatycznej;

e administrowanie systemami
i infrastrukturg teleinformatyczng;

e zapewnienie zgodnego z warunkami umow,
licencji, gwarancji nadzoru nad eksploatacja
systemow i infrastruktury teleinformatycznej;
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zapewnienie wsparcia technicznego
dla koncowych uzytkownikow;

prowadzenie nadzoru nad zachowaniem spdjnosci

i interoperacyjnosci systemow teleinformatycznych

i infrastruktury teleinformatycznej wdrazanej

i eksploatowanej przez jednostki obstugiwane;
wspotpraca z jednostkami obstugiwanymi

przy wdrazaniu i aktualizowaniu procedur
bezpieczenstwa systemdw teleinformatycznych

i infrastruktury teleinformatycznej;

projektowanie i rozbudowa ustug teleinformatycznych;
wspotpraca z jednostkami obstugiwanymi przy:

F  zamawianiu dostaw i ustug,

I:P wdrazaniu nowych systemow
teleinformatycznych,

I:P uruchamianiu ustug teleinformatycznych.
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Ustugi zapewnienia bezpieczenstwa informacji:

‘g

wtaczenie obstugiwane podmioty we wspdlny
System Zarzadzania Bezpieczenstwem Informacji;

wsparcie w zakresie oceny ryzyka;

wsparcie w procesie zarzgdzania incydentem
i zgtoszeniu incydentu cyberbezpieczenstwa;

wtaczenie obstugiwane podmioty do systemu agregacji

i analizy zdarzen w systemach teleinformatycznych;

stanowienie osoby do kontaktu zgodnie
z art. 21 ust 1—3 UOKSC;

wsparcie w procesie ustawicznego podnoszenia
odpornosci systemdw poprzez rozwdj techniczny
i organizacyjny, a takze podnoszenie swiadomosci
pracownikéw obstugiwanych podmiotow.

Mozna rozwazy¢ obstuge realizacji wybranych obowigzkéw admi-
nistratora danych, wynikajacych z RODO, zwtaszcza dotyczacych
bezpieczenstwa przetwarzania danych, a takze zatrudnienie

W CUW wspdlnego inspektora ochrony danych osobowych.

Powyzsze listy warto przeanalizowacd
zwtaszcza w kontekscie wyboru sposréd
wskazanych zagadnien, w celu wpisania

do uchwaty rady gminy szczegdtowych
obowigzkéw cuw, o ktérych mowa w art. 10b
ust. 2 pkt 3. ustawy o samorzgdzie gminnym.

W przypadku gdy JST deleguje ustugi

na zewnatrz, konieczne bedzie prze-
prowadzanie regularnych weryfikacji

w celu upewnienia sig, czy ustuga jest
zgodna z wymaganiami dotyczgcymi Systemu
Zarzadzania Bezpieczenstwem Informacji
(SzBI) oraz parametrami niezbednymi

do skutecznego swiadczenia danej ustugi.
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8.2 Rozwigzania
chmurowe w administracji
panstwowej

W celu spetnienia obowigzujacych wymogow
prawnych natozonych na JST mozna rozwazy¢
wdrozenie okreslonych rozwigzan techniczno-organizacyj-
nych, w tym rozwigzan chmurowych. Beda one korzystne
takze z perspektywy ekonomicznej.

W tym zakresie istotne sg nastepujace regulacje:

. Narodowe Standardy Cyberbezpieczernstwa Chmur
Obliczeniowych (SCCO) wraz z piecioma zatgcznikami,
z ktérych dwa ostatnie sg osobnymi dokumentami
(wszystkie dostepne na: chmura.gov.pl/informacje/scco);

. Uchwata nr 97 Rady Ministrow z 11. wrzesnia 2019 .
w sprawie Inicjatywy ,Wspadlna Infrastruktura Informa-
tyczna Panstwa’l (najnowsza wersja z 2021: isap.sejm.
gov.pl/isap.nsf/DocDetails.xsp?id=WMP20210001000).
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W cytowanej Uchwale znajduje sie tabela
z 15 kategoriami systemoéw, ktére mozna przenosic¢
do trzech rodzajéw chmur obliczeniowych:

1. Rzgadowa Chmura Obliczeniowa,

2. Publiczna Chmura Obliczeniowa
w jurysdykgji krajowej,

3. Publiczna Chmura Obliczeniowa
w jurysdykcji panstwa UE.

Czym jest chmura obliczeniowa?

Wedtug Narodowego Instytutu Norm i Technologii
(National Institute of Standards and Technology, NIST —
amerykanska agencja federalna) chmura obliczeniowa
jest modelem umozliwiajagcym powszechny, wygodny
dostep do wspdlnej puli konfigurowalnych zasobdéw
obliczeniowych (np. sieci, serwerdw, pamieci
masowych, aplikagcji i ustug), ktére moga by¢ szybko
dostarczone i uruchomione przy minimalnym wysitku
zarzadczym lub interakcji z dostawca ustug.

Chmura obliczeniowa to metoda przechowywania,
pobierania i przetwarzania danych oraz uzyskiwania
dostepu do oprogramowania przez internet (lub

inne sieci). Zamiast kupowad, posiadac i utrzymywac
okreslone aktywa fizyczne lokalnie (ang. on-premise),

mozna uzyskiwac dostep do ustug chmurowych, takich
jak moc obliczeniowa, przechowywanie i aplikacje,

w zaleznosci od aktualnych potrzeb. Moze to pozwolié
na szybsze wprowadzanie innowacji, elastyczne
zmiany ilosci zasobow i istotne korzysci skali.

Istnieja trzy gtdwne modele swiadczenia
ustug chmurowych:

1. OPROGRAMOWANIE JAKO USLUGA

(ang. Software as a Service — SaaS)
umozliwia korzystanie z aplikacji
za pomoca internetu;

2. PLATFORMA JAKO UStLUGA

(ang. Platform as a Service — PaaS)
dostarcza internetowa platforme
obliczeniowa, na ktdrej mozna rozwijac,
testowac i wdrazacd aplikacje;

3. INFRASTRUKTURA JAKO USLUGA

(ang. Infrastructure as a Service — |aaS)
zapewnia dostep za pomoca internetu
do zwirtualizowanych zasobdow
fizycznych, co pozwala rozwija¢ opro-
gramowanie bez koniecznosci zakupu
lub konserwacji wtasnego sprzetu.
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Dlaczego warto uzywac
technologii chmurowych?

Chmura obliczeniowa stanowi inny sposéb wdrazania
zasobdw informatycznych, ktdry oferuje istotne korzysci.
Niektodre z nich zostaty wymienione ponize;j.

NAJLEPSZE W SWOJEJ KLASIE FUNKCJONALNOSCI

Rozwigzaniom informatycznym typu on-premise trudno jest
0siggna¢ poziom doréwnujgcy temu oferowanemu przez
podstawowe produkty chmurowe. Przyktadowo przy uzyciu
rozwigzania on-premise nie jest mozliwe (a przynajmniej

nie jest efektywne kosztowo) zapewnienie nieograniczonej
pojemnosci danych dla pracownikéw ani umozliwienie
dzielenia sie dokumentami i zdalnej pracy nad nimi.
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WSPARCIE | UTRZYMANIE

Rozwigzania IT typu on-premise (zaréwno zewnetrzne, jak

i wewnetrzne) wymagajg odpowiedniego budzetu, wysitku

i planowania w celu zapewnienia wsparcia, utrzymania i aktualizacji.
Wyzwaniem jest nadgzanie za ciggtym zapotrzebowaniem

na aktualizacje i poprawki bezpieczenistwa. W przypadku
administracji publicznej, ktéra podlega znacznemu nadzorowi
budzetowemu, powstaje ryzyko, ze technologia typu on-premise
stanie sie nieaktualna ze wzgledu na koszty i trudnosci zwigzane

z jej wsparciem. Ustugi chmurowe swiadczone sg zazwyczaj

w ramach regularnego programu aktualizacji, poprawek i ulepszen,
przewaznie wliczanych w koszty. Oznacza to, ze mozliwe jest
unikniecie aktualizacji systemow operacyjnych serwerdéw, zakupu
nowego sprzetu oraz zatrudniania konsultantéw w celu utrzymania
korzysci zwigzanych z posiadaniem aktualnych technologii.

Rozwigzania nieoparte na chmurze czesto oznaczajg oprogra-
mowanie ,klienckie”, zainstalowane na urzadzeniu uzytkownika.
Oprogramowanie to musi by¢ zarzadzane wraz z pozostatymi
aplikacjami lokalnymi. W przeciwienstwie do rozwigzan
nieopartych na chmurze ustugi chmurowe zaprojektowane sg

w taki sposdb, aby umozliwi¢ dostep do tych ustug przez internet,
za pomoca przegladarki internetowej. W ten sposdb liczba
aplikacji lokalnych na urzadzeniach uzytkownika moze zostac
zminimalizowana. Dla JST, wykorzystujacych setki lub nawet
tysigce urzadzen takich jak komputery stacjonarne, laptopy i tablety,
zmniejszenie ilosci oprogramowania zainstalowanego na tych
urzgdzeniach moze by¢ bardzo korzystne zaréwno finansowo, jak
i pod wzgledem naktaddw na ich utrzymanie i zarzgdzanie nimi.
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ZAPEWNIENIE ELASTYCZNOSCI DLA PRZYSZLYCH ZASTOSOWAN

Rozwijanie rozwiagzan on-premise prowadzi do powstania
wysoce zindywidualizowanych, ztozonych systemodw, ktdére
trzeba utrzymywac lokalnie. To z kolei moze utrudnic¢ wspieranie
takich rozwigzan, a z czasem doprowadzi¢ do radykalnego
zwiekszenia kosztdw, czasu i ryzyka zwigzanego z realizacjg
programow rozwoju i zmian w zakresie IT. Rozwigzania
chmurowe s3 z natury rzeczy ograniczone pod wzgledem liczby
dostepnych mozliwosci indywidualnego dostosowania, ale
jednoczesnie zapewniajg mozliwos¢ wyboru konfiguracji. Pozwala
to w pewnym stopniu dostosowac te rozwigzania do potrzeb
klientéw, jednakze z pominieciem ztozonosci infrastruktury.
Przyktadowo dane z rozwigzan chmurowych sg zazwyczaj
pobierane za pomocg interfejséw API — co oznacza, ze mogg by¢
przenoszone w standardowym, rozpoznawanym formacie w celu
tatwiejszej archiwizacji lub migracji do alternatywnych rozwigzan.
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ELASTYCZNOSC

Nawet najbardziej wydajne rozwigzania typu on-premise maja
ograniczenia w zakresie pojemnosci zasobow dostepnych

dla uzytkownikéw. W miare wzrostu zapotrzebowania

na ustugi (np. na skutek zmian w prawie moga by¢ wymagane
dodatkowe zasoby) potrzebne beda regularne inwestycje

i naktady w zakresie zarzadzania projektami, aby zapewnic
utrzymanie wystarczajacej pojemnosci zasobow. Zarzadzanie
wysoce zmiennym lub sezonowym zapotrzebowaniem na ustugi
wymaga zazwyczaj zakupu nadwyzki przepustowosci, ktéra
poza okresami szczytowymi pozostaje niewykorzystana.

Ustugi chmurowe moga pozwoli¢ na unikniecie tych wyzwan.
Okreslone zasoby mogg by¢ dostarczane w razie potrzeby

i zwalniane wowczas, gdy nie sg juz potrzebne. To z kolei
oznacza, ze mozliwe jest zapewnienie elastycznej skalowalnosci
w celu zaspokojenia zapotrzebowania na wydajnos¢ nawet
najwiekszych organdéw administracji publicznej — bez ponoszenia
kosztéw utrzymania nadmiarowych zasobdéw. Zwiekszanie skali
zazwyczaj nie wigze sie rowniez z zadnymi (lub tez wigze sie

z marginalnymi) opdznieniami, nie pocigga za sobg kosztow
inwestycji kapitatowych w nowy sprzet ani tez skomplikowanego
planowania zasobow lub zarzadzania projektami i zmianami.

Czym jest system ZUCH
i do czego jest wykorzystywany?

System ZUCH stanowi kluczowy element WIIP (Wspdlnej
Architektury Informacyjnej Panistwa). Jest to platforma informa-
tyczna, za posrednictwem ktdrej organy administracji publicznej
moga wyszukiwacd i pozyskiwad zweryfikowane pod wzgledem
bezpieczenstwa ustugi chmurowe, zawarte w katalogu Rzgdowej
Chmury Obliczeniowej (dalej: rcHO) lub katalogu Publicznej
Chmury Obliczeniowej (dalej: PcHO). System ZUCH zapewnia
réwniez organom administracji publicznej dostep do informag;ji
oraz wsparcie przy zamawianiu ustug chmurowych.

ZUCH to system Zapewniania Ustug Chmurowych umoz-
liwiajacy Kupujacym zapoznanie sie z szerokg gama ustug
$dwiadczonych w chmurze obliczeniowej i ustug wsparcia
zwigzanych z chmurg obliczeniowa oferowanych przez zwe-
ryfikowanych Sprzedajgcych oraz zakup ustug $wiadczonych

w chmurze obliczeniowej, o zakresie i parametrach zdefiniowanych

w Katalogu ustug PCHO przez Operatora ZUCH, w postepo-
waniach zakupowych o wartosci ponizej 130 ooo PLN netto.
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System ZUCH oferuje:

‘g

wsparcie w zakresie kwalifikacji systemu informatyczne-
go, umozliwiajace okreslenie, czy dany system lub jego
czesé moze zosta¢ umieszczona w PCHO lub RCHO, czy
tez nalezy go umiescic¢ poza srodowiskiem chmurowym;

Korzysci Systemu ZUCH:

113

ciagte doskonalenie i rozwdj katalogu
ustug RCHO lub PCHO;

skrécenie czasu potrzebnego na wybor
dostawcy ustug i zawarcie umowy;

ograniczenie kosztéw oraz ryzyka zwigzanego
z procesem zakupu ustug IT;

zwiekszenie transparentnosci procesow
zakupowych i ograniczenie ryzyka naduzy¢;

ujednolicenie metod wykorzystania ustug chmurowych;

ujednolicenie standarddw bezpieczenstwa
dla dostaw ustug chmury publicznej;

stworzenie spéjnej bazy danych w obszarze zamowien
ustug chmurowych dla administracji publicznej.
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optymalizacje procesu zamawiania ustug przez e wsparcie procesu konfiguracji wstepnej
podpisanie ex ante umow ramowych z wybranymi i planowania ustugi migracji, planowanych
dostawcami (odbiorcy ustug przystepuja do postepowania do kupienia przez odbiorcow ustug.

na etapie realizacji uméw wykonawczych);

Katalog ustug - proces

ZAPOTRZEBOWANIE NA UStUGE

i

KWALIFIKACJA SYSTEMU

dS

Rzadowa Chmura Obliczeniowa Publiczna Chmura Obliczeniowa
WYybdr z katalogu ustug RCHO ‘L ‘l’

Wybdr z katalogu ustug PCHO MarketPlace

‘l' Wybdr z katalogu

ustug dostawcow

ZAMOWIENIE USLUGI ZAMOWIENIE USLUGI zewnetrznych
KPRM dostawca zewnetrzny
DOSTARCZENIE USLUGI DOSTARCZENIE UStUGI
Operator RCHO dostawca zewnetrzny

Rysunek 2. Proces pozyskiwania Ustug Chmurowych w Systemie ZUCH.
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System ZUcCH

odbiorcy ustug

jednostki aministracji publicznej

ADMINISTRACIJA RZADOWA JST POZOSTALE

RZADOWA
CHMURA OBLICZENIOWA

\

Katalog ustug

lista ustug

T

dostawcy ustug

PUBLICZNA
CHMURA OBLICZENIOWA

katalog ustug

Rysunek 3. Katalogi ustug w systemie ZUCH.

W zucH Katalogi Ustug sa dostepne w ramach kolejnych

Wydan PCHO. W ramach Wydania 1 Kupujacy uzyskujg dostep
do otwartego Katalogu Ustug, w ramach ktérego Sprzedajacy
publikujg Ustugi na podstawie zdefiniowanego zakresu wymagan
(szablonu), okreslonego przez Operatora ZUCH. Wiecej informaciji
mozna znalez¢ w Instrukgji dla Kupujacych do Wydania 1.
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W ramach Wydania 2 Kupujacy uzyskujg dostep
do zdefiniowanych przez Operatora ZUCH
Katalogdw Ustug (Katalog PCHO RP, Katalog PCHO
UE). Szczegdotowe informacje zawiera

Instrukcja dla Kupujgcych do Wydania 2.

&

Maszyna wirtualna
.

Przestrzen dyskowa

:>: Brama Sieciowa VPN
/®é Sie¢ prywatna

(@ Dodatkowe IP

I o Réwnowaznik obcigzen
O (ang. Load Balancer)

Srodowisko kontenerowe
(ang. Container enviroment)

Rysunek 4. Ustugi chmurowe w katalogu PCHO.

Ustugi chmurowe wymienione w katalogach PCHO

sg oferowane przez komercyjnych dostawcdéw ustug
chmurowych, ktérzy zostali uprzednio zweryfikowani
pod wzgledem bezpieczenstwa. Rysunek 4 przedstawia

zestawienie ustug dostepnych w ramach katalogu PCHO.

System Nazw Domen
(ang. Domain Name System, DNS)

(ang. WEB Application Firewall, WAF)

Firewall

@ Firewall Aplikacji Sieciowej

r XA Sie¢ Dostarczania Tresci
-
N (ang. Content Delivery Network, CRN)

:17 System Zarzadzania Kluczami
o’!, ° (ang. Key Management System, KMS)

@ System operacyjny

@ Baza danych
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Szczegdtowy opis ustug jest opublikowany
w Katalogu Ustug do umowy ramowej.

Tres$¢ podpisanej umowy ramowej wraz z cennikiem
producenta na czerwiec znajduje sie w zatgcznikach
do postepowania w zaktadce ,Centralne i wspdlne”
pod numerem postepowania 2023/08 na platformie

zakupowej eB2B — Witamy na platformie zakupowej eB2B.
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Rzadowa Chmura Obliczeniowa (RCHO) to chmura
wspolnotowa administracji publicznej. Infrastruktura jest
przeznaczona do wytacznego uzytku przez okreslong grupe
organizacji majacych wspolne zatozenia (m.in. misje,
wymagania bezpieczenstwa, polityke, zgodnosé z regulacjami),
moze by¢ wtasnoscia jednej lub wiecej organizacji wchodzacej
w sktad grupy, strony trzeciej lub ich kombinacji badz

moze by¢ przez nie zarzgdzana oraz obstugiwana i jest
zainstalowana w siedzibie organizacji lub poza nia.

Katalog RCHO jest wykorzystywany przede wszystkim

do $wiadczenia ustug laaS, PaaS, DRaaS i SaaS, ale w przysztosci
zostanie takze rozszerzony o inne ustugi chmurowe (takie

jak XaaS). Wyznaczonym dostawca ustug chmurowych
wymienionych w katalogu RCHO jest Minister Cyfryzacji.

Kazda z ustug wymienionych w katalogu RCHO jest
indywidualnie oceniana pod kgtem zgodnosci architek-
tonicznej, integralnosci danych oraz bezpieczenstwa.

System ZUCH, tacznie z ustugami wymienionymi
w katalogach RCHO i PCHO, jest dostepny dla
wymienionych ponizej kategorii podmiotow:

a podmioty sektora finanséw publicznych, o ktorych

mowa w art. g ust. 1-13 ustawy z 27 sierpnia 2009 .

o finansach publicznych (Dz.U. z 2019 r. poz. 869);

e inne panstwowe osoby prawne utworzone
na podstawie odrebnych ustaw w celu wykonywania
zadan publicznych, z wytgczeniem przedsie-
biorstw, bankdéw i spotek prawa handlowego;

e nieposiadajgce osobowosci prawne;j
panstwowe jednostki organizacyjne inne niz
okreslone w ustawie z 27 sierpnia 2009 o finansach
publicznych, np. Panstwowe Gospodarstwo
Lesne ,Lasy Panstwowe”.

Wiecej informacji na temat systemu zUCH
znajduje sie na stronie: chmura.gov.pl.

INALAVEd 3d90d


https://chmura.gov.pl
https://chmura.gov.pl/informacje/katalog-uslug-do-umowy-ramowej-na-oprogramowanie-biurowe/
https://platforma.eb2b.com.pl

Cyberbezpieczenstwo
w rozwigzaniach chmurowych -
podzielona odpowiedzialnosé

Istotnym zagadnieniem w zakresie rozwigzan chmurowych
jest zwrdcenie uwagi na ,podzielong odpowiedzial-
nos$c¢” — istotny element budowania bezpieczenstwa.

Podzielona odpowiedzialnos¢ (ang. Shared Responsibility
Model) to model bezpieczenstwa funkcjonowania chmury
obliczeniowej, opisujacy ustalenia dotyczace odpowie-
dzialnosci Dostawcy i Odbiorcy Ustug ,Bezpieczenstwo
chmury” w zakresie infrastruktury teleinformatycznej,
przetwarzania danych oraz ustug chmurowych.

Standard NIST# okresla podziat odpowiedzialnosci ze wzgledu

na model dostarczania ustugi mianem stosu SPI (Software,
Platform, Infrastructure as a service). Model ten w uproszczony
sposdb pozwala zilustrowad, jakie elementy ustugi chmurowej sg
dostarczane przez Dostawce Ustug, a jakie sg instalowane przez
Odbiorce Ustug. Ma to istotne znaczenie w zrozumieniu, jakie

ryzyka sg zwigzane z poszczegdlnymi modelami dostarczania ustug,
oraz pomaga okresli¢, kto jest odpowiedzialny za minimalizacje
tych ryzyk i zastosowanie odpowiednich zabezpieczen.

4 Narodowe Standardy Cyberbezpieczenstwa w serwisie gov.pl.
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Odbiorca Ustug musi zdawac sobie sprawe z faktu,
ze migracja do chmury czy tez zakup ustug chmurowych nie
zwalnia go z obowigzku zapewnienia bezpieczenstwa prze-

twarzanych danych czy uruchamianych w chmurze systemaow.

Korzystajac z ustug chmurowych, Odbiorca Ustug powinien
zapoznac sie ze srodkami bezpieczenstwa oferowanymi
przez Dostawce w ramach oferowanej ustugi. Tutaj

nalezy rozpatrzeé dwa zasadnicze zagadnienia:

I:P dana ustuga posiada odpowiednie
podstawowe $rodki bezpieczenstwa, ale Odbiorca
Ustug musi je wtaczyc i skonfigurowad;

I:P $rodki bezpieczenstwa oferowane przez dang
ustuge w ocenie Odbiorcy sg niewystarczajgce
do zapewnienia bezpieczenstwa przetwa-
rzania i przechowywania danych. W takim
przypadku konieczne bedzie zaimplemento-
wanie dodatkowych ustug bezpieczenstwa
oferowanych przez Dostawce Ustug.

8.3 Wykorzystanie
platformy samorzad.gov.pl

rojekt ,,Serwis samorzad.gov.pl” zostat stworzony

w ramach projektu ,Portal RP”, ktérego organizato-
rem i realizatorem jest Ministerstwo Cyfryzacji. Gtownym
celem projektu jest przeniesienie kolejnych serwiséw
internetowych i stron Biuletynu Informacji Publicznej (BIP)
jednostek sektora finansdw publicznych na Portal RP.

Beneficjentami i odbiorcami projektu sg
wszystkie JST oraz jednostki podlegte.

Gtéwne zatozenia projektu to spdjny rozwdj i poprawa
uzytecznosci serwisdw publicznych w Polsce.

Migracja JST na serwis samorzad.gov.pl juz trwa
i przebiega zgodnie z harmonogramem.
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Przystapienie do samorzad.gov.pl moze przyniesc
wiele korzysci dla JST. Dzieki uczestnictwu w projekcie
.Cyberbezpieczny Samorzad” JST:

‘y

'y
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beda mogty sprawnie i wygodnie
zarzadzac trescig witryn;

zaptaca mniej za obstuge strony internetowej i BIP

(beda korzystac z zasobow Ministerstwa Cyfryzacji);

zwiekszg bezpieczenstwo, funkcjonalnosé,
wydajnosc¢ i zapewnig zgodnosé z nowym prawem
dotyczgcym prowadzenia witryn informacyjnych;

beda wspdttworzyc spojny, jednolity,
przyjazny i intuicyjny portal, zaprojektowa-
ny zgodnie z potrzebami i oczekiwaniami
uzytkownikow (m.in. z zasada mobile first);

skorzystaja z gotowych rozwiazan — zgodnych
z zasadami dostepnosci cyfrowej i dostoso-
wywanych do potrzeb i wytycznych;

beda korzystad z elastycznego i rozbu-
dowanego panelu dla redaktoréow;

otrzymaja wsparcie techniczne i redakcyjne,

w tym dostep do szkolen z obstugi panelu
redakcyjnego GovPress (redakcja.samorzad.gov.pl),
dostepnosci cyfrowej i prostego jezyka.
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Obecnie na samorzad.gov.pl znajduje sie juz
ponad 200 JST i jednostek podlegtych, a kolejnych
90 wyrazito zainteresowanie migracja.

W celu zgtoszenia do projektu nalezy wypetnic
formularz zgtoszeniowy do samorzad.gov.pl.

8.4 Szkolenia z zakresu
cyberbezpieczenstwa

ompetencje z zakresu cyberbezpieczenstwa maja

kluczowe znaczenie dla sprawnego funkcjonowania
nowoczesnego panstwa. Systematyczne podnoszenie
kwalifikacji kadr podmiotéw krajowego systemu cyberbez-
pieczenstwa, w tym takze jednostek samorzadu teryto-
rialnego i jednostek im podlegtych, to koniecznosc¢ i jeden
z priorytetéw w dazeniu do bezpieczenstwa cyfrowego.
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8.4.1. Szkolenia indywidualne
dla przedstawicieli jednostek
samorzadu terytorialnego

ychodzac naprzeciw potrzebom podnoszenia

kompetencji z obszaru cyberbezpieczenstwa wsrdd
kadr administracji publicznej, od 2021 r. prowadzone sg
szkolenia adresowane do najwazniejszych oséb w panstwie
(parlamentarzysci, kadra kierownicza administracji centralnej
i samorzadowej). Szkolenia te sa realizowane w trybie
indywidualnym, a ich terminy i zakres merytoryczny dosto-
sowywane sg do konkretnych potrzeb osoby szkolone;j.

Bezptatne, indywidualne szkolenia z zakresu cyberbezpieczen-
stwa dla przedstawicieli jednostek samorzadu terytorialnego
wszystkich szczebli s prowadzone przez Panstwowy Instytut
Badawczy NASK w ramach zadania zleconego przez Ministra
Cyfryzacji pn. ,Dziatania prewencyjno-edukacyjne z zakresu
cyberbezpieczenstwa w 2023 roku — podnoszenie odpornosci
Rzeczypospolitej Polskiej na zagrozenia w przestrzeni cyfrowej”.
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Szkolenia kierowane s w szczegdlnosci do: marszatkow i wi-
cemarszatkdw oraz cztonkdéw zarzadu wojewddztw, starostow,
wicestarostéw, wojtow, burmistrzow oraz prezydentdow miast,
ich zastepcdw, sekretarzy, jak rowniez gtdwnych ksiegowych,
skarbnikdw i kierownikow urzeddéw stanu cywilnego. Istnieje
mozliwos$¢ zgtoszenia rowniez dodatkowych osdb, ktére majg
dostep do wrazliwych informacji oraz petniag znaczace role

z punktu widzenia cyberbezpieczenstwa danej jednostki.

Szkolenia prowadzone sg stacjonarnie w siedzibie
zgtaszanej jednostki samorzadu terytorialnego.

Uczestnicy szkolenia otrzymuja narzedzia do uwierzytelniania
dwusktadnikowego na czas petnienia funkcji lub zajmowania
stanowiska w jednostce samorzadu terytorialnego.

Zgtoszenia mozna przesytac¢ na adres mailowy:
cyberszkolenia@nask.pl. Terminy szkolen zostang
ustalone indywidualnie ze zgtoszonymi uczestnikami.

8.4.2. Szkolenia online
dla podmiotow krajowego systemu
cyberbezpieczenstwa

d 2020 r. prowadzone s3 szkolenia online dla
podmiotow krajowego systemu cyberbezpieczen-
stwa. Prowadza je eksperci oraz praktycy, ktérzy na co
dzien zajmuja sie kwestiami cyberbezpieczenstwa, zwigzani
z partnerami technologicznymi Programu Wspoétpracy
w Cyberbezpieczenstwie (PWCyber) oraz NASK-PIB.
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Szkolenia kierowane s do kazdej grupy uzytkownikéw
systemow teleinformacyjnych o réznym poziomie
Zaawansowania.

Zostaty podzielone na trzy kategorie:
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SZKOLENIA 100 cyberhigiena dla kazdego

podstawowe porady i najlepsze praktyki z zakresu
cyberbezpieczenstwa dla wszystkich pracownikow;

SZKOLENIA 200 dla kadry zarzadzajacej, pracownikow dziatow IT

podstawy prawne krajowego systemu cyberbezpieczeristwa,
obowigzki podmiotéw wynikajgce z ustawy, procedury zgtaszania
incydentdw, najczestsze cyberzagrozenia i sposoby ochrony;

SZKOLENIA 300 warsztaty dla specjalistow IT, programistow,
0s0b zarzadzajacych cyberbezpieczenstwem
w podmiotach krajowego systemu cyberbezpieczenstwa

prezentacje projektow wspierajacych cyberbezpieczenstwo
W organizacji, analizy rodzajow cyberatakow, reagowanie
na incydenty, zgtaszanie incydentdéw, profilaktyka
cyberbezpieczenstwa w organizacji, szkolenia specjali-
styczne dotyczace zastosowania konkretnych rozwigzan
prowadzone przez partneréow technologicznych.

CYBERBEZPIECZNY SAMORZAD — PORADNIK 1 2

Celem szkolen jest podniesienie Swiadomosci
kadr jednostek krajowego systemu cyber-
bezpieczenstwa o cyberbezpieczenstwie,
obowigzkach wynikajgcych z Ustawy

o krajowym systemie cyberbezpieczenstwa

oraz stosowanych standardach i dobrych
praktykach w organizacjach w celu zapewniania
cyberbezpieczenstwa w organizacji. Szkolenia
pozwalajg rowniez na podniesienie umiejetnosci
praktycznych zwigzanych z wykorzystywaniem
narzedzi informatycznych oraz radzeniem

sobie w sytuacjach kryzysowych.

Szczegdtowe informacje o biezgcej ofercie
szkoleniowej dostepne sg w bazie wiedzy

o cyberbezpieczenstwie na portalu gov.pl.
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8.5 Elektroniczne zarzadzanie
dokumentacjg w administracji publicznej

Czym jest EzD?

Wdrozenie systemu klasy EzD (elektroniczne zarzadzanie
dokumentacjg) umozliwia kompleksowe dokumentowanie
przebiegu zatatwiania spraw w postaci elektronicznej

oraz kompletowanie i archiwizacje akt, zgodnie z obowig-
Zujgcymi przepisami prawa, zwtaszcza w zakresie norm
kancelaryjnych i archiwalnych. Dodatkowo znaczaco usprawnia
i przyspiesza wymiane korespondencji miedzy podmiotami
publicznymi oraz komunikacje z obywatelami.

Dzieki swojej charakterystyce system klasy EZD przyczynia sie
do podniesienia poziomu cyberbezpieczenstwa w instytucjach
publicznych. Wykorzystanie nowoczesnego systemu teleinforma-
tycznego do zarzadzania dokumentacjg i informacjg gwarantuje
poufnosé, integralnosdé, dostepnosc i autentycznosé przecho-
wywanych oraz przetwarzanych danych. Wrazliwe informacje

sg odpowiednio chronione, a ryzyko wystgpienia zagrozen

i naruszen bezpieczenstwa zostaje znaczaco zredukowane.
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Bezptatne systemy EZD dla administracji publicznej

Podmioty publiczne majg mozliwosé skorzystania z dwadch
bezptatnych systemow do elektronicznego zarzadzania
dokumentacjg: EZD RP i EZD PUW. Pierwszy z nich to stworzony
w NASK-PIB, w partnerstwie z Wojewodg Podlaskim

i pod nadzorem Ministerstwa Cyfryzacji, jednolity system
do elektronicznego zarzadzania dokumentacjg przeznaczony
dla polskiej administracji. Co wazne, EZD RP udostepnia
dokumentacje z wykorzystaniem przegladarki wWww

przy zachowaniu rygorow wynikajgcych z rozporzadzenia
0ogolnego o ochronie danych osobowych i wewnetrznych
polityk bezpieczenstwa informacji. EZD RP ma rozbudowany
system uprawnien, ktéry zapewnia, ze pracownik otrzymuje
wglad wytacznie do dokumentacji wynikajgcej ze specyfiki
stanowiska pracy oraz swojego zakresu obowigzkow.

Z kolei EZD PUW to rozwijany od 2011 r. system do elektronicznego

zarzgdzania dokumentacjg autorstwa Podlaskiego Urzedu
Wojewddzkiego w Biatymstoku. Od wielu lat sprawdza sie jako
podstawowe narzedzie pracy w centralnych i wojewddzkich
jednostkach administracji rzadowej, samorzadach oraz

innych podmiotach realizujgcych zadania publiczne, takich

jak sady, szkolnictwo wyzsze, instytuty i archiwa.

Oba systemy umozliwiajg integracje z innymi
aplikacjami dzieki wbudowanym metodom API.
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Wdrozenie w modelu on-premise

Przed podjeciem decyzji dotyczacej wdrozenia systemu
klasy EzZD kazda jednostka powinna doktadnie ocenic
swoje umiejetnosci, zasoby i wymagania dotyczace
cyberbezpieczenstwa. Po przeprowadzeniu takiej analizy
mozliwe jest wskazanie optymalnego modelu wdrozenio-
wego: on-premise lub Software as a Service (SaaS).

Wdrozenie w srodowisku chmurowym

W modelu SaaS podmiot korzysta z infrastruktury
dostarczonej przez zewnetrznego dostawce. W tym przypadku
odpowiedzialnos¢ za bezpieczenstwo jest wspoétdzielona.

Co najwazniejsze, dostawca odpowiada za implementacje

i utrzymanie catego stosu technologicznego (w tym za backup),
natomiast rola podmiotu sprowadza sie do odpowiedniego
przygotowania procedur organizacyjnych, zarzgdzania
dostepem do systemu, monitorowania dziatan uzytkownikéw

i stosowania dobrych praktyk zwigzanych z bezpieczenstwem.

Przyktadem kompleksowo przygotowanego systemu klasy EzD,

ktory zostat dostosowany do wdrazania w $rodowisku chmurowym,
jest EzD RP. Ustuge nazwang SaaS EzZD RP samorzgdom dostarczajg

zewnetrzni dostawcy. Moze by¢ ona swiadczona zaréwno
przez organizacje, ktora jest jednoczesnie dostawca aplikacji

i infrastruktury chmurowej, jak i przez dostawce aplikacji, ktéry
infrastrukture chmurowa wynajmuje od innych podmiotéw.
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Wskazane jest, aby kazdy dostawca wykazat,
ze spetnia minimalne wymagania okreslone normami
ISO i posiada odpowiednie certyfikaty w zakresie:

P zarzadzania bezpieczeristwem informacij;

I:P zarzadzania ciggtoscia dziatania lub
posiadania systemu do zapewnienia
wysokiej dostepnosci ustugi;

e zagadnien zwigzanych z tematykg centréw
przetwarzania danych pod katem infrastruk-
tury i wyposazenia centrow przetwarzania
w zakresie systemdw zapewniajgcych
odpowiednie warunki otoczenia.

Na wysoki poziom bezpieczenstwa ustugi SaaS EzZD RP wptywa
réwniez to, ze dostep do niej wymaga zestawienia bezpiecznego
potgczenia z wykorzystaniem wirtualnych sieci prywatnych VPN
(Virtual Private Network) i zbioru protokotéw IPSec (Internet
Protocol Security) — stuzgcych do implementacji bezpiecznych
potgczen i wymiany kluczy szyfrowania pomiedzy komputerami.

NASK-PIB jako dostawca ustugi SaaS EzZD RP

dla podmiotéw administracji rzgdowej przygotowat
szczegotowe rekomendacje w zakresie bezpieczenstwa.
Moga by¢ one z powodzeniem stosowane przez samorzady.

Dobre praktyki oraz funkcje
Zapewniajace bezpieczenstwo

Podczas wdrazania systemu EZD w jednostce istotne jest
powotanie zespotu wdrozeniowego, w ktdrego sktad powinni
wchodzi¢ pracownicy merytoryczni jednostki, odpowiedzialni
za wprowadzenie nowego sposobu dokumentowania przebiegu
zatatwiania praw przy uzyciu systemu teleinformatycznego.

Do dobrych praktyk nalezy dokonanie przegladu i okreslenie

oczekiwan wobec wtasnych zabezpieczen w czterech obszarach:

e zabezpieczenia organizacyjne

. zabezpieczenia zwigzane z pracownikiem
. zabezpieczenia fizyczne

e zabezpieczenia technologiczne
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Warto zaznaczyd, ze w systemach, dla ktorych wsparcie
wdrozeniowe $wiadczy NASK-PIB, zaimplementowano wiele
funkgji, ktore maja na celu zwiekszenie poziomu bezpieczenstwa.
Przyktadowo administrator ma mozliwos¢ przypisywania uzytkow-
nikom konkretnych rél i uprawnien, co pozwala nie tylko skonfigu-
rowac aplikacje w sposdb odpowiadajacy strukturze organizacyjnej
jednostki, ale tez udzieli¢ uzytkownikowi dostepu tylko

do tych funkgcji, dokumentdéw i danych, ktére sg mu niezbedne

do wykonywania swoich zadan. To ogranicza ryzyko nieautory-
zowanego dostepu do danych oraz nieuprawnionych czynnosci.

Szczegodtowe informacje dotyczace zasad wdrazania EZD

RP mozna znalez¢ na Portalu EZD RP w zaktadce dotyczacej
wdrozen. Natomiast procedury wdrazania EZD PUW zostaty
opisane na stronie: ezd.gov.pl/www/ezd/wspolpraca.
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8.6

do systemu S46

Podijczenie

stycznia 2021 r. Minister Cyfryzacji uruchomit system,
1 o ktérym mowa w art. 46 ust. 1 Ustawy z dnia 5 lipca 2018 .
o krajowym systemie cyberbezpieczenstwa, wspierajgcy:

e wspotprace podmiotdw wchodzgcych w sktad
krajowego systemu cyberbezpieczenstwa,

. generowanie i przekazywanie rekomendacji dotyczacych
dziatan podnoszacych poziom cyberbezpieczenstwa,

e zgtaszanie i obstuge incydentow,
a szacowanie ryzyka na poziomie krajowym,
. ostrzeganie o zagrozeniach cyberbezpieczenstwa.

System przeznaczony jest dla podmiotow objetych

Ustawa o krajowym systemie cyberbezpieczenstwa, ktére
podpiszg porozumienie z Ministerstwem Cyfryzacji. Minister
Cyfryzacji upowaznit NASK-PIB do zawierania w jego imieniu
porozumien w sprawie podtgczenia do Systemu S46.
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System S46 zapewnia podtaczonym podmiotom dostep do:

'y

S46 jest systemem dwukierunkowej bezpiecznej wymiany informacji,

aktualnej informacji o ryzyku dla
Swiadczonych przez dany podmiot ustug;

informacji o podatnosciach dla danego sektora;

rekomendacji, ktérych wdrozenie
zwieksza bezpieczenstwo swiadczenia ustug;

sugerowanych rozwigzan w postaci
analiz technicznych;

ostrzezen wydawanych przez CSIRT poziomu
krajowego, a takze mozliwosc:

I:P historycznej analizy stanu cyberbezpie-
czenstwa swiadczonych ustug (raporty);

P zgtaszania incydentéw do CSIRT poziomu
krajowego i uzyskania wsparcia w ich obstudze;

I:P zgtaszania podatnosci i ryzyka.

ktérego wytacznym wtascicielem jest Minister Cyfryzacji. System
Brzegowy Uczestnika (SBU) nie zbiera automatycznie zadnych

danych samodzielnie i nie przeprowadza zadnych analiz czy badan.
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Wprowadzanie danych i dostep do Systemu S46 s3
realizowane przez portal uzytkownika z dedykowanej

stacji roboczej uprawnionej do dostepu do S46, poprzez
podtaczenie jej do SBU. Stacja robocza Operatora Uczestnika
moze byc¢ podtgczona do SBU albo bezposrednio, albo

przez sie¢ podmiotu podtgczanego do S46 (Uczestnika).

System Brzegowy Uczestnika to urzadzenie montowane

w szafie serwerowej Uczestnika, zajmujace wysokos¢ 1U.
SBU nie potrzebuje przydzielania mu zadnych uprawnien

w infrastrukturze Podmiotu (Uczestnika Systemu S46), ktory
podpisat porozumienie z Ministerstwem Cyfryzacji. SBU

jest koncowka Systemu S46, ktdrg zarzadza NASK-PIB.

Wszelkie informacje wprowadza do S46, poprzez SBU, osoba
upowazniona po stronie Uczestnika (Operator Uczestnika).

OPERATOR = S
UCZESTNIKA

Rysunek 5. Schemat podtaczenia do systemu S46.

Operatorami sieci S46 (sie¢ MPLS L3VPN_A i B) sg

NASK SA i Exatel. tgcza dostepowe pomiedzy lokalizacja
SBU a weztami tych sieci, ktére zamawia i ktére optaca
Uczestnik, mogg pochodzi¢ od dowolnego operatora.

Po stronie Uczestnika wystepuja koszty zestawienia dwdch
potgczen dostepowych pomiedzy serwerownig z zainsta-
lowanym SBU a najblizszym/najdogodniejszym weztem
sieci S46 (L3VPN_A i B) oraz koszty ich utrzymania.

Ponadto po stronie Uczestnika sg koszty zwigzane z utrzymaniem
SBU w serwerowni (energia, klimatyzacja, miejsce, ochrona fizyczna)
oraz koszty osobowe zwigzane z uzytkowaniem S46.

NASK-PIB jest koordynatorem i realizatorem
dziatan w procesie podtgczenia zainteresowanego
Podmiotu i obstugi Podmiotu podtgczonego.

OPERATOR UCZESTNIKA
SIEC UCZESTNIKA

OPERATOR UCZESTNIKA
Z DOSTEPEM ZDALNYM
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8.7 Fundusz Wsparcia
Jednostek Samorzadu
Terytorialnego NASK

dpowiadajac na biezace wyzwania w zakresie poszukiwania

$rodkow na zwiekszenie poziomu cyberbezpieczenstwa,
ustawodawca przewidziat — w Ustawie z dnia 1 grudnia 2022 .
o szczegdlnych rozwigzaniach stuzgcych realizacji ustawy
budzetowej na rok 2023 r. — mozliwos¢ utworzenia przez instytut
badawczy nadzorowany przez ministra wtasciwego do spraw
informatyzacji Funduszu wsparcia jednostek samorzadu tery-
torialnego. Taki Fundusz zostat utworzony przez NASK-PIB.

Fundusz ma charakter incydentalny — jako powotany na podstawie
ustawy okotobudzetowej. Wsparcie z Funduszu moze by¢ udzielane
i musi by¢ wykorzystane nie pdzniej niz do dnia 31 grudnia 2023 r.
Srodki Funduszu przeznacza sie, na podstawie umowy zawartej

Z NASK-PIB, na udzielanie wsparcia jednostkom samorzadu tery-
torialnego — na realizacje zadan z zakresu cyberbezpieczenstwa.
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Fundusz nie jest typowym funduszem grantowym, a forma
interwencyjnej pomocy jednostce samorzadu terytorialnego
dotknietej incydentem szczegdlnie ztozonym lub brzemiennym
w skutki dla obywateli. Podstawowym warunkiem uzyskania
wsparcia z Funduszu jest wystgpienie w danej JST lub jej jednostce
organizacyjnej tego rodzaju incydentu w rozumieniu uokSsc

i zgtoszenie go do wtasciwego CSIRT. Jesli po przeprowadzonej
analizie eksperci CSIRT NASK wydadza stosowne rekomendacje,
zgtaszajacej jednostce samorzadu terytorialnego moze zostac
udzielone wsparcie z przeznaczeniem wytacznie na mitygacje
skutkow zaistniatego incydentu i wzmocnienie odpornosci oraz
zdolnosci do skutecznego zapobiegania i reagowania na kolejne
incydenty. Decyzja w sprawie udzielenia bgdz nieudzielenia
wsparcia, jego formy lub kwoty nie podlega zaskarzeniu.

Wsparcie przyznawane jest w ramach wolnych srodkéw
Funduszu, w kolejnosci otrzymanych wnioskow — w formie
dotacji lub nieodptatnego uzyczenia urzgdzen czy opro-
gramowania. Wsparcie moze by¢ wykorzystane wytgcznie
na realizacje zadan z zakresu cyberbezpieczenstwa,

a jego wykorzystanie podlega kontroli NASK-PIB.
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