ZARZADZENIE Nr 0050/52//2018
Woéjta Gminy Liskow
z dnia 31.08.2018r.

w sprawie wprowadzenia ,Polityki Bezpieczenstwa Informacji w Urzedzie
Gminy w Liskowie”

Na podstawie art. 30 ust. 1, art. 33 ust. 1 i 3 stawy z dnia 8 marca 1990r.
o samorzadzie gminnym (t. j. Dz. U. z 2018r. poz. 994 ze zm.), art. 24 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) zarzadza sig, co nastepuje:

§ 1.Wprowadza si¢ ,Polityk¢ Bezpieczenstwa Informacji w Urzedzie Gminy
w Liskowie” stanowiacg zalacznik do niniejszego zarzadzenia.

§ 2.Zobowigzuje si¢ wszystkie osoby przetwarzajace dane osobowe w Urzedzie
Gminy w Liskowie do przestrzegania zasad i realizacji zadan okreslonych
w zatgczniku, o ktorym mowa w § 1.

§ 3. Traci moc zarzadzenie nr 9/2008 Wojta Gminy Liskow z dnia 15.04.2008r.
w sprawie ustalenia w Urzedzie Gminy w Liskowie instrukcji dotyczgcych

przetwarzania danych osobowych

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.



Zalgcznik

do Zarzadzenia nr 0050/52/2018
Wéjta Gminy Liskéw

z dnia 31.08.2018r.

Polityka Bezpieczenstwa Informacji

w Urzedzie Gminy w Liskowie

Liskéw 2018r.



§ 1.

Czes¢ ogdlna

1. Gléwnym celem wprowadzenia Polityki Bezpieczenstwa jest zapewnienie zgodnosci
dziatania Urzedu Gminy w Liskowie z przepisami prawa regulujgcymi kwestie
administrowania i przetwarzania danych osobowych. Niniejsza Polityka Bezpieczenstwa
opisuje w szczegoélnosci zasady i procedury przetwarzania danych osobowych i ich

zabezpieczenia przed nieuprawnionym dostgpem.

2. Polityka okreséla zasady przetwarzania danych osobowych oraz ich zabezpieczenia, jako
zestaw praw, regut i zalecen, regulujgcych sposéb i zarzadzania, ochrony i  dystrybucji
wewnatrz Urzedu Gminy w Liskowie.

3. Polityka zawiera informacje dotyczgce rozpoznawania procesow przetwarzania danych
osobowych oraz wprowadzonych zabezpieczen technicznych 1 organizacyjnych,

zapewniajacych ochrone przetwarzania danych osobowych.
4. Niniejszg Polityke stosuje si¢ do:
a) danych osobowych:
- przetwarzanych w systemach informatycznych,
- zapisanych na zewnetrznych no$nikach informacji,
- przetwarzanych tradycyjnie.
b) Informacji dotyczacych bezpieczenstwa przetwarzania danych osobowych:

- shuzagcych do uwierzytelnienia w systemach informatycznych, w ktérych sg przetwarzane dane
osobowe,
- dotyczacych wdrozonych zabezpieczen technicznych i organizacyjnych.
5. Bez wzgledu na zajmowane stanowisko w Urzedzie Gminy w Liskowie, miejsce
wykonywanej pracy oraz charakter stosunku pracy, zasady okreslone w niniejszej Polityce

oraz dokumentach powigzanych powinny by¢ znane i stosowane przez pracownikéw oraz

w niezbednym zakresie przez wspotpracownikéw przetwarzajacych dane osobowe.
§2.
Definicje
Uzyte w niniejszej Polityce pojecia sa wspdlne dla wszystkich dokumentéw powigzanych
z niniejszg Politykg oraz wszystkich pozostatych dokumentow, ktore zostaly przyjete przez Urzad

Gminy w Liskowie, w zakresie ochrony przetwarzania danych:

1. Administrator Danych Osobowych - Wéjt Gminy Liskow.



10.

Inspektor Ochrony Danych Osobowych - osoba wyznaczona przez ADO do
nadzorowania przestrzegania zasad ochrony danych osobowych w urzedzie.
Bezpieczenstwo przetwarzania danych osobowych — zachowanie poufnosci, integralnosci
i rozliczalnodcei danych osobowych; dodatkowo mogg byé brane pod uwage inne whasnosci,
takie jak dostgpno$¢, autentyczno$é, niezaprzeczalnoéé i niezawodnosé.

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizyczne;.

Naruszenie danych osobowych — zamierzone lub przypadkowe naruszenie srodkéw
technicznych i organizacyjnych zastosowanych w celu ochrony danych osobowych.
W szezego6lnosci, gdy stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione
metody pracy, sposéb dziatania programu lub jako$¢ komunikacji w sieci
telekomunikacyjnej moga wskazywac na naruszenie ochrony danych osobowych.

Poufno$é¢ — wlasciwo$¢ zapewniajaca, ze informacja jest dostepna jedynie osobom
upowaznionym.

Przetwarzanie danych osobowych — operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju

udostgpnianie, dopasowywanie lub tgczenie, ograniczenie, usuwanie lub niszczenie.

System informatyczny - zespot wspolpracujacych urzgdzen, programéw, procedur
przetwarzania informacji i narzgdzi programowych zastosowanych w celu przetwarzania
danych.

Urzad — Urzad Gminy w Liskowie.

Uzytkownik systemu — osoba upowazniona do bezposredniego dostepu do danych
osobowych przetwarzanych w systemie informatycznym, ktéra posiada ustalony

identyfikator i hasto.

§3
Cel i zakres Polityki Bezpieczenstwa

Wprowadzenie niniejszej Polityki ma na celu okreslenie jednolitych zasady dla catego
systemu przetwarzania danych.

Procesy 1 procedury podlegajace wdrozeniu to:



1y

2)
3)

4)

1)

2

3)

4)

5)

ochrona przetwarzanych i gromadzonych informacji, w tym danych osobowych w urzedzie

1 dotyczy:

a) zabezpieczenia przed dostgpem do danych osob nieupowaznionych, na kazdym etapie
ich przetwarzania tj. wprowadzania, aktualizacji lub usuwania, wy$wietlania lub
drukowania zestawien i raportéw, przemieszczania danych w sieci lokalnej pomiedzy
programami i osobami je przetwarzajgcymi,

b) metod archiwizacji oraz ochrony danych zarchiwizowanych na no$nikach zewnetrznych
i wydrukach,

¢) procedur niszczenia niepotrzebnych wydrukow lub nosnikéw z danymi,

d) ustalenia i wdrozenia zabezpieczen przed dostepem o0s6b niepowolanych do
pomieszczen, w ktdrych sa eksploatowane urzadzenia gromadzace i przetwarzajgce
dane,

¢) okreslenia polityki i sposoboéw dostgpu do tych pomieszczen przez pracownikow,
personel pomocniczy oraz serwis zewnetrzny,

oszacowarnie i zmniejszenie ryzyka utraty informacji,

okreslenia zakresu obowigzkéw pracownikéw — w czesdcei dotyczacej bezpieczenstwa danych

w tym danych osobowych,

podnoszenie $wiadomosci pracownikéw i ich pelne zaangazowanie w ochrone

przetwarzanych informacji.

. Powyzsze procedury systemu teleinformatycznego, odnosza sie w szczegdlnosei do:

wszystkich istniejgcych, wdrazanych obecnie Iub w przysztosei systeméw informatycznych
oraz papierowych, w ktérych przetwarzane sg lub bedg informacje podlegajace ochronie,
informacji bgdacych wiasnoscig Urzgdu Gminy w Liskowie lub jednostek organizacyjnych

gminy, o ile zostaly przekazane do urzgdu na podstawie uméw lub porozumien,

wszystkich no$nikow papierowych, magnetycznych lub optycznych, na ktérych sg lub beda
znajdowac si¢ informacje podlegajace ochronie,

wszystkich lokalizacji — budynkéw i pomieszczen, w ktdrych sg lub beda przetwarzane
informacje podlegajace ochronie,

wszystkich pracownikéw w rozumieniu przepiséw Kodeksu Pracy, stazystow i innych oséb

majacych dostep do informacji podlegajacych ochronie.



§ 4.

Obszar przetwarzania danych osobowych

W Urzgdzie Gminy w Liskowie przetwarzane sg dane osobowe w nastepujacych lokalizacjach:
1) budynek urzgdu przy ul. Ks. Wactawa Blizifiskiego 43,
2) budynek urzedu przy ul. Ks. Wactawa Blizinskiego 56.

§5.
Wykaz zbioréw danych, w tym danych osobowych

1. Dane gromadzone sg w zbiorach:
1) Ewidencja ludnosci Gminy Liskow,
2) Urzad Stanu Cywilnego w Liskowie,
3) Kadry i ptace,
4) Podatki i optaty lokalne,
5) Ewidencja gruntow i budynkéw,
6) Akcyza paliwowa,
7) Kwalifikacja wojskowa,
8) Woda i scieki,
9) Zarzadzanie nieruchomosciami,
10)System Informacji Oswiatowe;,
11)Ewidencja dziatalnosci gospodarcze;j,
12)Ewidencja pracownikow,
13)Budownictwo,
14)Zezwolenia na sprzedaz i podawanie napojow alkoholowych,
15)Obrona cywilna,
16)Przelewy bankowe,
17)Rejestr korespondencji przychodzacej,
18)Oswiadczenia majatkowe,
19)Poczta elektroniczna,
20)Ewidencja skarg i wnioskow,

21)Wycinka drzew i krzewow.

2. Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do

przetwarzania tych danych stanowi zatacznik Nr 7 do niniejszej polityki.



§ 6.

Obowiazki i odpowiedzialno$¢ Administratora Ochrony Danych Osobowych

Do obowigzkéw Administratora Ochrony danych Osobowych nalezy w szczegolnosei:

1Y)
2)
3)
4)

5)

0)
7

8)

9)

1)
2)

3)
4)

Organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami RODO
oraz innych przepisoéw regulujacych zasady bezpieczenstwa i ochrony danych osobowych.
Zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki Bezpieczenstwa.
Wydawanie i anulowanie upowaznien do przetwarzania danych osobowych.

Zapewnienie szkolen uzytkownikéw przed dopuszczeniem do pracy na zbiorach
i w systemach informatycznych przetwarzajacych dane osobowe.

Prowadzenie postepowania wyjasnigjacego w przypadku naruszenia ochrony danych
osobowych.

Nadz6r nad bezpieczenstwem danych osobowych.

Kontrola dziatan pracownikéw pod wzgledem zgodnoscei przetwarzania danych z przepisami
o0 ochronie danych osobowych.

Inicjowanie i podejmowanie przedsiewzig¢ w zakresie doskonalenia ochrony danych
osobowych.

Powolanie Inspektora Ochrony Danych, ktory jest odpowiedzialny za nadzér nad
stosowaniem $rodko6w  organizacyjnych i technicznych, zapewniajacy ochrong
przetwarzanych danych, w szczegélnosci przed ich udostgpnieniem osobom

nieupowaznionym, przetwarzaniem z naruszeniem ustawy, uszkodzeniem lub zniszczeniem.

§7.
Obowigzki i odpowiedzialnosé¢ Inspektora Ochrony Danych

. Inspektor Ochrony Danych powinien:

posiada¢ petng zdolnosé do czynnosci prawnych oraz korzysta¢ z pelni praw publicznych,
posiada¢ fachowg wiedz¢ na temat prawa i praktyk w dziedzinie ochrony danych
osobowych oraz umiejetnosci wypetniania zadan, o ktérych mowa w art. 39 RODO, ustawie
i aktach prawa wewng¢trznego,

wykonywa¢ zadania niezaleznie i bez konfliktu intereséw,

posiadaé wiedze na temat systeméw informatycznych stuzacych do przetwarzania, a takze
potrzeb i sposobéw zabezpieczania danych osobowych przetwarzanych i nie moze by¢
karany za przestepstwo popelnione z winy umysinej.

Obowigzki Inspektora Ochrony Danych:



1)

2)

3)
4)
3)
6)
7)

8)
9)

D
2)
3)

4
5)

6)

7)

Inspektor danych Osobowych jest zobowigzany do zachowania tajemnicy lub poufnosci co
do wykonywania swoich zadan,

informowanie Administratora oraz pracownikow, ktdrzy przetwarzajg dane osobowe, o
obowigzkach spoczywajacych na nich na mocy powszechnie obowigzujgcych przepiséw
prawa oraz aktow prawa wewnetrznego w zakresie ochrony danych osobowych 1 doradzanie
im w tej sprawie,

nadzorowanie i monitorowanie przestrzegania przepisdéw prawa o ochronie danych oraz
aktow prawa wewnetrznego w dziedzinie ochrony danych osobowych,

weryfikacja zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie raz w roku sprawozdania dla Administratora,
opracowanie i aktualizacja Polityki Bezpieczenstwa Danych Osobowych oraz dokumentacji
zwigzanej z przetwarzaniem danych osobowych

informowanie Administratora o wystapieniu incydentu,

przygotowanie wzoru klauzuli informacyjnej,

przygotowanie upowaznien do przetwarzanie danych osobowych,

prowadzenie ewidencji upowaznien do przetwarzania danych osobowych.

§8.

Uprawnienia do przetwarzania danych
Pracownik moze przetwarza¢ dane, tylko i wylgcznie w sytuacji, gdy:
posiada pisemne upowaznienie do przetwarzania danych osobowych (chyba, ze chodzi
0 usuni¢cie danych); (wzdr upowaznienia stanowi zat. Nr 6 do niniejszej polityki)
jest umieszczony w Ewidencji Os6b Upowaznionych do przetwarzania danych;
w celu i zakresie wskazanym w upowaznieniu;
przez okres na jaki upowaznienie zostato udzielone;
jest to niezb¢dnie do zrealizowania uprawnienia lub spelnienia obowigzku wynikajgcego
Z przepisu prawa;
jest to konieczne do realizacji umowy, gdy osoba , ktdérej dane dotycza, jest jej strong lub
gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na zgdanie osoby, ktérej
dane dotycza;
jest to niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra

publicznego;



8) niezbedne do wypelniania prawnie usprawiedliwionych celéw realizowanych przez

2.

1.

administratorow danych albo odbiorcéw danych, a przetwarzanie nie narusza praw

i wolnosci osoby, ktdrej dane dotycza.

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzegal

nastepujacych zasad:

1) przed rozpoczeciem przetwarzania nalezy zlozy¢é os$wiadczenie o zapoznaniu sig
z dokumentacjg ochrony danych osobowych, (wzdr o§wiadczenia stanowi zat. Nr 5 do
niniejszej polityki)

2) przestrzeganie tajemnicy danych osobowych obowigzuje przez caty okres zatrudnienia,
a takze po ustaniu stosunku pracy lub odwotania z pelnionej funkcji, przestrzeganie
tajemnicy danych osobowych obowigzuje przez caty okres realizacji umowy, a takze po
zakonczeniu jej realizacji,

3) stosowanie okre$lonych przez Administratora procedur oraz wytycznych majgcych na
celu przetwarzanie danych zgodnie z obowigzujacym prawem,

4) zabezpieczenie danych osobowych przed udostepnieniem osobom nieupowaznionych,

5) w aktach osobowych pracownika przechowuje si¢ egzemplarz oryginalny upowaznienia
do przetwarzania danych osobowych podpisany wlasnorgcznie przez pracownika, co
jednoczesnie jest potwierdzeniem, ze pracownik przyjal tres¢ upowaznienia do
wiadomosci,

6) w przypadku naruszenia przez pracownika przepiséw lub zasad postgpowania moze

podlega¢ on odpowiedzialnosci stuzbowej lub karnej,

7) upowaznienia do przetwarzania danych osobowych udzielane s3 réwniez
wolontariuszom, praktykantom, stazystom, zakonczenie stazu, praktyki, wolontariatu

powoduje wygasnigcie upowaznienia.

§9.
Informowanie o przetwarzanych danych osobowych
Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktore jej dotycza,
zawartych w zbiorach danych osobowych przetwarzanych i przechowywanych w Urzedzie
Gminy w Liskowie, a zwlaszcza do uzyskania informacji o przetwarzanych danych

osobowych, ktore jej dotycza.

2. Na wniosek osoby, ktérej dane dotyczg, Administrator Danych jest zobowigzany do

udzielania informacji zgodnie z pkt. 1). Informacja powinna by¢ udzielona w formie

pisemnej oraz powszechnie zrozumiale;.



Osoba, ktdérej dane dotycza, ma prawo wniesienia sprzeciwu wobec przetwarzania jej
danych w przypadkach przetwarzania niezbg¢dnego do wykonania okreslonych prawem
zadan realizowanych dla dobra publicznego lub niezbednego dla wypelnienia prawnie
usprawiedliwionych celow realizowanych przez administratoréw danych albo odbiorcow
danych, a przetwarzanie nie narusza praw i wolnosci osoby, ktorej dane dotycza, gdy
administrator danych zamierza je przetwarzaé w celach marketingowych lub wobec

przekazania jej danych osobowych innemu administratorowi danych.

§ 10

Powierzanie przetwarzania danych osobowych

. Administrator:

a) przekazuje dane do podmiotow trzecich zgodnie z przepisami prawa powszechnie
obowiazujacego, w szczegdlnosci do: Zaktadu Ubezpieczen Spotecznych, Urzedu
Skarbowego, Panstwowej Inspekcji Pracy, sgdéw powszechnych, policji
i prokuratury, etc.,

b) powierza przetwarzanie danych osobowych innemu podmiotowi w drodze umowy
zawartej na pisnie, ktoéra okresla zasady przetwarzania i zabezpieczenia danych
osobowych.

Umowa powierzenia danych osobowych do przetwarzania musi by¢ zawarta w formie
pisemnej w dwoch jednobrzmiacych egzemplarzach dla obu stron.

W przypadku zawarcia umowy powierzenia przetwarzania danych osobowych z podmiotem
trzecim, ADO jednoczeénie zobowigzuje ten podmiot w formie pisemnej do zachowania
poufnosci powierzanych do przetwarzania danych osobowych oraz sposobdéw ich
zabezpieczen. Zobowigzanie powinna pozostaté w mocy rdéwniez po zakonczeniu
przetwarzania.

. Podmiot, ktéremu powierzono przetwarzanie danych osobowych, moze przetwarza¢ dane
wylacznie w zakresie i celu przewidzianym w umowie.

. Podmiot, ktéremu powierzono przetwarzanie danych osobowych jest obowigzany
zastosowaé $rodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych
osobowych odpowiednie ryzyka dla danych objetych ochrong, a szczegdlnosci powinien
stosowaé techniczne i organizacyjne $rodki bezpieczenstwa, o ktérych mowa w art, 32 ust. 1

RODO.



§11.
Przekazanie danych do panstwa trzeciego lub organizacji miedzynarodowej

1. Przekazanie danych osobowych do panstwa trzeciego lub organizacji mi¢dzynarodowe;
moze nastgpi¢, gdy Komisja Europejska stwierdzi, ze to panstwo trzecie, terytorium lub
okreslony sektor lub okreslone sektory w tym panstwie trzecim lub dana organizacja
miedzynarodowa zapewniaja odpowiedni stopien ochrony. Takie przekazywanie nie
wymaga specjalnego zezwolenia.

2. W razie braku decyzji, o ktérej mowa w pkt. 1 Administrator lub podmiot przetwarzajacy
moga przekazaé dane osobowe do panstwa trzeciego lub organizacji miedzynarodowe;j
wyltacznie, gdy zapewnig odpowiednie zabezpieczenia, i pod warunkiem, ze obowigzujg
egzekwowane prawa osob, ktérych dane dotycza i skuteczne srodki ochrony prawnej.

3. W razie braku decyzji stwierdzajgcej odpowiedni stopieni ochrony okreslonej w pkt. 1 oraz
braku odpowiednich zabezpieczen, o ktorych mowa w pkt. 2 , jednorazowe lub wielokrotne
przekazanie danych osobowych do panstwa trzeciego lub organizacji miedzynarodowe;j
moga nastgpi¢ wytacznie pod warunkiem, ze:

a) osoba, ktérej dane dotyczg, poinformowata o ewentualnym ryzyku, z ktérymi — ze
wzgledu na brak decyzji stwierdzajacej odpowiedni stopien ochrony oraz na brak
odpowiednich zabezpieczeni — moze si¢ dla niej wigza¢ proponowane przekazanie,
wyraznie wyrazila na nie zgode,

b) przekazanie jest niezbgdne ze wzgledu na wazne wzgledy interesu publicznego,

¢) przekazanie jest niezbedne do ustalenia, dochodzenia lub ochrony roszczen,

d) szczegétowe zasady przekazywania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej okreslone zostaly w RODO. O wyrazenie zgody na
przekazanie danych wystepuje wlasciciel zbioru, wskazujgc cel 1 zakres
przekazywanych danych. Zgode na ich przekazywanie do panstwa trzeciego lub
organizacji miedzynarodowej moze wydaé kierownik jednostki organizacyjnej po
zasiegnieciu opinii Inspektora Ochrony Danych. Administrator zobowigzany jest
bezwzglednie przestrzega¢ postanowien RODO przy przekazywaniu danych do

panstwa trzeciego lub organizacji migdzynarodowej.
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§ 12.

Postepowanie w sytuacji naruszenia bezpieczenstwa danych osobowych

. Kazdy uzytkownik w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych
osobowych, zobowiazany jest o tym fakcie natychmiast poinformowa¢ ADO.
. W przypadku stwierdzenia wystapienia zagrozenia, ADQO prowadzi postgpowanie
wyjasniajace w toku ktorego:

a) informuje o tym fakcie IODO,

b) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

¢) ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielkos¢

szkod, ktore zaistnialy,

d) zabezpiecza ewentualne dowody,

¢) ustala osoby odpowiedzialne za naruszenie,

f) podejmuje dziatania naprawcze,

g) inicjuje dziatania dyscyplinarne,

h) wycigga wnioski i rekomenduje dziatania korygujace oraz prewencyjne zmierzajgce

do eliminacji podobnych incydentéw w przysztosci.
. Rejestr naruszen prowadzi JODO

. Wzor rejestru naruszefn stanowi zatgcznik Nr 1 do niniejszej Polityki Bezpieczenstwa

Informacji.

§ 13.
Zasady bezpiecznego uzytkowania sprz¢tu IT, dyskéw, programow
. W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzetu IT,
zobowiazany jest do jego ochrony przed jakimkolwiek zniszczeniem lub uszkodzeniem.
Za sprzet IT rozumie si¢: komputery stacjonarne, monitory, drukarki, skanery, ksera,
laptopy.
. Uzytkownik ma obowigzek natychmiast zglosi¢ zagubienie, utrat¢ lub zniszczenie
powierzonego mu sprzgtu IT.
. Samowolne otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzadzen (np.
twardych dyskéw, pamigci) lub podigezenie jakichkolwiek niezatwierdzonych urzgdzen do
systemu informatycznego jest zabronione.
. Uzytkownik jest zobowiazany do uniemozliwienia osobom niepowotanym wglad do danych

wys$wietlanych na monitorach komputerowych.
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5. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotaé
blokowany hastem wygaszaé¢ ekranu lub wylogowa¢ si¢ z systemu badz z programu.
6. Po zakonczeniu pracy , uzytkownik zobowiazany jest:
a) wylogowa¢ si¢ z systemu informatycznego, a jesli to wymagane- nast¢pnie wytgczy¢
komputer,
b) zabezpieczy¢ stanowisko pracy, w szezegolnosci wszelkie noéniki magnetyczne
i optyczne na ktérych znajdujg si¢ dane osobowe.
7. Uzytkownik jest zobowigzany do usuwania plikow z no$nikéw/dyskéw, do ktérych maja
dostep inni uzytkownicy nieupowaznieni do dostepu do takich plikdw.
8. Jesli uzytkownik jest upowazniony do niszczenia nosnikéw, powinien trwale zniszczy¢ sam
nosnik lub trwale usungé z niego dane, np. zniszczenie ptyt DVD w niszczarce, zniszczenie

twardego dysku, pendrive mtotkiem.
§ 14.
Zarzadzanie uprawnieniami — procedura rozpoczecia, zawieszenia i zakonczenia pracy

1) Kazdy uzytkownik z dostepem do danych osobowych (np. na swoim komputerze, na dysku
sieciowym, w programie lub aplikacji, w poczcie elektronicznej) musi posiadaé swoj whasny
indywidualny identyfikator (login) do logowania sig.

2) Uzytkownik otrzymuje dostep i odpowiednie uprawnienia do zasobdéw 1 aplikacji na
polecenie przetozonych i przy realizacji informatyka.

3) Uzytkownika obowigzuje zasada pracy na wilasnym koncie. Zabronione jest zatem
umozliwianie innym osobom pracy na koncie innego uzytkownika.

4) Uzytkownik jest zobowigzany do powiadomienia informatyka o prébach logowania si¢ do
systemu o0soby nieupowaznionej, jesli system to sygnalizuje.

5) Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym wgladu do
danych wys$wietlanych na monitorach, tzw. Polityka czystego ekranu.

6) Zabrania sie uruchamiania jakiejkolwiek aplikacji lub programu na prosbe innej osoby, o ile
nie zostala ona zweryfikowana przez informatyka. Dotyczy to zwlaszcza programow
przestanych za pomocg poczty elektronicznej lub wskazanych w formie odnosnika
internetowego.

7) Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowa¢ sie z systemu informatycznego, a nastepnie wylgezyé sprzet

komputerowy,
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b) zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkg dokumentacje oraz nosniki

na ktorych znajdujg si¢ dane osobowe.

§15
Polityka hasel

. Hasta powinny skladaé si¢ z minimum 8 znakow.
. Hasla powinny zawiera¢ duze litery + mate litery + cyfry (lub znaki specjalne).
. Hasla nie mogg by¢ tatwe do odgadnigcia. Nie powinny byé powszechnie uzywanymi
stowami. W szczeg6lnosci nie nalezy jako haset wykorzystywaé: dat, imion i nazwisk oséb
bliskich, imion zwierzat, popularnych dat, popularnych stow.
. Hasta nie powinny by¢ ujawniane innym osobom. Nie nalezy zapisywaé hasel na kartkach i
w notesach, nie nakleja¢ na monitorze komputera, nie trzymaé pod klawiaturg lub w
szufladzie.
. W przypadku ujawnienia hasta — nalezy natychmiast go zmieni¢.
. Uzytkownik systemu w trakcie pracy moze zmieni¢ swoje haslo do systemu.
. Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnosci, nawet po utracie przez nie
waznosci.
. Zabrania si¢ uzywania w serwisach internetowych takich samych lub podobnych hasel jak w
systemach komputerowych.
. Zabrania si¢ stosowania tego samego hasta jako zabezpieczenia w dostepie do rdznych
systemow.
§ 16.

Zabezpieczenie dokumentacji papierowej z danymi osobowymi
. Upowaznieni pracownicy sg zobowigzani do stosowania tzw. ,,Polityki czystego biurka”.
Polega ona na zabezpieczaniu (zamykaniu) dokumentéw, np. w szafkach, biurkach,
pomieszczeniach przed kradzieza lub wgladem os6b nieupowaznionych po godzinach pracy
lub podczas ich nieobecnosci w trakcie godzin pracy.
. Upowaznieni pracownicy zobowigzani sg do niszczenia dokumentéw i wydrukéw w
niszczarkach lub utylizacji ich w specjalnych bezpiecznych pojemnikach z przeznaczeniem
do bezpiecznej utylizacji.
. Zabrania si¢ pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach.

. Zabrania si¢ wyrzucania niezniszczonych dokumentéw na $mietnik.
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§17.

Zasady wynoszenia no$nikéw z danymi poza urzedem

. Uzytkownicy nie moga wynosi¢ za zewnatrz organizacji wymiennych elektronicznych
nosnikéw informacji zapisanymi danymi osobowymi bez zgody pracodawcy. Do takich
nosnikdw zaliczy si¢: wymienne twarde dyski, ptyty CD, DVD, pendrive.

. W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do zabezpieczenia

przewozonych dokumentoéw przed zagubieniem lub kradziezg.

§ 18.

Zasady korzystania z Internetu

. Uzytkownik zobowiazany jest do korzystania z Internetu wylgcznie w celach stuzbowych.

. Zabrania si¢ zgrywania na dysk twardy komputera uruchamiania jakichkolwiek programow
nielegalnych oraz plikoéw pobranych z niewiadomego Zrédta.

. Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanic
instalowane z Internetu.

. Nie nalezy w opcjach przegladarki internetowej wlaczy¢ opcji autouzupetniania formularzy
1 zapamigtywania hasel.

. W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwracad
uwage na pojawienie sie odpowiedniej ikonki (klédka) oraz adresu www rozpoczynajacego
si¢ frazg “’https”. Dla pewnosci nalezy ’klikna¢” na ikonke klédki i sprawdzié, czy

wlascicielem certyfikatu jest wiarygodny wlasciciel.

§ 19.

Zasady korzystania z poczty elektronicznej

. Przesylanie danych osobowych z uzyciem maila poza jednostke moze odbywac sie¢ tylko
przez osoby do tego upowaznione.

. W przypadku przesytania danych osobowych poza jednostke nalezy wykorzystywaé
mechanizmy kryptograficzne (hastowanie wysytanych dokumentéw lub plikow
zzipowanych, podpis elektroniczny).

. Uzytkownicy powinni zwraca¢ szczegdlng uwage na poprawnos¢ adresu odbiorcy
dokumentu

. Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawarl w tresci

prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez adresata.
14



6
7.
8
9

Nie nalezy otwieraé zalacznikéw (plikéw) w mailach nawet rzekomo znanych nam

nadawcow bez weryfikacji tegoz nadawcy.

. Nalezy zgtaszaé informatykowi przypadki podejrzanych emaili.

Uzytkownicy nie powinni rozsytaé maili zawierajgcych zatgcezniki o duzym rozmiarze.

. Uzytkownicy powinni okresowo kasowacé niepotrzebne maile.

. Mail stuzbowy jest przeznaczony wylacznie do wykonywania obowiazkéw stuzbowych.

10. Zakazuje si¢ wysylania korespondencji stuzbowej na prywatne skrzynki pocztowe

11.

D

2)

pracownikow lub innych oséb.
Uzytkownicy maja prawo korzystaé z poczty mailowej do celéw prywatnych wylacznie

okazjonalnie i powinno by¢ to ograniczone do niezbednego minimum.

§ 20.
Srodki ochrony fizycznej
Wszystkie pomieszczenia (biura), w ktérych znajdujg si¢ zbiory danych osobowych, sg

zamykane na klucz, a dostep do nich odbywa sie wylgcznie w obecnosci pracownikow.

§ 21.
Sprawozdanie roczne z funkcjonowania systemu ochrony danych
Corocznie do dnia 31 grudnia IOD przygotowuje sprawozdanie roczne z funkcjonowania
systemu ochrony danych i przekazuje do Administratora.

Sprawozdanie przygotowane jest w formie pisemne;.

§22.

Postanowienia koncowe

. Niniejsza Polityka powinna by¢ aktualizowana wraz z zmieniajgcymi sie przepisami

prawnymi o ochronie danych osobowych oraz zmianami faktycznymi w ramach
funkcjonowania Urzedu Gminy w Liskowie, ktére mogg powodowaé, ze zasady ochrony
danych osobowych okreslone w obowiazujgcych dokumentach beda nieaktualne.

ADO ma obowigzek zapoznaé z trescig Polityki kazdego Uzytkownika.

Uzytkownicy zobowigzani sa do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w Polityce.

Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjela dziatania okreslonego
w niniejszym dokumencie, a szczegblnosei nie powiadomita odpowiedniej osoby zgodnie

z okreslonymi zasadami mozna wszezal postepowanie dyscyplinarne.
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5. Karna dyscyplinarna orzeczona wobec osoby uchylajgcej sic od powiadomienia nie
wyklucza odpowiedzialno$ci karnej tej osoby, zgodnie z RODO oraz mozliwosci wniesienia
wobec niej sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie
poniesionych strat.

6. W sprawach nieuregulowanych w Polityce maja zastosowanie przepisy RODO.
§23
Obowiagzywanie dokumentu

Polityka Bezpieczenistwa wchodzi w zycie z dniem 31.08.2018r. i obowiazuje na wszystkich
stanowiskach oraz obszarach gdzie dochodzi do przetwarzania informacji podlegajacych

ochronie

Zbioér zalacznikow:

Zakgeznik Nr 1 — Rejestr naruszen ochrony danych osobowych

Zatgeznik Nr 2 — Wykaz miejsc przetwarzania danych

Zakgcznik Nr 3 — Rejestr os6b upowaznionych do przetwarzania danych osobowych
Zatgeznik Nr 4 — Zgloszenie w sprawie naruszenia ochrony danych osobowych
Zakacznik Nr 5 — Oswiadczenia

Zatgeznik Nr 6 — Upowaznienie do przetwarzania danych osobowych

Zakgeznik Nr 7 - Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw

zastosowanych do przetwarzania tych danych
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Zalgcznik Nr 2
Do Polityki Bezpieczenstwa Informacji
w Urzedzie Gminy w Liskowie

Wykaz miejsc przetwarzania danych

Nazwa pomieszczen

Adres

10.

11

12.

13.

14.

(podpis ADO) -



Zalgcznik Nr 3
Do Polityki Bezpieczenstwa Informacji
w Urzedzie Gminy w Liskowie

REJESTR OSOB UPOWAZNIONYCH DO PRZETWARZANIA
DANYCH OSOBOWYCH

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) z dnia 27
kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawic swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz. U. UE.L.2016.119.1), Administrator Danych Osobowych udziela
upowaznienia do przetwarzania danych osobowych osobom:

|
NR ZMIANY 1

|
. . PRZYCZYNY
UPO\Q]{ZZNIE IMIE 1 NAZWISKO NR ZBIORU WYGASNIECIA

UPOWAZNIENIA

(podpis ADQO)
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Zalgeznik Nr 5
Do Polityki Bezpieczenstwa Informacji
w Urzedzie Gminy w Liskowie

LiskOw, oo

OSWIADCZENIE

Oswiadczam, ze zapoznalem/am si¢ z treScig Zarzagdzenia Wéjta Gminy Liskow
w sprawie wprowadzenie Polityki Bezpieczenistwa Informacji w Urzedzie Gminy
w Liskowie zdnia ................

Zobowigzuje si¢ przestrzega¢ zawartych w nich zapiséw oraz informowaé o kazdym
naruszeniu zasad ochrony danych osobowych Administratora Danych Osobowych
Urzedu Gminy w Liskowie.

.....................................

(podpis)



Zalgcznik Nr 6
Do Polityki Bezpieczenstwa Informacji
w Urzedzie Gminy w Liskowie

LiskOw, dn. ......oooviiiiiiii,

UPOWAZNIENIE NR ...../......
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) z dnia 27
kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz. U. UE.L.2016.119.1) upowazniam Pana/ia:

.................................................

do przetwarzania danych osobowych

w Urzgdzie Gminy w Liskowie w celach i zakresie zwigzanym z wykonywaniem
obowigzkéw stuzbowych.

Okres trwania upowaznienia od dnia wydania do momentu rozwigzania lub wygasniecia
stosunku pracy.

Osoba upowazniona do przetwarzania danych objetym zakresem, o ktérym mowa wyzej jest
zobowigzana do zachowania ich w tajemnicy, réwniez po ustaniu zatrudnienia, oraz
zachowania w tajemnicy informacji o ich zabezpieczeniu.

..................................................

(podpis ADO)

(podpis pracownika)



Zalacznik Nr 7

Do Polityki Bezpieczenstwa Informacji
w Urzedzie Gminy w Liskowie

WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE
WSKAZANIEM PROGRAMOW ZASTOSOWANYCH DO

PRZETWARZANIA TYCH DANYCH

Lp.

Nazwa zbioru

Sposob
gromadzenia

Nazwa programu




