[image: image1.jpg]Zarzadzenic Nr 9 12008
Wajta Gminy Liskdw
2 dnia 15.04.2008 r.

w sprawie: ustalenia w
danych osobowych

Urzedzie Gminy w Liskowie instruks

dotyczqeyeh preetwarzania

Na podstawie art. 36 ustawy z dnia 29 sicrpnia 1997 1. o ochronie danych osohowych
(D7, U, 7 2002 r nr 101 poz. 926 2 poin. zm.): Rozporzsdzenia Ministia Sprawy
Wewnetrznyeh i Administracji 7 dnia 29 kwietnia 2004 r. w sprawie |dokumentacji
przetwarzania danych osobowyeh oraz warunkéw technicznyeh i organizacyinych. jukim
powinny odpowiadué urzadzenia i systemy informatyczne shizace do przetwatzania danych
asohowyeh (D7 U. Nt 100. poz. 1024 2 péznicjszymi zmianami) oraz art. 31 ustawy o
samorzadzie pminnym 7 dnia 8 marca 1990 r. (Dz. U. Nr 142, poz. 1591 7 poznicjszymi
mianami) - zarzadzam, co nastepuic: |

§1
U

ala si¢ nastepuace instrukcic:

1) Instrukcje zarzadzania systemami informatyeznymi shizacymi do przetwarzania danych
asobowyeh w Urzedzie Gminy w Liskowie — stanowiacy zalgcznik Nr 1 do ninicjszego
zarzadzenia.

2) Polityke bespicezenstwa systemow informatyeznyeh shizacyeh do przetwarzania danych
osobowyeh w Urzedzie Gminy w Liskowic ~ stanowiaca zalacznik Nr 2 do niniejszego
Zarzadzenia

3) Instrukeje postypowania przy przetwarzaniu danych osobowyeh w odrecznych zbiorach

ewidencyinyeh w Urzedzic Gminy w Liskowic — stanowiaca zataczhik Nr 3 do

niniejszeco zarzadzenia.

§2

Zobowigzuje pracownikéw Urzedu Gminy w Liskowie do przestrzegania ustiwy 2 dnia 29
sierpnia 1997 r. o ochronic danych osohowych, aktéw wykonawezych wydanych na tej
podstawie oraz instrukeji wniniegjszym  zarzadzeniu (Zalaeznik nr 4 - iﬂi\\imlc/cnm
pracownika).

§3

Wykonanie 7arzadzenia powierza sie Sekretarzowi Gminy.

§4
Zarzadzenic wehadzi w 7ycie 7 dniem podjecia.
WOTT
Al
|
udlfa Rrawic

Ronliclnik:
1-Pracownicy Urzgdu Giny w Liskowie
2 Rejestr zarzadzei

Saa




[image: image2.jpg]Zalgeznik Nr |
do Zarzadzenia Nr 9 2008
Wojta Giminy Liskéw

2 dnia|15.04.2008 1.

INSTRUKCJA |

NIA SYSTEMAMI INFORMATYCZNYMI Sl.UiACY‘\II Do
'WARZANIA DANYCH OSOBOWYCIT
W URZEDZIE GMINY W LISKOWIE

Ninieiszy dokument opisuje reguly 7arzadzania systemami informatyeznymi stuzacymi do
pr7etwarzania danych osobowyeh w Urzedzie Gminy w Liskowie

Podstawa prawna: art, 36 ustawy 2 dnia 29 sierpnia 1997 t. o ochroni
(D7. 1. 72002 r. Nr 101. poz. 926 zc zm. ), Rozporzadzenie Ministra Spraw W ‘ewngtrznych i
Administracji # dnia 29 kwietnia 2004 ¢, w sprawie dokumentacji przctwarzania danyeh
nyeh i organizacyjnych, jakim powinny odpowiada¢
Nr

danych osobowych

asobowyeh arz warunkéw technic

urzadzenia i systemy informatyezne sluzace do prectwarzania danyeh osobowyth (Dz.
100. poz. 1024).

Instrukcjor zar=ad=ania sysiemem informatycznym w Urzedzie Gminy w Liskowie™ zwana

dalej Instrukeia” ohowiaze wezystkich pracownikow Urzedu Griny. kidrzy w zwigku

dane osobowe w systemach informatycznych.

wykonywang pracg przctwarza

1. Za dane asabowe w rozumieniu ustawy o ochronie danyeh osobowych uwaza si¢ wszelkic
informacic dotyezace zidenty fikowanej lub mozliwej do zidentyfikowania osoby fizyczne]

2. Przes prectwarzanie danyeh rozumie sie jakickolwick operacje wykonywane na danych
osobowyeh, takic jak zbicranic, utrwalanie. przechowywanic. opracowywanie. zmienianic.

udostepnianic i usuwamic, a zwlaszeza takie. kiére wykonuje sic W systemach
informatyceznych.
3. Przez 7bior danyeh rozumie sie kazdy posiadaiaey strukturg estaw danych o ¢harakter:

asobowym. dostepnyeh wedlug okreslonych kryteriow. niczaleznic od tego. ¢y 7estaw ten

jest rozproszony lub podziclony funkcjonalnie.

1. W Urzgdzic Gminy dane osobowe przetwarzane sa w systemach informatyezfych w celach

2wiazanyeh 2 wykonywanicim zadan ustawowych




[image: image3.jpg]2. Przetwarzanie danych osobowych jest niezbgdne do wykonywania nkreél(ln)ch prawem
Zadaii realizowanych dla dobra publicznego. Dane prectwarzane sq 7godnie 7 prawem.
sgodnych z prawem celow i nic paddn\\r]ne dalszemu

Zbierane dla oznaczonych.

preciwarzaniu. niczaodnemu 7. tymi celami. Przetwarzanie danyeh jest erytoryeznic

poprawne i adekwatne do celow, wjakich s prretwarzane.
|

ROZDZIAL |

PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCIT T
REJESTROWANIA TYCH UPRAWNIEN W SYSTEMACH U\HDI(M/\T}"(‘N\\'( 1
ORAZ WSKAZANIE OSOBY ODPOWIEDZIALNE] ZA TE CZYNNOSCT.

£

1. Osoby dapuszezane do obslugi systemu informatyeznego oraz urzadzen \\,T:hnd/qqch W
jexo sklad. sluzaeyeh do przetwarzania danyeh winny posiada¢ upowaznicnia wydane prrez
Administrator Danych |

2. Indywidualny zukres ezynnosci osoby zatrudnionej przy przetwarzaniu danyth osobowych
powinien okresla¢ zakres odpowiedzialnosei tej osoby za ochrone tych danych precd
nicpowolanym dostepen. nieuzasadniony modyfikacja lub zniszczeniem. nielegalnym
ujawnieniem Tub pozyskaniem W stopniu odpowicdnim do zadai tef osoby przy
przctwarzaniu danyeh osohowych. |

3. Praed dopuszezeniem do pracy przy przetwarzaniu danyeh osobowym Kazda osoba
powinna by¢ zuzmajomiona 7 przepisami dotyczacymi ochrony danych nTo\w\\)L‘h iz
ninicjsza instrukcja.

4. Wprowadza si¢ rejestr 0sob zatrudnionych przy przetwarzaniu danyeh osobowych oraz
0s6b pracujacych w systemic.

3. Rejestr prowadzony jest przcz Administratora Bezpieczefstwa Informacji (ABI) w postaci
elekironicznej i papierowe

6. Administratorem Bezpicezctistwa Informacji jest wyznaczony przez Wojta pracownik
zatrudniony w Urzedzie Gminy.

1. Administrator  Bezpicezensiwa  Informacji - okresla sposob pr7)dzidJn hasel  dlu
uzytkownikow ‘
2 Wykwry hasel przechowuie Administrator Bezpicczaiistwa Informagji W sposob
uniemozliwiajacy dostep 0s6b nieuprawnionych, I




[image: image4.jpg]ROZDZIAL 2

STOSOWANE METODY 1 SRODKT UWIERZYTELNIENIA ORAZ PROCEDURY
ZWIAZANE 7 ICH ZARZADZANIEM [ UZY TKOWANIEM

§o

1. W systemic informatycznym shuzag
mechanizmy kontroli dostgpu do tych danych.

n do przetwarzania danych osobowyeh stosuje sie

2. Jezeli dostep do danyeh przetwarzanych w systemie informatycznym posiadaja co najmnicj
dwie 0soby, wowezas Zapewnia sig, aby |

) w systemie tym rejestrowany byl dla kazdego uzytkownika odrebny identyfikator:

b) dostep do danyeh byl mozliwy wykeznie po wprowadzeniu identy fikatora i dokonaniu

uwicrzytelnienia

§7

1. Identyfikator uzytkownika, kiory utracil uprawnienia do przetwarzania danyeh. nic moze
by¢ pravdziclony inncj osobic,

2 W przypadku gdy do uwierzytelniania uzytkownikow uzywa si hasla, jego 7miana
nasiepuie nie rzadzicj niz co 30 dni (jeden miesiac). Haslo sklada siy co najmnicj 2 8 znakis
(3 tym co najmnic] jednej eyfry i jednej duzej litery).

ROZDZIAL 3

1A I ZAKONCZENIA PRACY
1U

PROCEDURY ROZPOCZECIA, ZAWIESZED
PRZEZNACZONE DLA UZYTKOWNIKOW SYS

=

Pracedura rozpoczeein i zakonczenia pracy na danym stanowisku odbywa sig poprecz

logowanic do sicei i wylagowanic 7 sieci |

ROZDZIAL 4

PROCEDURY TWORZENIA KOPII ZAPASOWYCH 7ZBIOROW D/\N\;'CII ORAZ
PROGRAMOW | NARZEDZI PROGRAMOWYCH SLUZACYCH DO 1CH
PRZETWARZANIA

§9
1. Dane osobowe przciwarzane w systemie informatyeznym  zahezpiecza si¢ preez

wykonywanic  Kopii zapusowseh  zbiorow  danyeh oraz programéw  shuzacych do
I
anych.

przetwa




[image: image5.jpg]2. Kopic zapasowe:

4) precchowuie si¢ w micjseach 7abezpieczajacych je przed nicuprawnionyi prrjeciem.
modyfikacia, us/kodzeniem lub zniszezeniem:

b) usuwa sie niezwlocznic po ustaniu ich uzytecznosei.

§10 |

1. Kopie bezpicescistwa baz danych sa wykonywane codziennic. hopic bezpieezeisiwa
stemu operacyjnego uriz dyskictki ratunkowe wykonywane sq_raz w i)
Kopie bezpicczeiistwa precchowywane sa w szafie metalowej w okratowanym i
Zamknigtym pomieszczeniu.

11
Wydruki 7 danymi i nosniki informacji preechowywane sa w warunkach uniemozliwiajacych
dostep do nich osobom niepowolanym.

ROZDZIAL 5

SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PI‘KZLI)
DZIALALNOSCIA OPROGRAMOWANIA. KTOREGO CELEM JEST UZYSKANIE
NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU INFORMATYCZNEGO

§12

1. System informaty

crmy shizacy do przetwarzania danych osobowych zabezpiecza sie. \
seczepolnosed przed: |

) dzalaniem oprogramowania. Kiorega celem jest uzyskanie nieuprawnionego dostgpu do
systemu informatycznego:

b utratq danyeh spowodowana awaria zasilaniz lub zakloces
2. Zabezpicezenia. o ktérych mowa wust. | polegaja w szezegolnosei na:

mi wsicai 7asilajacej.

) sprawdzaniu obeenodei wirnsow komputerowyeh w systemach informatyeznyeh przy
pomoey oprogrmowania antywirusowego.
b) waywanit oprogramowania typu firewall. |
o) proydzicleniu kazdemu uzstkownikowi systemow  informatyeznyeh  indywidualnego
identyfikatora oraz hasla.

d) urywaniu zasilaczy awaryjnych.
¢ preydzicleniu uzvtkownikom systemen informatycznych dodatkowyeh hasel na poziomic
BIOS





[image: image6.jpg]ROZDZIAL 6
SPOSOB REALIZACI WYMOGOW. O KTORYCITMOWA W § 7 UST/ | PKT 4
ROZPORZADZENIA

§13
1. Dla kazdej osoby. kiorej dane osobowe s practwarzane w systemie informatyeznym 7
wyiatkien systemow sluzaeyeh do przetwarzania danyeh asobowyeh dgraniczonych
wylgeznie do cdyeji tekstu w celu udostepnienia go ma pismic — sysiem ten zapewnia
odnotownnie:
) daty pierwsvego wprowadzenia danyeh do systemu.
b) identyfikatora wrytkownika wprowadzajacego dane osobowe do systemu, chyba 7e dostep
o systemu informatyeznego i przetwarzanyeh w nim danych posiada wylacznic jedna osoba.
¢) dnoula danych, w przypadku zbierania danych, nie od osoby. ktorej one dotyesa.
) informacii o odbiorcach, w rozumieniu art, 7 pki 6 ustawy, ktorym dane osobowe zostaly

udostepnione. dacie i zakresic tego udostepnienia. chyba e system informatyezny uzywany

jest do prretwarzania danych zawartych w zbiorach jawnych,
ust, 1 pkt 8 ustawy.

©) sprzeciwu, o Kiorym mowa w art

2. Odnotowanie informacji. o ktorych mowa w ust. 1 pkt 1 i 2. nastepuic muTmm crie po

satwierdzeniu przez wrytkownika operacii wprowadzenia danyeh.

3. Dla kazdej osoby. ktorcj dane osobowe s
system zapewnia sporzudzenic | wydrukowanie raportu zawicrajacego W powszechnic

prctwarzane w systemic informatyeznym.

srozumialej formie informacie. o ktorych mowa w ust. |
4. W przypadku prremwarzania danyeh osobowych, W co najmnic dwach systemach
informatyeznyeh, wymagania. o Kidryeh mowa w ust. | pkt 4. mogg byé realizowane w

jednym 7 nich lub w odrebnym systemie informatyeznym przeznaczonym do tego cclu
I

Wydruki. kiore 7awieraja dane osobowe i sa przeznaczone do usunigeia nalezy zniszezyé w

sposab unicmozliwiajacy ich odezytanie.

ROZDZIAL 7

PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWACI ¢ ‘s TEMOW
ORAZ NOSNIKOW INFORMACII SLUZACYCH DO PRZETWARZANIA DANYCH

Pracglad i konserwacia systemu i zbioru danyeh osobowych odbywa sie na biezieo





[image: image7.jpg]§16

1. Urzadzenia. dyski lub inne clektroniczne noéniki informacji. zawierajace dane osobowe.

przcznaczone do
a) likwidac
mozliwe. uszkadza sic w sposob uniemozliwiajacy ich odezytanic:

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych —
wezesniej zapisu tych danyeh. w sposdb uniemozliwiajacy ich odzyskanie:
©) naprawy — pozhawia sie wezesniej zapisu tych danych W sposob uniemo
adzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez
Danych

~ pozbawia si¢ wezesnici zapisu tych danyeh, a w przypadk

§17

edy e jest 10

pobaia si¢

Aiwiajacy ich
(dministratora

Osoba uzytkujaca komputer przenosny zawierajacy dane osohowe zachowuje szezegolng

ostroznosé podezas jeeo transportu, przechowywania i uzytkowania poza ohsza
mowa w § 4 pkt 1 rozporzadzenia. w tym stosujc srodki ochrony kryptogra
prectwarzanych danych osobowyeh.

Administrator Bezpieczeristwa Informacji monitoruje w imieniu_ Administr
wdrozone zahezpieczenia systemu informatycznego,

em, o kiorym

fieznei wohee

atora. Danyeh
i




[image: image8.jpg]Zalyeznik Nr 2 L

do Zarzgdzenia Nr 9 /2008
Wéjta Gminy Liské
7dnia 1 rm.znm? r.

Polityka hezpicczeiistwa systemw informatycznych
stuzaeych do przetwarzania danyeh osohowych
w Urzgdzie Gminy w Liskowie

Niniejszy dokument jest zgodny 7 nastepujacymi aktami prawnymi

1) ustawq 7 dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz U. Nr 133, poz. 883
2 poin. Zm.). |

ustawa o ochronie informacji nicjawnych 7 dnia 22 stycznia 1999 1. (Dz. U. NR 11 poz.

95 7 poan. 7m.).

3) rozporzadzeniem Prezesa Rady 2 dnia 25 lutego 1999 r. w sprawic
podstawowyeh wymagai bezpicczefstwa systemow | sieci teleinformatyeznych (7. {
Nr 18 poz. 162

4) 7 dnia 29 kwietnia 2004 . w sprawic dokumentacji prretwarzania danych osobowych oraz
warunkéw technicznych | organizacyjnych. jakim powinny odpowiadaé urzdzenia i
systemy informatyezne shuzace do przetwarzania danyeh osobowyeh (D7. U Nr 100, poz.
1024).

Dokument Polityka  bhezpieczenstwa  systemow informatyeznyeh  shuzacyeh do
przetwarzania danych osobowyeh w Urzedzie Gminy w Liskowie™. zwany ktﬂc\ Palityka
bezpicczeiistwa”™. wskazujacy sposdb postepowania W sytuacji naruszenia bezpieczerstwa
danyeh osobowyeh w systeriach informatyeznyeh. pracznaczony jest dla 0s6b zatrudnionych
przy przetwarzaniu tych danyeh

Ninicjszy dokument opisuje reguly dotyez icezeistwa danych osohowych
zawartyeh w systemach informatyeznych w Urzedzie Gminy w Liskowic. Opisane reguly
okredlajy granice  dopuszezalnego  zachowania wszystkich  uzytkownikdw  systemow
informatyeznyeh wspomagaiacych prace urzedu oz zwraca uwage na konsckwencje jakic
moga ponosic osoby preckraczajace okreslone granice oraz procedury pmkpm\..m dia
apobiegania | minimalizowania skutkow zagrozen

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz nicawodnosé
funkcjonowania sq podstawowymi  wymogami  stawianymi  wspdlezesnym  systemom
informatyeznym

Potrzeba opracowania Polityki bezpieczenstwa™ wynika z § 3 Rozporzadzenia
Prezesa Rady Ministrow 7 dnia lutego 1999 roku w sprawie podstawowych wymagan
bezpicczetistwa systemow i sicei teleinformatyeznych (Dz. U, Nr 18 poz. 161) oraz § 3§ 4
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji 7 dnia 29 kwiétnia 2004 r. w





[image: image9.jpg]< el
sprawie dokumentacii przetwarzania danych osobowyeh orz warunkow technieznyeh i
organizacyjnych. jakim powinny odpowiadaé urzadzenia i systemy informatyezne sluzace do
prretwarzania danych osobowyeh (Dz. U. Nr 100, poz. 1024).

1. _Polityka hespieczenstwa” okresla tryb postepowania w przypadku. gdy

a) stwierdzono naruszenic zabezpicezenia systemu informatycznego.

b) stan urzadzenia, zawartodé zbioru danych osohowych, wjawnione metody pracy. sposoh
dzialania programu lub jakosé komunikacji w sicei informatyeznc moga Wskazywaé na
naruszenic zabezpieczen tych danych

Polityka  bezpieczciistwa™ obowiazui
Liskowic.

stkich pracownikow Urzedu Gminy w

3. Wykonywanic postanowict tego dokumentu ma zapewnic wlasciwa reakeje. ocene i
udokumentowanie przypadkiw nanuszenia bezpieczenstwa sysiemow oraz zapewnic whascivy
rsb dzialania w cel przywrocenia bezpieczeiistwa danych przetwarzanyeh w systemich

informatyeznym Urzedu Gminy

4, Administratorem Danych jest Wéjt Gminy. natomiast Administratorem Bezpieczensiwa
Informacji danych zawartyeh w systemach informatycznych Urzedu Gminy jest osoba
wskazana przez Wojta. zwana dalej Administratorem Bezpicczenstwa.

S. Administrator Bespicczefisiwa realizuje zadania w zakresic ochrony
szezegolnosei

danych. @ W

- ochrony i bespicezensiwa danych  osobowych zawartyeh w zhiorach systemow
informatyeznych urzedu. |

- podejmowania siosownyeh dzialan zgodnie z ninicjszq Polityka bezpiczcistwa® w
przypadku wykryeia nieuprawnionego dostepu do bazy danyeh lub naruszenia zabezpicezenia
danych znajdujaeyeh sic w systemie informatycznym.

- niezwlocznego informowania Administratora Danych lub osoby prcz niego upowaznionei o
przypadkach naruszenia przepisow ustawy o ochronic danyeh asohowyeh. |

hadzoru i kontroli systemow informatyeznych shizaeych do prretwarzania danych
osobowych i 0sdb przy nim zatrudnionych,

6. W przypadku nieobecnosci Adminis stwa Wéjt Gminy wskuzuje osobg

1 Zastepsiwo,

ratora Bezpiecz

7. Osoba astepuiaca sklada Administratorowi Bezpicezefistwa relacie 2 podejmowanych
dziala w ezasic jogo 7astepstwa. |

ROZDZIAL T

ESCT POMIESZCZES,

R, W KTORYM PRZETWARZANE SA DANE
OSOBOWE |

WYKAZ BUDYNKOW, POMIESZCZEN LUB C:
TWORZACYCI OBSZ.

§1

Dane osobowe przetwarzane sq w Urzedzic Gminy w Liskowic, w budynkach znajdujacych
w Liskowie. w pomieszczeniach 7ajmowanych przez nastepujace referaty i samodzielne
stanowiska:




[image: image10.jpg]1) Referat Organizacyjny
2) Referat Fimansowy. X

3) Referat Infrastruktury i Ochrony Srodowiska,
4) Referat Oswiaty.

5) USC,

6) GOPS.

7) GOKSiR.

8) Gminna Riblioteka Publiczna.

Wykaz budynkéw oraz pomieszezert stanowiqcyeh obszar pr;pmmv;mi‘ia danych

osobowych
Lp. Adres - budyneh Nr pomiescezer
- w) Urzgd Giny w Liskowie - parter (1)

ul. Ks. Waclawa Blizinskiego 43 - pigtro ( 1-8.10 )

62 850 Liskow - strych (serwergwnia)

|

b) Urzad Giny w Liskowie - parter ( 1.3-6)

ul. Ks. Wackawa Blizinskicgo 56 - pietro (9. 10 )

62 850 Liskow - archiwum

Grminny Osrodek Pomocy Spoleeznc - parter

ul. Ks. Wactawa Blizinskiego 43
62 850 Liskdw

- GOKSIR - parter
ul. Ks. Waelawa Blizinskicgo 42a - pigtro
62— 850 Liskow

4~ Gminna Biblioteka Publiczna - parter

ul. Ks. Wactawa Blizinskiego 42a
62— 850 Liskow




[image: image11.jpg]ROZDZIAL 1T

WYKAZ ZBIOROW DANYCH OSOBOWYCI WRAZ ZE WSKAZANIEM
PROGRAMOW ZASTOSOWANYCH DO PRZETWARZANIA v(‘ﬂ‘l DANYCH

§2

Wykaz zbiordw oraz programiw do ich praetwarzania: |

|
Lp  Nazwa zhioru Sposib Nazwa programu

gromadzenia |
“1- Ewidencja ludnodci Forma papierowa i - Selwin
Gminy Liskow clekironiczna
2+ Urzad Stanu Cywilnego Forma papierowa i - System PR-USC
w Liskowie clekironiczna
3+ Kadry i place Forma papierowa i - Place
elekironiczna - Plamik

owa

Forma papi

Dzicrzawey i uzytkownicy wieczysc
aruntow

5. System ewidencii podatkow od 0s6h Forma papierowa i - Ksiggow. robowiazai
f

fizyenych clektroniczna
6~ Fwidencia podatkéw. plamikéw i Forma papierowa i Podatki. Podutki osob
diuznikow elektroniczna prawnyeh JGUI
Pomoe Spoleezna Torma papierows i EZAR+
clektroniczna, Quick Soft

Rejestry  przedpoborowych i listy Forma papierowa
poborowych

9o Ewidencia skarg i wnioskow Forma papicrowa
~10- Biblioteki wykaz czytelnikiw Forma papicrowa

“11- Najem i sprzedaz lokali mieszkalnyeh Forma papierows
uzytkowyeh - komunalnyeh

-12- Dodatki mieszkaniowe Forma papierowa

3 Zaswiadezenia o praeznaczeniuterenu Forma papierowa
w planie 7agospodarowania
przestrzennego

“l4- Decyzie o warunkach zabudowy i Forma papierowa
agospodarowania przestrzennego

“15- Ewidencia podmiotin uczestniczacych Forma pupicrowa
W postepowaniu o udzielenie
zaméwienia publicznego

-16- Fwidencja dzialalnosei gospodarczei  Forma papierowa
- Zezwolenia alkoholowe Forma papierowa

<18 Usuwanic  odpadéw  komunalnych- Forma papicrawa
oplaty
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gromadzenia
-19- Stypendia i zasilki szkolne Forma papicrowa

20- Ewidencia Radnych Gminy Li Forma papierowa

-21- Woda i Scieki Forma papicrow.
i elektroniczna

Soltysi Gminy Liskow Forma papierowa
Oswindezenia majatkowe Forma papierowa

Numery porzadkowe nieruchomosei  Forma papierowi
Zezwolenia na uprawe maku Forma papierowa
Wyei

ka drzew i krzewdw Forma papierowa

27 Plan urzadzenia lnséw nie stanowiaeych Forma papierowa
wlasnosei Skarbu Paiistwa

Nazwa programu
|

stem wodid
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uzywane, PESEL, data i migjsce
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OKRESLENIE SRODKOW TECHNICZNYCH 1 ORGANIZACYINYCH
NIEZBEDNYCH DLA ZAPEWNIENIA POUFNOSCI, INTI GRALNOSCI |
# TWARZANYCH DANYCIL

1. Administratorem  Danych osobowych zawartyeh i przetwarzanyeh w  systemach
informatyeznych w Urzedzie Gminy w Liskowie jest Wojt Gminy Liskow.

2. Administrator Danych osobowych jest obowinzany do zastosowania srodkow|technicznych
i organizacyinyeh zapewniajacych ochrone  przetwarzanych  danyeh W systemach
informatycznyeh Urzgdu Gminy. a w szezegdlnosei |

- zabezpieczy¢ dane przed ich udostepnieniem osobom nicupowaznionym.

- zapobicaac przed zabraniem danych przez osabe nieuprawnion.

~ Zapobiegaé prretwarzaniu danych z naruszeniem ustawy oraz zmianie, utracic, uszkodzeniu
lub 7niszczeniu tych danych

3. Do zastosowanych srodkow technicznyeh nalezy

~ przetwarzanic danych asobowych w wydziclon
administracyjnei.

- 7abezpieczenic wejscia do pomieszezen, o kiérych mowa w pkt. 1.
- szezegdlne  7abezpicczenie  centrum  przetwarzania  danych  (komputer  centralny
serwerownia).

~wyposazenie pomieszezei w szafy dajace gwarancig bezpicczeiistwa dokumentaci

4. Do zastosowanych srodkow organizacyjnych naleza przede wszystkim nastepujace zasady

- zapozmanic Kazdej osoby 7 przepisami dotyczacymi ochrony danyeh osobowych, przed
dopuszezeniem jej do pracy przy przetwarzaniu danyeh osobowych.

- prreszkolenie osob. o ktorych mowa w pkt. 1. w zakresic hezpiecznej obslugi urzadzen i
programéw 7wiazanyeh z przctwarzaniem i ochrong danych osobowych.

- Kontrolowanie onwierania i zamykania pomieszezen. w kiorych sq przetwarzane dane
osobowe. polegaace ha otwarciu pomieszezenia przez pierwsza osobe. Kiord  rozpoczyna
prace oraz zamknieciu pomicszezenia przez ostaniy wychodzacq osobe

5. Niczalernie od ninicjszych zasad opisanych w dokumencie .Polityka bezpieczeiistwa
Systemow informatyeznyeh shizacyeh do prectwarzania danyeh osobowyeh w Urzedzie
Gminy w Liskowie™ w zakresic bezpieczenstwa majy zastosowanie wszelkie wewnetrzne
regulaminy lub instrukcje dotyezace bezpicezenstwa ludzi i zasobow informheyjnych oraz
indywidualne zakresy zadan 0s6b zatrudnionych przy przetwarzaniu danych psobowych w
okreslonym systemic

ch pomieszezeniach polozonyeh w strefic

Rozdzial IV

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOROWYCH

§4

Na [kt naruszenia 7ahezpieczen systemu informatyeznego moga wskazywaé

1) stan stacji roboezcj (np. brak zasilania. problemy z uruchomieniem).

2) wezelkiego rodzaju rozmice w funkcjonowaniu systemu. programu (np. komunikaty
informujace o bledach, brak dostgpu do funkeji programu, nicprawidlowosei W
wykonywanyeh operacjach).

37 rémice w zawartosci bioru danych asobowych (np. brak lub nadmiar danyeh).




[image: image17.jpg]4) jakosei komunikacji w sicei telekomunikacyjnej (gwaltowne opoznicnia lub hevspieszert
wykonywanych ezynnosei).
5) inne sytuacie nadzwyczajne.

1. W przypadku stwierdzenia naruszenia

a) zabezpicezenia systemu informatyeznego,

b) technicznego stanu urzadzci.

¢) zawartosci zbioru danych osobowyeh,

d) ujawnienia metody pracy lub sposobu dzialania programu,

¢) jakodci transmisii danych w sieci telekomunikacyjnej moggecj wskazywaé na naruszenic

zabezpiceze tych danyeh,
1) innych zdarzen mogaeyeh micé wplyw na naruszenie danych usubu\\)cw (np. zalanic.
pozar. itp.).

asoba zatrudniona przy przetwarzaniu danych osobowych zobowiazana jest do |
- nitzwloeznepo powiadomicnia o powyzszym zdarzeniu Administratora Bezpicezenstwa
Informacji.

sablokowania komputera w sposb uniemozliwiajacy dalsza pracg w systemic

utrzymania sprzgtu w taki sposob, aby uniemozliwi dostgp do nicgo innym osobam.

udokumentowaé wstgpnic zaistniale naruszenie.
nie opuszczania bez uzusadnioncj potrzeby miejsea zdarzenia do czdsu preybycia

Administratora Bezpieczeiistwa lub osoby upowaznionci

2. Administrator Bezpicezcistwa Informacii i soba przefozana pracownika przejmuja nadzor
nad praca w systemie odsuwajae jednoczesnic od pracy pracownika, kiory dotychezas
pracowal na stanowisku, na ktorym stwierdzono naruszenie zabezpicczenia danych.

3. Administrator bezpicczensiwa informacji analizuje przyczyny i stopief narus cnia
zabezpicesei
4. W przypadkach stwierdzenia naruszenia zabezpicezen Administrator Bezpieczei

ystemu

twa

Informacji nieswlocznie powiadamia o tym Administratora Danyeh, a takze zabezpiecza
systemy informatyezne przed dalszym ich naruszaniem.

Po przybyciu na micjsce naruszenia lub ujawnicnia ochrony danych osobowych.
Administrator Bezpicezenstwa lub osoba go zastepujaca:

- zapozmae si¢ 2

iistnialy syluacia @ dokonuje wyboru metody dalszego postepowania
majac na uwadze ewentualne 2 y

srozenia dla prawidlowosei pracy Urzedu Gmin

; ) i
- moze 7adaé dokladnej relacji 7 zaistnialego naruszenia od osoby powiadimia juk
rowniez od kazdej innéj osoby. ktora moze posiadaé informacje 7wiazane z zaistialym
naruszeniem.

: ; |
- rozwaza celowose i potrzebe powindamia o 7aistnialym naruszeniu Administratora. Danyeh

- nawiazuje bezposredni kontkl, jezeli zachodz taka potrzeba. ze specjalistami spoza
Utzedu

6. Administrior Bespicezeiistwa dokumentuje  zaistnialy  przypadek naruszenia  oraz
sporzadza raport (zataeznik nr $). ktory powinicn zawieraé w szezegdlnosci

- wskazanie osoby powiadamiajacej o naruszeniu oraz innyeh osb zang
adpytanyeh w zwiazku z naruszeniem.

- okreslenie czusu i micjsca naruszenia i powiadomicnia.

- okreslenic okolicznose towarzyszacych i rodzaju nuruszenia.
- wyszezepolnienic wzigtyeh faktyernie pod uwage przestanck do wyboru metody

owanych lub





[image: image18.jpg]postepowania i opis podietego dziatania,

- wstepna oceng przyczyn wystapicnia naruszenia.

- oceng przeprowadzonego posigpowania wyjasniajacego i naprawczego.

7. Raport. o kiérym mowa w ust. 5. Administrator Bezpieczenstwa niezwlocznic przekazuje
Administratorowi Danyeh, a w przypadku jego nicobecnosei osobie uprawnione].
8. Po wyczerpaniu niezbgdnyeh srodkew doraznych po zaistnialym naruszeniu \dministrator
Bezpicezistwa zasiega niczhednych opinii i proponuje postepowanie napraweze, a W tym
ustosunkowuje si¢ do kwestii ewentualnego odiworzenia danych 7 zabezpieczert oraz terminu
wrnowienia przetwarzania danyeh.

9. Zaistiale naruszenic moze staé si¢ przedmiotem szczegolowej, zespolowej analizy
prowadzonci przez Kierownietwo Urzedu Gminy, Administratora Bezpieczefistiva Informacji.
Pelnomocnik ds. Ochrony Informacji Niejawnych
10. Analiza. o kiorej mowa w ust. 9, powinna zawieraé ws7echstronng ocene zaistnialego
naruszenia. wskazanic odpowicdzialnyeh, wnioski co do  ewentualnych ;rzcdsic\wu

proceduralnych. organizacyinyeh, kadrowych i technicznych, kiore powitiny zapobice
podobnym naruszeniom w przyszlosci. |





[image: image19.jpg]Zalgeznik nr 3
do Zarzadzenia Nr 9/2008
Wojta Gminy Liskow

2 dnia 15.04.2008 r.

INSTRUKCJA

postepowania przy przetwarzaniu danych asobowych
w odreeznyeh zhiorach ewidencyjnych
W Urzgdzie Gminy w Liskowie

Ninicjszy dokument opisuje reguly postepowania przy przetwarzaniu danych osobowyeh w
odrecznych zbiorach ewidencyinyeh w Urzedzie Gminy w Liskowie

Podstawa prawna - ar, 36 ustawy z dnia 29.08.1997 r. 0 ochron
72002 r. Nr 101, p0z.926 z¢ zm.)

danych osohowyeh (Dz. U

veh

pwarzaniu danvh osobowych w o iorach

Lnstrukcia posigpovania prey p

obowiazuje

ewidencyinveh w Ursedzie Gminy w Liskowie™ zwana dalej . Instrukcja
wezystkich  pracownikéw Urzgdu Gminy. kiérzy W zwiazku 2z wykonywanq praca
przctwarzaia dane osobowe w odrgeznic prowadzonych zbiorach ewidencyjnych. a w

ach i innyeh zbioruch

ssczegolnosei w Kartotekach,  skorowidzach.  Ksiggach, wyka:

ewidencyinych

§2

1. Za dane osobowe w rozamieniu ustawy o ochronie danyeh osobowyeh uwaza sie wzelkic
informacje dotyezgee zidentyfikowancj lub mozliwej do  zidentyfikowania osoby
fizyemei

2. Prrer prretwarzanie danveh rozumic siy jakickolwiek operacie wykonywane na danych
osohowyeh. takie jak zbieranic, utrwalanie, prrechowywanie. opracowywanic.
Zmicnianic. udostepnianic § usuwanie.

¢ 7bior danyeh rozumie sie kazdy postadajacy strukturg zestaw danych o charakierze

Pra
osobowym. dostepnyeh wedlug okreslonyeh kryteriow. niezaleznic od tego. c7y zesta
clony funkejonalnie.

ten jest rozproszony lub podz





[image: image20.jpg]Przetwarzanie danych osobowych w Urzedzic Gminy w Liskowie odbywa sie wylacznie. gdy
jest to niezbedne dla zrealizowania uprawnienia lub spelnienia obowiazku wynikajacego 7
przepisu prawa, a w szczegolnosci

1) w celu wydania decyzji administracyjnych lub innych orzece

fi W postgpowaniu
administracyjnym.

2) w zakresie niezbednym do wykonywania zadait odnossaeych sie do zatrudnienia
pracownikéw i innych osob.

3) w zakresic niezbednym do prawidlowej obstugi organdw Giminy

FS

1. Dosiep do danyeh osobowyeh przetwarzanyeh w danym  referacie ma wylacznic
Kierownik tego referatu oraz upowazniony pracownik.

2. Pracownik zatrudniony przy przetwarzmniu danych osobowych na stanowisku pracy
wiazanym 7 prretwarzaniem danych osobowyeh zobowiazuny jest zabezpicezyé dane
asahowe przed dostepem 0sob nieuprawnionych.

3. W razie nicabecnosei w pracy pracownika zatrudnionego przy przetwarzaniu danych
osobowyeh dostgp do danych moze micé wyjatkowo osoha zastepuiaca pracownikis
nicobecnego,

Kady 7 pracownikow 7atrudnionych przy przetwarzaniu danych osobowyeh obowiazany jest

do zachowania ich w tajemnicy - ohowiqzek fen istnieje rwnicz po ustaniu zatrudnienia oras

sabezpicezenia ich przed udosigpnicnicm osobom nic upowaznionym. zabraniem przez osobe
odzeniem lub zniszezeniem.

nieuprawnions. u

B

1. Zbiory danyeli osobowyeh w odreeznych  zbiorach ewidencyjnyeh winny byé
sarciestrowane w Biurze Generalnego Inspektora Ochrony Danyeh Osobowych.
W przypadku tworzenia nowego zbioru danyeh osobowych Kierownik merytoryeznego

referatn (pracownik samadzielny) powinien zglosi¢ ten fakt do Sekretarza Gminy w celu

przyotowania zgloszenia 7bioru do Generalnego  Inspektora Ochrony Danych
Osobowych,

Udostepnienic danych osobowych ze zbioru innym podmiotom § osobom fizyeanym moze
mieé migjsce wylacznie na zasadach okreslonych w ustawie.





[image: image21.jpg]2 prrestrzepanic zasad bezpicezeiisiwa danyeh osobowyeh w relratach odpawiedzialni st

erownicy. a takze pracownicy na samodzielnych stanowiskach pracy
§9

Kontrole wewngrzna przestrzegania zasad okreslonyeh w ninicjszej instrukeji przeprowadza
\wyznaczony pracownik przez Administratora Danyeh Osobowyeh (Wojta).
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Liskow. dn.

Imi¢ | nazwisko

Stanowisko

Okwiadezenie

Oéwiadezam. odbylem/am  szkolenie 2 zakresu  ochrony  danych  osobowych.

sicrpnia 1997r o ochronie danyeh

Japoznalemiam si¢ 2 przcpisami ustawy 7 dnia

ch wydanyeh ma jej podstawie oraz wewnetrznymi

asobowych. aktow  wykonawezy
instrukcjami. obowigzujacymi w Urzedzie Gminy w Liskowie i zobowiazuie si¢ do jcj

preesirzegania

podpis
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o Zarzadzenia Nr 9/2008
Wijta Gminy Liskow

7 dnia 15.04.2008 1.

Raport
bezpieczefistwa systemu informaty
w Urzedzie Gminy w Liskowic

Data GOdzina: ..oovveivees

Osoba powiadamiajiea o zaistnialym zdarzeniu:

Lokalizacja zdarzeni;

4. Rodzaj naruszenia bezpiec7eiistwa orawz okolicznodi towarzyszee:

¢ dzialania:

Podjc

6. Pezyezyny wystapienia zdarzenia:

7. Postepowanie wyjasniajace

dpis Adminisiratora Bezpioerensiss Informacii





