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1. Wprowadzenie

1.1.Polityka bezpieczenstwa zostata utworzona w zwigzku z wymaganiami zawartymi

w Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014r.,

poz. 1182 z péin. zmianami) oraz w rozporzadzeniu Ministra Spraw Wewnetrznych

i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych

osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢

urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych

(Dz. U.z2004 r, Nr 100, poz. 1024).

1.2. Polityka bezpieczenstwa obejmuje swoim zakresem zbiory danych osobowych, ktére

przetwarzane sg przez Liceum Ogdlnoksztatcgcym w Tarnowie Podgérnym (zwanym

w dalszej czesci Polityki ,Liceum”).

1.3.Podstawy prawne i normatywne w zakresie Polityki bezpieczedstwa danych

osobowych stanowia:

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2014 r.
poz. 1182 z pdzn. zmianami),

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r., w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz. U. 2004 r. Nr 100 poz. 1024);

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia
2008 r. wsprawie wzoru zgtoszenia zbioru do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych (Dz. U. z 2008 r., Nr 229, poz. 1536),
Rozporzadzenie Ministra Edukacji Narodowej i Sportu z dnia 19 lutego 2002 r. w
sprawie sposobu prowadzenia przez publiczne przedszkola, szkoty i placowki
dokumentacji przebiegu nauczania, dziatalnosci wychowawczej i opiekuriczej oraz
rodzajéw tej dokumentacji (Dz. U. 2002 r. Nr 23 poz. 225 z pdzn. zm.),

Norma PN [ISO 27001 dotyczgca Systemu Zarzgdzania Bezpieczernstwem

Informacji w Przedsiebiorstwach, w zakresie ochrony danych osobowych.

1.4.Zasady okreslone przez dokument Polityka bezpieczenstwa majg zastosowanie do:

Danych osobowych przetwarzanych przez Liceum, zaréwno w przypadku, gdy jest
on administratorem danych, jak i w sytuacji, gdy przetwarza dane powierzone
jemu na podstawie uméw zawartych w trybie art. 31 Ustawy o ochronie danych

osobowych;
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e  Wszystkich nosnikow informacji, np. papierowych, magnetycznych, optycznych
itp., na ktorych sg lub beda znajdowac sie dane osobowe podlegajgce ochronie;

e Wszystkich lokalizacji — budynkow i pomieszczern, w ktérych sg lub beda
przetwarzane dane osobowe podlegajgce ochronie;

e Wszystkich pracownikédw w rozumieniu przepiséw Kodeksu Pracy, konsultantow,
stazystow i innych oséb majgcych dostep do danych osobowych podlegajgcych

ochronie.

.Celemniniejszej Polityki bezpieczenstwa jest wskazanie dziatan jakie nalezy wykonac

oraz ustanowienie zasad i regut postepowania, ktdére nalezy stosowa¢, aby witasciwie
zabezpieczaé dane osobowe, a zatem organizacyjne, fizyczne ilogiczne
zabezpieczenie posiadanych danych osobowych oraz edukowanie uzytkownikéw
systemu ochrony danych osobowych. Polityka bezpieczenstwa okresla zadania
zwigzane z zachowaniem poufnosci, integralnosci oraz rozliczalnosci danych
osobowych.

Polityka bezpieczenstwa dotyczy zadan zwigzanych z zabezpieczeniem danych
osobowych zaréwno przetwarzanych w sposdb papierowy i w systemach
informatycznych. Osoby stanowigce personel Szkoty, a pracujagce z danymi
osobowymi zobowigzane sg do przestrzegania postanowien Polityki.

Polityka bezpieczenstwa powinna by¢ poddawana biezacej aktualizacji, ale nie

rzadziej niz raz do roku.

.Jezeli przepisy innych Ustaw przewidujg dalej idgcg ochrone danych osobowych niz

Ustawa o ochronie danych osobowych, stosuje sie przepisy tych Ustaw.

.Naruszanie Ustawy o ochronie danych osobowych zagrozone jest nastepujacymi

konsekwencjami karnymi okreslonymi w jej zapisach:

e Art. 49 - za przetwarzanie danych osobowych bez podstawy prawnej -
ograniczenie lub pozbawienie wolnosci do 2 lat,

e Art. 51 - za udostepnienie lub umozliwienie dostepu do danych osobom
nieupowaznionym - ograniczenie lub pozbawienie wolnosci do 2 lat,

e Art. 52 - za niezabezpieczenie danych w odpowiedni sposéb przed zabraniem,
uszkodzeniem lub zniszczeniem przez osobe nieuprawniong - ograniczenie lub
pozbawienie wolnosci do roku,

e Art. 53 - za niezgtoszenie zbioru danych do rejestracji - ograniczenie lub
pozbawienie wolnosci do 2 lat,

e Art. 54 - za niedopetnienie obowigzku poinformowania osoby, ktérej dane

dotyczg, o jej prawach, lub nieprzekazanie tej osobie informacji umozliwiajgcych
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korzystanie z praw przyznanych jej w niniejszej ustawie - ograniczenie lub
pozbawienie wolnosci do 1 roku,
e Art. 54a - za udaremnianie lub utrudnianie wykonania czynnosci kontrolnej -

ograniczenie lub pozbawienie wolnosci do 2 lat.

2. Podstawowe definicje

2.1.Administrator Danych Osobowych (zwany dalej ADO) — Liceum, decyduje o celach
i Srodkach przetwarzania danych osobowych, jego przedstawicielem podejmujgcym
wszelkie decyzje zwigzane z bezpiecznym przetwarzaniem danych osobowych jest
Dyrektor Liceum.

2.2.Administrator Bezpieczenistwa Informacji (ABI) — osoba wyznaczona przez ADO
do nadzorowania przestrzegania zasad ochrony danych osobowych.

2.3.Administrator Systemu Informatycznego (ASI) - osoba wyznaczona przez ADO
do nadzorowania i przestrzegania zasad ochrony danych osobowych w systemach
informatycznych.

2.4.Dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej, przetwarzane przez administratora danych
zarowno w systemach informatycznych jak i tradycyjnie w wersji papierowe;j.

2.5.GIODO - Generalny Inspektor Ochrony Danych Osobowych.

2.6.ldentyfikator uzytkownika - cigg znakdéw literowych, cyfrowych Ilub innych,
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym.

2.7.Integralno$¢ danych - wtasciwos¢é zapewniajgca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposdb nieautoryzowany.

2.8.Nosniki danych — wszelkie nosniki, na ktdrych informacje zapisane sg w postaci
elektronicznej, w szczegdélnosci dyski, dyskietki, dyski CD-ROM, karty magnetyczne
lub pamieci przenosne.

2.9.0dbiorca danych - kazdy, komu udostepnia sie dane osobowe, z wytgczeniem: osoby,
ktorej dane dotyczg, osoby upowaznionej do przetwarzania danych, przedstawiciela
podmiotu przetwarzajgcego dane osobowe majgcy siedzibe lub miejsce zamieszkania
w panstwie trzecim, podmiotu, ktéoremu powierzono przetwarzanie danych
osobowych, organéw panstwowych lub organéw samorzadu terytorialnego, ktérym
dane sg udostepniane w zwigzku z prowadzonym postepowaniem.

2.10. Personel — osoby zatrudnione na podstawie stosunku pracy, umoéw

cywilnoprawnych (umowa o dzieto, umowa zlecenia), przedsiebiorcy wykonujgcy
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dziatalno$¢ osobiscie i jednoosobowo, osoby odbywajgce praktyki, stazysci, osoby
skierowane do pracy w ramach umow z agencjami pracy tymczasowej wykonujace
prace zwigzane z przetwarzaniem danych osobowych u ADO.

2.11. Poufnos¢ danych - wiasciwosé zapewniajgca, ze dane nie sg udostepniane
nieupowaznionym osobom badZ podmiotom.

2.12. Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie danych osobowych,
w szczegdlnosci w systemach informatycznych.

2.13. Rozliczalnos¢ — wtasciwosé zapewniajacg, ze dziatania podmiotu mogg byé
przypisane w sposéb jednoznaczny tylko temu podmiotowi.

2.14.  System informatyczny - zesp6t urzadzen, sprzetu komputerowego,
oprogramowania oraz baz danych przetwarzajgcych dane osobowe.

2.15.  Zbiér danych osobowych— kazdy posiadajgcy strukture zestaw danych
o charakterze osobowym, dostepny wedtug okreslonych kryteridw, niezaleznie

od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Administrator Danych Osobowych — obowigzki i odpowiedzialno$¢
Do podstawowych obowigzkéw ADO nalezy:
3.1.Zapewnienie srodkéw technicznych i organizacyjnych do ochrony przetwarzanych
danych osobowych, odpowiednio do zagrozen oraz kategorii danych objetych
ochrong, w szczegdélnosci zabezpieczeniem danych przed:
o Udostepnieniem osobom nieupowaznionym,
e Zabraniem przez osobe nieuprawniong,
e Zmiang, utratg, uszkodzeniem lub zniszczeniem.
3.2.Zapewnienie legalnosci przetwarzania danych osobowych, a w szczegdlnosci
zadbanie, by:
e Zostata pozyskana zgoda osoby, ktdrej dane dotyczg lub zostata spetniona inna
przestanka dopuszczajgca przetwarzanie danych osobowych,
e Zostat spetniony obowigzek informacyjny wobec osoby, ktérej dane dotycza,
e Dane byty przetwarzane zgodnie z obowigzujgcymi przepisami prawa oraz
normami i dobrymi praktykami oraz normami spotecznymi,

e Dane zbierane byly w oznaczonym zgodnym z prawem celem,
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e Dane byty merytorycznie poprawne oraz zakres danych byt adekwatny do celu
zbierania,
e Byty przetwarzane z ograniczeniem czasowym.
3.3.Prowadzenie dokumentacji opisujgcej sposdb przetwarzania danych osobowych,
w szczegoblnosci:
e Polityki bezpieczenstwa danych osobowych,
e Instrukcji zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych,
e Prowadzenie ewidencji 0s0b upowaznionych do przetwarzania danych
osobowych.
3.4.Wyznaczenie ABI nadzorujgcego przestrzeganie zasad ochrony w przypadku,
w ktédrym ADO nie wykonuje tych obowigzkéw sam.
3.5.Dopuszczanie do przetwarzania danych wytacznie osoby przeszkolonej i posiadajgcej
imienne upowaznienie, oraz wydawanie i zarzagdzanie upowaznieniami.
3.6.Nadzorowanie i dbanie o zgodne z prawem przekazywanie danych osobowych
(udostepnianie i powierzanie).
3.7.Respektowanie prawa oséb, ktdrych dane dotyczg, a w szczegdlnosci prawa
do uzyskania informacji o:
e ADO,
e Celu, zakresie i sposobie przetwarzania danych,
e Terminu od kiedy i jakie dane sg przetwarzane,
e 7Zrédle, z ktérego dane pochodza,
e Sposobie udostepniania danych oraz ich odbiorcach.
3.8.Respektowanie praw oséb, ktérych dane dotyczg w zakresie:
e Zadania uzupetnienia, uaktualnienia, sprostowania danych,
e Whniesienia umotywowanego wniosku do zaprzestania przetwarzania danych.
3.9. Wykonywanie rejestracji i aktualizacji zbiorow danych w rejestrze prowadzonym
przez GIODO.
3.10. Przeprowadzanie regularnych wewnetrznych audytow przestrzegania przepiséw

dotyczacych ochrony danych osobowych.
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4. Administrator Bezpieczenstwa Informacji —obowigzki i odpowiedzialno$¢
Obowigzki ABI obejmuja:

4.1.Sporzadzanie i wprowadzenie w zycie zasad bezpiecznego przetwarzania danych
osobowych, w szczegdlnosci w systemach informatycznych.

4.2.0pracowanie i aktualizacje ,Polityki bezpieczeristwa” zawierajgcej strategie ochrony
danych przetwarzanych w systemach informatycznych oraz nadzorowanie
przestrzegania okreslonych w niej zasad.

4.3.0pracowanie wraz z ASI| ,lInstrukcji zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych” i czuwanie nad jej przestrzeganiem.

4.4. Prowadzenie rejestru zbioréw danych osobowych przetwarzanych przez Liceum.

4.5.Prowadzenie i aktualizacja ewidencji osdb upowaznionych do przetwarzania danych
osobowych.

4.6.Zarzadzanie upowaznieniami do przetwarzania danych osobowych.

4.7.Nadzorowanie obiegu oraz przechowywania dokumentdw zawierajgcych dane
osobowe.

4.8.Uczestniczenie w czynnosciach kontrolnych GIODO.

4.9.Nadzorowanie fizycznych zabezpieczern pomieszczen,, w ktérych przetwarzane s3
dane osobowe, w tym nadzorowanie dostepu do tych pomieszczen oraz kontrole
przebywajgcych w nich osdb.

4.10. Nadzorowanie szkolen personelu z zakresu bezpieczenstwa przetwarzania
danych osobowych.

4.11. Nadzorowanie biezgcych proceséw przetwarzania danych, w tym analize
sytuacji oraz przyczyn, ktére doprowadzity do naruszenia zasad bezpieczenstwa.

4.12. Podczas realizacji swych zadan, ABl ma prawo do:

e Uzyskiwania wszelkich informacji dotyczacych przetwarzanych danych osobowych
od wszystkich komaérek organizacyjnych,

e Kontrolowania komdrek organizacyjnych pod katem wtasciwego zabezpieczenia
pomieszczen oraz systemow informatycznych, w ktérych przetwarzane sg dane
osobowe,

e Proponowania ADO rozwigzan dotyczgcych ochrony danych osobowych,

e Wydawania orzeczen dotyczacych wtasciwego zbierania i przekazywania danych
osobowych,

e Zadania od personelu udzielenia wyjasnien w sytuacjach naruszenia
bezpieczenstwa danych osobowych lub w zwigzku z nieprawidtowosciami lub

zagrozeniami zwigzanymi z ochrong danych osobowych.
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5. Administrator Systemu Informatycznego — zadania i odpowiedzialno$¢
Obowigzki ASI obejmuja:

5.1.Przestrzeganie zasad ochrony danych osobowych okreslonych w ,Polityce
bezpieczenstwa” oraz , Instrukcji zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych” i dokumentach z nimi zwigzanych.

5.2.Zapewnienie prawidtowej eksploatacji systemu informatycznego, zgodnej z celami
przetwarzania danych osobowych.

5.3.Nadzorowanie wykonywania kopii zapasowych, odpowiedniego ich przechowywania
oraz okresowego sprawdzania pod katem ich dalszej przydatnosci do odtwarzania
danych osobowych w przypadku awarii systemu.

5.4.Zapewnienie ochrony nosnikéw zawierajgcych kopie zbioréw danych osobowych.

5.5.Realizacje wytycznych ABI w zakresie ochrony danych osobowych przetwarzanych
z wykorzystaniem srodkdéw informatycznych.

5.6.Informowanie ABI i ADO o wszelkich zauwazonych nieprawidtowosciach skutkujgcych
obnizeniem poziomu ochrony danych osobowych przetwarzanych w systemach
informatycznych.

5.7.Wyjasnianie — wspdlnie z ABI — wszystkich zgloszonych nieprawidtowosci i

incydentow.

6. Pracownicy Liceum
6.1.Wszyscy pracownicy Liceum posiadajgcy upowaznienie do przetwarzania danych
osobowych zobowigzani sg do zapoznania sie z trescig dokumentacji okreslajgca
sposéb postepowania przy ich przetwarzaniu.
6.2.Kazdy pracownik podpisuje oswiadczenie zawierajgce deklaracje znajomosci i
stosowania wymogdw okreslonej w pkt. 6.1. dokumentacji (Zatgcznik nr 2 Polityki).
6.3.0swiadczenia, o ktérych mowa powyzej przechowywane sg w aktach osobowych

pracownika.

7. Obowigzek informacyjny
7.1.W przypadku zbierania danych osobowych na formularzach, umowach, drukach
(zarowno papierowych jak i elektronicznych) nalezy umieszcza¢ na nich odpowiednig
klauzule informacyjng. Klauzula taka powinna informowac¢ osobe, ktérej dane
zbieramy o:

7.1.1. Adresie siedziby i petnej nazwie ADO.



7.1.2.
7.1.3.
7.1.4.
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Celu zbierania danych.
Prawie dostepu do tresci swoich danych oraz ich poprawiania.
Dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek

istnieje, o jego podstawie prawne;j.

7.2.Przepisu okreslonego w ust. 1 nie stosuje sie, jezeli:

7.2.1.

7.2.2.

Przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania
faktycznego celu ich zbierania.

Osoba, ktérej dane dotyczg, posiada informacje, o ktérych mowa w ust. 1

7.3.W przypadku zbierania danych osobowych nie od osoby, ktérej one dotyczg, ADO

jest zobowigzany poinformowac te osobe, bezposrednio po utrwaleniu zebranych

danych, o:

7.3.1.
7.3.2.

7.3.3.
7.3.4.
7.3.5.

Adresie siedziby i petnej nazwie ADO.

Celu i zakresie zbierania danych, a w szczegdlnosci o odbiorcach lub
kategoriach odbiorcéw danych.

Zrédle danych.

Prawie dostepu do tresci swoich danych oraz ich poprawiania.

Uprawnieniach wynikajgcych z art. 32 ust. 1 pkt 7 i 8 Ustawy.

7.4.Przepisu okreslonego w ust. 1 nie stosuje sie w przypadkach okre$lonych w art. 25

ust. 2 pkt 1, 3i 5 Ustawy.

8. Powierzanie przetwarzania danych osobowych

8.1.ADO moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi na

podstawie umowy powierzenia zawartej na pisSmie.

8.2.Przekazanie zbioréw podmiotowi zewnetrznemu w celu ich przetwarzania nie

powoduje zmiany wtasciwego ADO, ktédrym pozostaje Liceum.

8.3.Podmiot zewnetrzny, ktéremu powierzono przetwarzanie danych zobowigzany jest

wykorzystywac powierzone mu dane wytgcznie w celach i w zakresie, ktére zostaty

wskazane w zawartej z nim umowie.

8.4.Podmiot zewnetrzny, ktéremu powierzono przetwarzanie danych obowigzany jest w

szczegdlnosci do:

Stosowania odpowiednich srodkédw ochrony danych osobowych, w tym do

zapewnienia fizycznej ochrony pomieszczen w ktérych przetwarzane s dane oraz

tworzenia kopii bezpieczedstwa systemoéw informatycznych, w  ktérych

przetwarzane sg powierzone dane osobowe,
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Opracowania dokumentacji dotyczgcej przetwarzania danych osobowych,
Niezwtocznego powiadomienia Liceum o przypadkach naruszenia przetwarzania
powierzonych danych osobowych oraz do dokumentowania wszelkich informaciji,
ktére mogg pomdc w ustaleniu okolicznosci tego naruszenia,

Zapewnienia, aby kazda osoba stanowigca personel podmiotu zewnetrznego
przetwarzajgca  powierzone dane osobowe posiadata  upowaznienie
do przetwarzania tych danych osobowych,

Zniszczenia lub zwrotu przekazanych danych stosownie do zapiséw umowy

powierzenia przetwarzania danych.

8.5.Wz6r umowy powierzenia danych osobowych do przetwarzania podmiotowi

zewnetrznemu stanowi Zatgcznik nr 5 Polityki.

8.6.Spis podmiotéw przetwarzajgcych dane osobowe na podstawie umowy powierzenia

zawarty zostat w Zataczniku nr 6 Polityki.

9. Zasady udostepniania danych osobowych

9.1. Udostepnianie danych jest jedng z form ich przetwarzania.

9.2.Udostepnianie danych osobowych odbiorcom danych moze nastgpi¢, podobnie jak

przetwarzanie danych, w przypadku spetnienia jednej z przestanek okreslonych w art.

23 ust. 1 pkt 1-5 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, tj:

Osoba, ktérej dane dotyczg, wyrazi na to zgode,

Jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku
wynikajgcego z przepisu prawa,

Jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotyczg, jest jej
strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na
zadanie osoby, ktdrej dane dotycza,

Jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla
dobra publicznego,

Jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw
realizowanych przez odbiorcéw danych, a przetwarzanie nie narusza praw

i wolnosci osoby, ktorej dane dotycza.

9.3.0soby upowaznione do przetwarzania danych, ktérzy w ramach swych obowigzkéw

stuzbowych udostepniajg dane osobowe majg obowigzek prowadzi¢ ewidencje

danych, ktére sg udostepniane (okreslajacg odbiorce danych, przyczyne

udostepnienia, zakres danych oraz date udostepnienia).
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9.4.Wzér ewidencji okreslonej w p. 8.3 stanowi Zatgcznik nr 7 Polityki.

10. Zbiory danych osobowych przetwarzane przez Liceum
Kompletna lista zbioréw danych osobowych przetwarzanych przez Szkote zostata zawarta w

Zatgczniku nr 1 Polityki.

11. Srodki ochrony fizycznej

11.1. Wszystkie pomieszczenia Liceum, w ktérych przetwarzane sg dane osobowe
zabezpieczone sg od zewnatrz drzwiami zwyktymi badZz wzmacnianymi zamykanymi
na klucz.

11.2. Obszar przetwarzania danych osobowych w Liceum podczas nieobecnosci
pracownikéw zostat zabezpieczony sygnalizacjg przeciwwtamaniowg oraz pozostaje
pod catodobowym monitoringiem ze strony firmy ochroniarskie;j.

11.3. Osoby nieupowaznione mogg przebywaé w pomieszczeniach wytgcznie
w obecnosci oséb upowaznionych z ramienia ADO i tylko w czasie wymaganym na
wykonanie niezbednych czynnosci

11.4. Dokumenty papierowe zawierajgce dane osobowe przechowywane sg w
szafach metalowych oraz niemetalowych zamykanych na klucz. Dostep do kluczy do
wskazanych miejsc majg tylko osoby upowaznione.

11.5. Po ustaniu przydatnosci dokumentacja papierowa zawierajgca dane osobowe
jest niszczona mechanicznie z uzyciem niszczarki dokumentéw.

11.6. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe
przeznaczone do likwidacji, nalezy pozbawi¢ wczesniej zapisu tych danych,
aw przypadku gdy nie jest to mozliwe, uszkodzi¢ mechanicznie w sposdb
uniemozliwiajacy ich odczytanie.

11.7. Fizyczny dostep do danych osobowych majg tylko osoby posiadajgce pisemne,

imienne upowaznienia podpisane przez ADO lub osobe przez niego upowazniona.

12. Srodki sprzetowe, informatyczne i telekomunikacyjne
12.1. Dane osobowe przetwarzane przy uzyciu systemu informatycznego
sg zabezpieczone przed nieuprawnionym dostepem z sieci Internet poprzez

zastosowanie firewalla oraz programu antywirusowego.
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12.2. Oprogramowanie antywirusowe oraz firewall wykrywa i eliminuje wirusy, konie
trojanskie, robaki komputerowe oprogramowanie szpiegujace i kradngce hasta oraz
inne niebezpieczne oprogramowanie.

12.3. Wszelkie systemy informatyczne ADO stuzgce do przetwarzania danych
osobowych mogg byé wykorzystane wytgcznie w celach stuzbowych.

12.4. Zasoby systemu informatycznego przetwarzane moga by¢ wytgcznie zgodnie
z ich przeznaczeniem.

12.5. Dostep do systemu operacyjnego komputera oraz aplikacji, w ktérych
sg przetwarzane dane osobowe jest zabezpieczony za pomocg procesu
uwierzytelnienia z wykorzystaniem indywidualnego identyfikatora uzytkownika oraz
hasta.

12.6. W zwiazku z zastosowaniem przez ADO Srodkow bezpieczenstwa na poziomie
wysokim (okreslonych w p. 1 Zatgcznika do Rozporzadzenia), hasto zabezpieczajgce
musi sie sktada¢ z minimum 8 znakdw, zawierajacych mate i wielkie litery, cyfry lub
znaki specjalne.

12.7. W zwigzku z zastosowaniem $rodkéw bezpieczeristwa na poziomie wysokim
hasto musi by¢ zmieniane cyklicznie, nie rzadziej niz raz na 30 dni.

Szczegdétowe wytyczne dotyczgce polityki zarzgdzania hastami, sposobie nadawania

uprawnied do pracy w systemie informatycznym oraz zabezpieczen sprzetowych i

systemowych zostaty okreslone w dokumencie ,Instrukcja zarzadzania systemem

informatycznym przetwarzajgcym dane osobowe dla Liceum Ogdlnoksztatcgcego w

Tarnowie Podgérnym”.

13.Srodki organizacyjne

13.1.  Osoby upowaznione do przetwarzania danych osobowych przed dopuszczeniem
ich do pracy z tymi danymi muszg zostaéprzeszkolone w zakresie obwigzujacych
przepisdw o ochroniedanych osobowych, procedur przetwarzania danych oraz
informowane o podstawowychzagrozeniach zwigzanych z przetwarzaniem danych w
systemie informatycznym.

13.2. Prowadzona jest ewidencja osdéb upowaznionych do przetwarzania danych
osobowych w Liceumwedtug wzoru okreslonego w zatgczniku Nr 4.

13.3. Wprowadzono obowigzek rejestracji wszystkich przypadkéw awarii systemu,
dziatarikonserwacyjnych w systemie oraz naprawy systemu (Zatgcznik nr 2 Instrukcji).

13.4.  Okreslono sposdb postepowania z nosnikami informacji.
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Zatacznik nr 1

Do Polityki bezpieczenstwa danych osobowych przetwarzanych przez Liceum Ogdlnoksztatcgce

1.

w Tarnowie Podgérnym

REJESTR ZBIOROW DANYCH OSOBOWYCH

Rodzaje i nazwy zbioréw danych osobowych.
1.1.Zbiér danych osobowych kadrowo — ptacowych pracownikéw zatrudnionych w
Liceum.
1.2.Zbiér danych osobowych kandydatéw do pracy w Liceum.
1.3.Zbiér danych osobowych ksigzka korespondencji.
1.4.Zbiér danych osobowych zawartych w umowach cywilno-prawnych.
1.5.Zbiér danych osobowych wuczniédw Liceum oraz ich rodzicow/opiekundow
prawnych.(Ksiega ewidencji ucznidow Liceum Ogéblnoksztatcagcego w Tarnowie
Podgdrnym)
1.6.Zbiér danych osobowych kandydatéw doLiceum.
Zakres danych osobowych przetwarzanych w zbiorach okreslonych w p. 1.
2.1.W zbiorach dotyczacych danych osobowych pracownikédw Liceum oraz kandydatéw

do pracy w Liceum:

e Nazwisko i imiona,

e Imiona rodzicow,

e Data i miejsce urodzenia,

e Numer PESEL,

e Seria i numer dowodu osobistego
e Nazwisko rodowe,

e Obywatelstwo,

e Oddziat NFZ

e Urzad skarbowy,

e Adres statego zameldowania,
e Adres zamieszkania,

e Adres korespondencyjny,
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e  Whyksztatcenie,

e Staz pracy,

e llos¢ godzin,

e Woynagrodzenie,

e Stosunek do stuzby wojskowej,
e Nrtelefonu,

e Adres poczty email.

2.2.W zbiorach dotyczacych danych osobowych dzieci — uczniéw Liceum - i ich

rodzicéw/opiekunéw prawnych:

e Imiona i nazwisko,

e Data i miejsce urodzenia,

e Adres zamieszkania,

e PESEL,

e Imiona i nazwiska rodzicow/opiekunéw prawnych

e Numer telefonu oraz adres poczty email rodzicow/opiekunéw prawnych.

2.3.W zbiorze danych osobowych ksigzka korespondencji przychodzacej i wychodzacej:

e Imie/imiona i nazwisko,
e Adres korespondencyjny (zamieszkania badz inny).

3. Oprogramowanie i systemy komputerowe zastosowane do przetwarzania danych

osobowych Liceum:

3.1.MS Windows.

3.2.MS Office.

3.3.Vulcan.

3.4.System Informacji Oswiatowej (SIO).

3.5.Librus — dziennik elektroniczny. (e-Swiadectwa)

3.6.Nabor (szkoty ponadgimnazjalne) Poznanskie Centrum Superkomputerowo-Sieciowe.
3.7.Hermes (aplikacja dla szkét ponadgimnazjalnych-egzaminy maturalne).

3.8.Mol (arkusz Optivum dla bibliotek).
3.9. Pielegniarka (system zarzadzania obiegiem informacji SZOI- NFZ)
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4. Obszar przetwarzania danych osobowych:

4.1.Pomieszczenia biurowo-administracyjne Liceum zlokalizowanew budynku przy ulicy
Poznanskiej 118 w Tarnowie Podgdérnym.

4.2.Pomieszczenia w ktérych odbywa sie nauczanie ucznidw zlokalizowane w budynku
przy ulicy Poznanskiej 118 w Tarnowie Podgdrnym.

4.3.Pomieszczenie Pokoju Nauczycielskiego zlokalizowane w budynku Liceumprzy ulicy
Poznanskiej 118 w Tarnowie Podgdérnym.

4.4.Pomieszczenie skfadnica akt Liceum zlokalizowane w budynku przy ulicy Poznanskiej
118 w Tarnowie Podgérnym.

4.5.Pomieszczenie serwerownia(sala komputerowa) zlokalizowane w budynku Liceum
przy ulicy Poznanskiej 118 w Tarnowie Podgdrnym.

4.6.Gabinet psychologa Liceum zlokalizowany w budynku przy ulicy Poznanskiej 118 w
Tarnowie Podgdrnym.

4.7.Gabinet pielegniarski Liceum zlokalizowany w budynku przy ulicy Poznanskiej 118 w
Tarnowie Podgdrnym.

4.8.Pomieszczenie biblioteka Liceum zlokalizowane w budynku przy ulicy Poznanskiej 118

w Tarnowie Podgdrnym.
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Zatacznik nr 2
(wzdr)

Do Polityki bezpieczenistwa danych osobowych przetwarzanych przez Liceum Ogdlnoksztatcgce

w Tarnowie Podgérnym

(stanowisko)

OSWIADCZENIE

Ja, nizej podpisany oswiadczam, ze przed przystgpieniem do pracy przy przetwarzaniu
danych osobowych zostatam/em zaznajomiona/ny z przepisami dotyczacymi ochrony danych
osobowych, a takze z nastepujacg dokumentacja:

1. Dokumentem ,Polityka bezpieczernstwadanych osobowych w Liceum Ogdlnoksztatcgcym w
Tarnowie Podgérnym”.

2. Dokumentem »Instrukcja zarzadzania systemem informatycznymw Liceum
Ogdlnoksztatcgcym w Tarnowie Podgdrnym”.

(podpis oswiadczajgcego)
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Zatacznik nr 3

(wzdr)

Do Polityki bezpieczenistwa danych osobowych przetwarzanych przez Liceum Ogdlnoksztatcgce

w Tarnowie Podgérnym

Tarnowo Podgérne, dnia ............

UPOWAZNIENIE

Na podstawie Art. 37 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2014, poz. 1182 z pdzn. zm.)

Upowazniam Panig/Pana........ccccceeeververererennnes pracownika Liceum Ogdlnoksztatcacego w
Tarnowie Podgérnym do wykonywania czynnosci zwigzanych z przetwarzaniem danych
osobowych w zakresie:

ze szczegbélnym uwzglednieniem zadan zawartych w Rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024).

Upowaznienie niniejsze nie upowaznia do udzielania dalszych upowaznien i wygasa z dniem
ustania stosunku pracy, a ponadto moze by¢ w kazdym czasie zmienione lub odwotane.

(podpis w imieniu Administratora Danych Osobowych)
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Zatgcznik nr 4

(wzor)

Do Polityki bezpieczenstwa danych osobowych przetwarzanych przez Liccum Ogdlnoksztatcgce

EWIDENCJA OSOBUPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

w Tarnowie Podgérnym

Nazwisko iimie

Stanowisko
stuzbowe

Zakres
upowaznienia do
przetwarzania
danych
osobowych

Nr upowaznienia

Data nadania
upowaznienia

Data ustania
upowaznienia

Identyfikator

(jesli dane
przetwarzane sg
w systemie
informatycznym)
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Zatacznik nr 5

Do Polityki bezpieczenistwa danych osobowych przetwarzanych przez Liceum Ogdlnoksztatcgce

w Tarnowie Podgérnym

Umowa powierzenia czynnosci przetwarzania danych osobowych
Zawarta W dniu ...ccccvveeeeee e W ot

Pomiedzy

zwang w dalszej czesci Umowy Przetwarzajagcym
§1
Przedmiot umowy

1. W ramach umowy Powierzajacy, jako Administrator Danych Osobowych, na podstawie
art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014,
poz. 1182 z pdzn. zm.) powierza Przetwarzajgcemu przetwarzanie danych osobowych w
zwigzku z wykonywaniem czynnosci okreslonych w § 2 ust. 1 Umowy.

§2
Cel powierzenia
1. Powierzenie przetwarzania danych nastepuje w zwigzku z nastepujgcymi czynnosciami:

1.1. Wszelkimi pracami zwigzanymi z realizacjg przedmiotu umowy zawartej pomiedzy
Powierzajgcym a Przetwarzajgcym z dnia .......cccce, NFUMOWY ovvvceeeeecesienieceeeienieens

2. Przetwarzajgcy zobowigzuje sie przetwarzac¢ powierzone dane osobowe jedynie w celu
realizacji czynnosci okreslonych w § 2 niniejszej umowy.

§3
Os$wiadczeniaPrzetwarzajgcego

1. Przetwarzajgcy oswiadcza, iz dysponuje odpowiednimi srodkami, w tym nalezytymi
zabezpieczeniami umozliwiajgcymi przetwarzanie danych osobowych zgodnie z
przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
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2014, poz. 1182 z pbin. zm.) oraz rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U.
Nr 100, poz. 1024).
Przetwarzajacy oswiadcza, iz przygotowat stosowng dokumentacje wymagang od
podmiotu, ktéremu powierzono przetwarzanie danych osobowych, zgodnie z
postanowieniami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.
U. z 2014, poz. 1182 z pdzn. zm.) oraz rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U.
Nr 100, poz. 1024).

§4

Odpowiedzialnos$¢ Przetwarzajgcego

1.

Zgodnie z art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2014, poz. 1182 z pdin. zm.) Przetwarzajacy jest odpowiedzialny za ochrone
powierzonych do przetwarzania danych osobowych na zasadach okreslonych w tej
ustawie przewidzianych dla podmiotu, ktéremu powierzono przetwarzanie danych
osobowych.

§5

Srodki zabezpieczajace

1.

W zakresie przestrzegania przepisdw prawa dotyczacych ochrony danych osobowych
Przetwarzajacy ponosi odpowiedzialnos¢ taka samag jak administrator danych
osobowych (Powierzajacy).

§6

Postanowienia koncowe

1.

W sprawach nieuregulowanych niniejszg umowag zastosowanie znajdujg przepisy ustawy
o ochronie danych osobowych, rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych oraz innych
przepiséw.

Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazde;j
ze stron.

Powierzajacy Przetwarzajacy
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Zatgcznik nr 6

Do Polityki bezpieczenistwa danych osobowych przetwarzanych przez Liceum Ogdlnoksztatcgce

w Tarnowie Podgérnym

REJESTR PODMIOTOW PRZETWARZAJACYCH DANE OSOBOWE NA PODSTAWIE UMOWY
POWIERZENIA

LP Nazwa Podmiotu Zakres Swiadczonych Nr umowy Uwagi
ustug
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Zatacznik nr 7

Do Polityki bezpieczenstwa danych osobowych przetwarzanych przez Liccum Ogdlnoksztatcgce

w Tarnowie Podgérnym

EWIDENCJA UDOSTEPNIANIA DANYCH OSOBOWYCH

LP Odbiorca danych osobowych | Przyczyna udostepnienia Zakres Data
(nazwa) danych osobowych udostepnionych | udostepnienia
danych
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