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Specyfikacja techniczna przedmiotu zamdéwienia

Nazwa zadania: Kompleksowe szkolnie z obstugi Menagera logéw , dobrych praktyk i obstugi dla

informatykdéw Starostwa Powiatowego w Chodziezy. W07 i W34

Kwalifikacje szkolgcych muszg by¢ réwnowaine lub lepsze niz podane w specyfikacji.
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Parametry techniczne.

1. Kompleksowe
szkolnie z obstugi
Menagera logéw ,
dobrych praktyk i
obstugi dla
informatykow
Starostwa
Powiatowego w
Chodziezy. W07 i
w34

Typ Szkolenia: Zdalne
Liczba szkolonych pracownikéw: 3

Zakres szkolenia:

¢ Wdrozenie systemu z zadania:
»,Zakup Menagera logéw, czyli oprogramowanie umozliwiajace zbieranie i zarzadzanie
logami oraz danymi maszynowymi pobranymi z niegraniczonej liczby zrédet. W08”

¢ Przedstawiane dobry praktyk Menagera logow
¢ Mozliwos¢ przeprowadzenia szkolenia z obstugi na systemie wdrozonym
¢ Mozliwos¢ zadawania pytan podczas szkolenia

*  Mozliwos¢ rozwigzywania scenariuszy/probleméw zaproponowanych przez
szkolgcych

Poruszone zagadnienia:

1. Wprowadzenie do zarzgdzania zdarzeniami bezpieczenstwa — czym jest, po co sie
stosuje, kto jest odbiorca.

. Przyktady zastosowania systemow zarzadzania logami i bezpieczedstwem.

. Architektura systemodw do zarzgdzania logami oraz przeptyw logdw w systemie.

. Pierwsze kroki konfiguracyjne — szybki start.

. Procesy aktualizacji i przywracania wczesniejszych wersji systemu.

. Zaawansowane opcje konfiguracji subsystemu sieciowego.

. Zarzadzanie uzytkownikami i uprawnieniami.

. Klasyfikacja danych — szablony klasyfikacji, listy prefiksow IP (czes$¢ praktyczna).
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. Tagowanie logdw — metody oznaczania logéw dla pdzniejszej analizy i wizualizacji.
10. Reguty parsowania — omowienie dziatania i tworzenie prostych regut parsowania
przez uzytkownika (z demonstracjg).

11. Rejestrowanie danych z systemow, ktére nie mogg bezposrednio przesytaé logéw
(np. aplikacje bazodanowe, srodowiska wirtualizacyjne, rozwigzania chmurowe).

12. Logowanie zdarzen z systeméw Windows oraz aplikacji dziatajgcych na Windows,
filtrowanie logow.

13. Dziatanie i konfiguracja komponentéw posredniczacych w przesytaniu logéw.

14. Tworzenie pulpitow (dashboardéw), pozyskiwanie danych, generowanie raportéow
(czes¢ praktyczna).

15. Alerty — zasada dziatania, konfiguracja, testowanie oraz dobre praktyki tworzenia
regut alarmowych.

16. Szablony powiadomien o alertach.

17. Podsumowanie materiatu szkoleniowego
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Kwalifikacje szkolacych: Certyfikowany ekspert producenta, rozwigzania dostarczonego w
ramach zadania: ,Zakup Menagera logéw, czyli oprogramowanie umozliwiajgce zbieranie i
zarzadzanie logami oraz danymi maszynowymi pobranymi z niegraniczonej liczby zrédet. W08”

Wazny certyfikat producenta - oprogramowania dostarczonego w ramach zadania:
,Zakup Menagera logdéw, czyli oprogramowanie umozliwiajgce zbieranie i zarzadzanie logami
oraz danymi maszynowymi pobranymi z niegraniczone;j liczby zrédet. W08”

Wymég przedtozenia waznego certyfikatu eksperta.

Jezyk szkolenia: polski

Sporzadzit: Mateusz Wieczorek
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