ZARZADZENIE WEWNETRZNE NR 88/2019
WOJTA GMINY GNIEZNO

z dnia 31 grudnia 2019 r.

w sprawie wprowadzenia polityki ochrony danych osobowych w Urze¢dzie Gminy Gniezno

Na podstawie art. 24 ust. 11 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE.L.2016.119.1) w zwigzku
art. 33 ust. 3 pkt ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz. U. z 2019 r. poz. 506) zarzadza si¢
co nastepuje:

§ 1. Wprowadza si¢ w Urzedzie Gminy Gniezno polityke ochron¢ danych osobowych stanowigca zatacznik nr
1 do niniejszego zarzadzenia.

§ 2. Zobowigzuje si¢ pracownikow Urzedu Gminy Gniezno do stosowania zasad okreslonych
w polityce ochrony danych osobowych.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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ROZDZIAL 1

Postanowienia ogélne

§ 1 Wstep
1. Polityka ochrony danych zwana dalej ,,Politykg”, jest dokumentem okreslajacym srodki
techniczne 1 organizacyjne zastosowane przez Administratora Danych dla zapewnienia
ochrony danych osobowych oraz tryb postepowania w przypadku stwierdzenia naruszenia
zabezpieczenia danych osobowych w systemie informatycznym lub kartotekach, albo w
sytuacji powzi¢cia podejrzenia o takim naruszeniu, a takze ma za zadanie usprawnienie i

usystematyzowanie organizacji pracy Administratora.

2. Polityka zostala opracowana zgodnie z wymogami okreslonymi w Rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych, zwane dalej RODO) i ma na celu wykazanie, ze

przetwarzanie danych odbywa si¢ zgodnie z tym rozporzadzeniem.

§ 2 Definicje

Ilekro¢ w Polityce jest mowa o:
1. Administratorze Danych/Administratorze — oznacza osob¢ fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktory samodzielnie lub wspolnie z innymi ustala cele
1 sposoby przetwarzania danych osobowych, w ramach niniejszego dokumentu jest to Wojt

Gminy Gniezno;

2. RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z 27 kwietnia 2016 r.
(Dz. Urz. UE L 119 s. 1);

3. Dane osobowe — to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwg do
zidentyfikowania osobg fizyczng. Osoba jest uznawana za osob¢ bezposrednio lub posrednio
identyfikowalng przez odniesienie do identyfikatora, takiego jak nazwa, numer
identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub jeden lub wigcej
czynnikéw specyficznych dla fizycznego, fizjologicznego, genetycznego, umystowego,

ekonomicznego, kulturowego lub spotecznego. tozsamos$¢ tej osoby fizycznej;
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4. Zbiorze danych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dost¢gpnych wedtug okreslonych kryteriow, niezaleznie od tego, czy

zestaw ten jest rozproszony lub podzielony na funkcje;

5. Przetwarzaniu danych - rozumie si¢ przez to to dowolna zautomatyzowana lub
niezautomatyzowana operacja lub zestaw operacji wykonywanych na danych osobowych lub
w zestawach danych osobowych i1 obejmuje zbieranie, rejestrowanie, organizowanie,
strukturyzowanie, przechowywanie, adaptacj¢ lub zmiane, wyszukiwanie, konsultacje,
wykorzystanie, ujawnianie poprzez transmisje¢, rozpowszechnianie lub udostepnianie w inny
sposob, wyrownanie lub polaczenie, ograniczenie, usuni¢cie lub zniszczenie danych

osobowych;

6. Systemie informatycznym - rozumie si¢ przez to zespot wspoipracujacych ze sobg urzadzen,
programéw, procedur przetwarzania informacji 1 narzedzi programowych zastosowanych w

celu przetwarzania danych;

7. Kartotece - rozumie si¢ przez to zewidencjonowany, usystematyzowany zbioér wykazow,
decyzji, skoroszytow, wydrukow komputerowych i innej dokumentacji gromadzonej w

formie papierowej, zawierajacy dane osobowe;

8. Inspektorze Ochrony Danych Osobowych (IOD) — to osoba formalnie wyznaczona przez
Administratora w celu informowania 1 doradzania Administratorowi/podmiotowi
przetwarzajgcemu/pracownikom w zakresie obowigzujacego prawa o ochronie danych i tej
polityki oraz w celu monitorowania ich przestrzegania oraz dziatania jako punkt kontaktowy

dla osoéb przetwarzanych i organu nadzorczego;

9. Administratorze System6éw Informatycznych (ASI) — rozumie si¢ przez to osobe
odpowiedzialng za prawidtowe funkcjonowanie sprzetu, oprogramowania

1 jego konserwacj¢ wyznaczonego przez Administratora Danych;

10. Uzytkowniku — rozumie si¢ osob¢ upowazniong przez Administratora danych Osobowych
do  przetwarzania  danych  osobowych ~w  systemie informatycznym  oraz

w kartotekach;

11. Pomieszczeniach — rozumie si¢ przez to budynki, pomieszczenia lub cze$ci pomieszczen
okreslone przez Administratora Danych tworzace obszar, w ktorym przetwarzane sg dane

osobowe z uzyciem stacjonarnego sprze¢tu komputerowego oraz gromadzone w kartotekach.
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§ 3 Cele

1. W celu zwiekszenia efektywnosci ochrony danych osobowych dokonano potagczenia réznych
zabezpieczen w sposob umozliwiajacy stworzenie kilku warstw ochronnych. Ochrona danych
osobowych jest realizowana poprzez: zabezpieczenie fizyczne, procedury organizacyjne,

oprogramowanie systemowe, aplikacje oraz poprzez uzytkownikow.

2. Zastosowane zabezpieczenia majg stuzy¢ osiggnigciu ponizszych celow 1 zapewnié:
a) poufno$¢ danych — rozumiang jako wlasciwos¢ zapewniajacg, ze dane nie sg udostgpniane

nieupowaznionym osobom,

b) integralno$¢ danych — rozumiang jako wlasciwos$¢ zapewniajacg, ze dane osobowe nie

zostaly zmienione lub zniszczone w sposob nieautoryzowany,

c) rozliczalno$¢ danych — rozumiang jako wlasciwos¢ zapewniajacg, ze dziatania osoby

moga by¢ przypisane w sposob jednoznaczny tylko tej osobie,

d) integralno$¢ systemu — rozumiang jako  nienaruszalno$¢ systemu, niemoznos¢

jakiejkolwiek manipulacji, zarowno zamierzonej, jak 1 przypadkowe;.

§ 4 Sposoby realizacji celow

Realizacj¢ zamierzen okreslonych w § 3 powinny zagwarantowac nast¢pujace zatozenia:

1. wdrozenie procedur okreslajacych postepowanie osob dopuszczonych do przetwarzania

danych oraz ich odpowiedzialno$¢ za ochrong tych danych;
2. przeszkolenie pracownikow w zakresie bezpieczenstwa i ochrony danych osobowych;

3. upowaznienie uzytkownikow do przetwarzania danych osobowych oraz przypisanie
uzytkownikom okreslonych atrybutéw umozliwiajgcych wykonywanie ustalonych operacji na
roznych poziomach zbioréw danych osobowych — stosowanie do indywidualnego zakresu
upowaznienia, zgodnie z zakresem powierzonych obowigzkéw, ktore wyznaczajg poziom

uprawnien,

4. Podejmowanie niezbednych dzialan w celu likwidacji stabych ogniw w systemie
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zabezpieczen;

5. Okresowe sprawdzenie przestrzegania przez uzytkownikow wdrozonych metod postgpowania

przy przetwarzaniu danych osobowych;
6. Opracowanie procedur odtwarzania systemu w przypadku wystapienia awarii;

7. Sledzenie osiagnie¢ w dziedzinie zabezpieczenia systeméw informatycznych i — w miare
mozliwosci organizacyjnych i techniczno-finansowych — wdrozenie nowych narzgdzi i metod
pracy oraz sposobOw zarzadzania systemem informatycznym, ktore beda shuzyty

wzmocnieniu bezpieczenstwa danych osobowych.

§ 5 Naruszenie ochrony danych osobowych

Za naruszenie ochrony danych osobowych uwaza si¢ w szczegolnosci:

1. nieuprawniony dostep lub prébe dostepu do danych osobowych Ilub pomieszczen,

w ktorych si¢ one znajduja,

2. naruszenie lub proby naruszenia integralnosci danych rozumiane jako wszelkie modyfikacje,
zniszczenia lub proby ich dokonania przez osoby nieuprawnione lub uprawnione dziatajace w
ztej wierze lub jak btad w dziataniu osoby uprawnionej

(np. zmiane¢ zawarto$ci, danych, utratg catosci lub czesci danych),
3. naruszenie lub proby naruszenia integralnosci systemu,
4. zmiang lub utrat¢ danych zapisanych na kopii zapasowych,
5. mnaruszenie lub proby naruszenia poufnosci danych lub ich czesci,

6. nieuprawniony dostep (sygnat o nielegalnym logowaniu lub inny objaw wskazujacy na probe

lub dziatanie zwigzane z nielegalnym dostepem do systemu)
7. udostepnienie osobom nieupowaznionym danych osobowych lub ich czgsci,

8. zniszczenie, uszkodzenie lub wszelkie proby integracji nieuprawnionej w system

informatyczny zmierzajagce do zaklocenia jego dzialania badz pozyskania w sposob

Id: CF5C040F-33F4-4E4A-B6BC-351E403CDFA9. Podpisany Strona 5



niedozwolony (lub w celach niezgodny z przeznaczeniem) danych zawartych

w systemie informatycznym lub kartotekach,

9. inny stan systemu informatycznego lub pomieszczen, niz pozostawiony przez uzytkownika

po zakonczeniu pracy,

Za naruszenie ochrony danych osobowych uwaza si¢ rowniez wlamanie do budynku lub pomieszczen, w

ktorych przetwarzane sg dane osobowe lub proby takich dziatan.

ROZDZIAL 11

Przedsiewziecia zabezpieczajace przed naruszeniem ochrony danych osobowych

§ 6 Analiza ryzyka

Procedura szacowania ryzyka, na ktora skladajg si¢ analiza i ocena ryzyka jest niezbednym elementem
prawidlowego zrealizowania cigzacego na Administratorze obowigzku wdrozenia odpowiednich $rodki
techniczne i organizacyjne, aby przetwarzanie odbywato si¢ zgodnie z niniejszym rozporzadzeniem w celu
zabezpieczenia danych osobowych adekwatnie do zidentyfikowanych zagrozen wynikajacych z
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia
lub nieuprawnionego dost¢gpu do danych osobowych. Ogolna analiza ryzyka stanowi zatacznik nr 1, do

niniejszej polityki.

§ 7 Zapewnienie zgodnosci z przepisami RODO

Administrator zobowigzany jest do spelnienia obowiazkéw prawnych wynikajagcych z RODO. Nalezy
przede wszystkim zapewni¢, ze :

1. dane te sg legalnie przetwarzane (na podstawie art. 6, 9 RODO),

2. dane te sg adekwatne w stosunku do celow przetwarzania,

3. dane te sg przetwarzane przez okreslony czas — zasada ograniczonego czasu,

4. wobec tych os6b wykonano tzw. obowigzek informacyjny (art. 12, 13 i 14 RODO) wraz ze
wskazaniem ich praw (np. prawa dost¢pu do danych, przenoszenia, sprostowania, usuni¢cia,
ograniczenia przetwarzania, sprzeciwu, odwotania zgody),

5. opracowano klauzule informacyjne dla powyzszych osob,

6. istnieja umowy powierzenia z podmiotami przetwarzajacymi (art. 28 RODO).
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§ 8 Ocena skutkow

Ocena skutkow jest formalng, wymagang w okreslnych w art. 35 RODO przypadkach procedurs, za
wykonanie, ktorej odpowiada Administrator. W przypadku powotania Inspektora Ochrony Danych — ocena
skutkow musi by¢ wykonana z jego wspotudzialem oraz po wyrazeniu przez niego opinii.

§ 9 Plan postepowania z ryzykiem

1. Wszedzie, gdzie Administrator decyduje si¢ obnizy¢ ryzyko, wyznacza liste zabezpieczen do

wdrozenia, termin realizacji i osoby odpowiedzialne.

2. Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen.

§ 10 Szkolenia

1. Kazdy uzytkownik — przed dopuszczeniem do przetwarzania danych osobowych — podlega
przeszkoleniu w zakresie przepisow o ochronie danych osobowych oraz wynikajacych z nich

zadan oraz obowigzkow.

2. Za przeprowadzenie szkolenia odpowiada Administrator, ktory moze zleci¢ jego
przeprowadzenie Inspektorowi Ochrony Danych lub podmiotowi zewnetrznemu,

posiadajagcemu odpowiednig wiedze¢ 1 doswiadczenie do jego przeprowadzenia.

3. Wszyscy uzytkownicy podlegaja okresowym szkoleniom, stosownie do potrzeb wynikajacych
ze zmian w systemie informatycznym (zmiana sprz¢tu na sprzet nowszej generacji, zmiana
oprogramowania) oraz w zwigzku ze zmiang przepisow o ochronie danych osobowych lub
zmiang wewnetrznych regulacji. W przypadku przeprowadzenia szkolenia wewnetrznego z

zasad ochrony danych osobowych wskazane jest udokumentowanie odbycia tego szkolenia.

§ 11 Upowaznienia
1. Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania danych

w zbiorach papierowych, systemach informatycznych.

2. Kazda osoba upowazniona musi przetwarza¢ dane wytgcznie na polecenie Administratora

lub na podstawie przepisu prawa.
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3. Upowaznienia nadawane sg do zbiorow na wniosek przetozonych oséb. Upowaznienia
okreslajg zakres operacji na danych, np. tworzenie, usuwanie, wglad, przekazywanie. Wzor

upowaznienia stanowi zatgcznik nr 2 do Polityki.

4. Upowaznienia moga by¢ nadawane w formie polecen, np. upowaznienia do
przeprowadzenia kontroli, audytéw, wykonania czynnos$ci stuzbowych, udokumentowanego

polecenia Administratora w postaci umowy powierzenia

5. Administrator prowadzi ewidencj¢ osob upowaznionych w celu sprawowania kontroli nad
prawidtowym dostepem do danych os6b upowaznionych. Wzér ewidencji stanowi zatgcznik

nr 3 do Polityki.

§ 12 Postepowanie upowaznionych uzytkownikow
1. Uzytkownicy powinni mie¢ $wiadomos¢ mozliwosci zaistnienia sytuacji naruszenia
ochrony danych osobowych.
2. W tym celu nalezy:

1) zwraca¢ szczegdlng uwage przy wchodzeniu i wychodzeniu z obiektu na podejrzane

osoby lub samochody parkujace w poblizu,

2) przestrzega¢ procedur zwigzanych z otwieranych 1 zamykaniem pomieszczen,
a takze z wejsciem do obszarow przestrzegania danych osobowych lub o0s6b

nieupowaznionych,

3) informowa¢ Administratora, Inspektora Danych Osobowych lub pracownikow ochrony

o podejrzanych osobach tj.:

a) osobach zachowujacych si¢ nienormalnie np. nieodpowiednio ubranych do pory

roku, dnia i pogody;
b) osobach przebywajacych w obiekcie bez wyraznego celu;

c) osobach posiadajacych przy sobie podejrzane bagaze, w ktérych moga by¢ ukryte

niebezpieczne przedmioty;

d) przestrzega¢ zasad i procedur ochrony danych osobowych, w czasie pracy

a takze po jej zakonczeniu.
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3. Administrator, a takze osoby na stanowiskach samodzielnych oraz uzytkownicy
zobowigzani s3, na podstawie dokonanej identyfikacji ewentualnych zagrozen, przedktada¢
Inspektorowi Danych Osobowych projekty i propozycje stosownych rozwigzan, ktorych

celem jest zabezpieczenie przed naruszeniem ochrony danych osobowych.
§ 13 Dostep do pomieszczen
1. Staly dostep do pomieszczen, w ktérych przetwarzane sg dane osobowe, majg tylko
uzytkownicy.

2. Dostep do pomieszczen, w ktéorych przetwarzane sg dane osobowe, oséb innych, niz
wymienione w ust. 1, jest mozliwy wylacznie w obecnos$ci co najmniej jednego

uzytkownika lub za zgoda Administratora Danych.

3. Zakaz wyrazony w ust. 2 dotyczy innych, niz okresleni w ust. 1, pracownikow

Administratora Danych oraz pracownikoéw stuzb technicznych, porzadkowych, itp.

§ 14 Polityka kluczy

1. Klucze do pomieszczen przechowywane s3 w wyznaczonym pomieszczeniu.

2. Klucze wydawane sg wytgcznie osobom do tego uprawnionym, prowadzona jest ewidencja

odbioru kluczy.

3. Klucze zapasowe do pomieszczen, przechowywane sa w specjalnej szafie 1 moga by¢

wydawane w sytuacjach awaryjnych.

§ 15 Stosowane zabezpieczenia majace wplyw na ochrone danych osobowych

Administrator wdraza nastepujace srodki majace na celu zapewnienie ochrony danych osobowych:

1. Srodki organizacyjne:
a) Opracowano i wdrozono polityke ochrony danych osobowych;
b) Opracowano 1 wdrozono instrukcj¢ zarzgdzania systemem informatycznym;
c) Powotano Inspektora Ochrony Danych;

d) Powotano Administratora Systemu Informatycznego;
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e) Do przetwarzania danych dopuszczono wylacznie osoby posiadajagce wazne

upowaznienia nadane przez Administratora Danych;
f) Prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych;

g) Osoby zatrudnione przy przetwarzaniu danych zaznajomiono z przepisami dotyczacymi

ochrony danych osobowych;

h) Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzano do zachowania

ich w tajemnicy;

1) Monitory komputeréw, na ktorych przetwarzane sg dane osobowe, ustawione sg w

sposob uniemozliwiajacy wglad osobom postronnym w przetwarzane dane;

7)) Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu
niz to, w ktorym znajduje si¢ serwer, na ktorym dane osobowe przetwarzane sg na

biezaco;

k) Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych

dane przed dostgpem 0sob nieupowaznionych;

1) Przebywanie osob nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu

danych osobowych oraz w warunkach zapewniajacych bezpieczenstwo danych;

m) Stosuje si¢ pisemne umowy powierzenia przetwarzania danych dla wspotpracy z
podwykonawcami przetwarzajagcymi dane osobowe. Wzér umowy powierzenia
przetwarzania danych stanowi zalacznik nr 4 do Polityki. Administrator prowadzi
rejestr umow powierzenia przetwarzania danych osobowych, ktory stanowi zatgcznik nr

5 do Polityki;
n) W podmiocie prowadzi si¢ polityke czystego biurka i ekranu;

0) W czasie chwilowej nieobecnosci pracownikOw w pomieszczeniach, w godzinach pracy
jak 1 po zakonczeniu pracy, sg oni zobowigzani do zamykania na klucz pomieszczen lub

budynkow wchodzacych w sktad obszardéw, w ktérych przetwarzane sa dane osobowe;

p) Klucze do pomieszczen, w ktorych przetwarzane sg dane osobowe nie mogg byc¢

pozostawione w zamku w drzwiach. Pracownicy zobowigzani sg do dotozenia nalezytej
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staranno$ci w celu zabezpieczenia kluczy przed udostepnieniem ich osobom

nieupowaznionym;

q) Przed wyjsciem z pomieszczenia, w ktorym przechowywane sg dane osobowe nalezy

upewnic si¢, ze zostato ono odpowiednio zabezpieczone (zamknigte okna, drzwi).

2. Srodki ochrony fizycznej danych:

a) Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami zwyklymi, posiadajagcymi zamykane zamki, chyba, ze z przepisow prawa
wynika obowigzek stosowania drzwi speiniajagcych dodatkowe wymagania techniczne
np. drzwiami o podwyzszonej odpornosci ogniowej >= 30 min, o podwyzszonej
odpornosci na wtamanie - drzwi klasy C.

b) Zbior danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna jesli
zlokalizowane na parterze zabezpieczone s3 za pomocg krat, rolet lub folii
antywlamaniowe;j.

c) Pomieszczenia, w ktorym przetwarzany jest zbior danych osobowych wyposazone sg w
system alarmowy przeciwwlamaniowy.

d) Dostep do budynku, w ktérym znajdujg si¢ pomieszczenia, w ktorych przetwarzany jest
zbior danych osobowych przez cata dobe jest nadzorowany przez stuzbe ochrony.

e) Co do zasady zbior danych osobowych w formie papierowej, prowadzony w formie
kartoteki jest przechowywany w zamknigte] niemetalowej szafie, do ktérych dostep
maja wylacznie uzytkownicy. W przypadku gdy wymaga tego przepis prawa zbior
danych osobowych w formie papierowej jest przechowywany w zamkni¢tej metalowe;]
szafie, badz w zamknig¢tym sejfie lub kasie pancerne;.

f) Kopie zapasowe/archiwalne zbioru danych osobowych sg przechowywane w
zamknietym sejfie lub kasie pancerne;.

g) Gdy wymaga tego szczegotowy przepis prawa, zbiory danych osobowych przetwarzane
sg w kancelarii tajnej, prowadzonej zgodnie z wymogami okreslonymi w odrebnych
przepisach.

h) Pomieszczenie, w ktorym przetwarzane sg zbiory danych osobowych zabezpieczone jest
przed skutkami pozaru za pomocg systemu przeciwpozarowego i/lub wolnostojacej

gasnicy.

Id: CF5C040F-33F4-4E4A-B6BC-351E403CDFA9. Podpisany Strona 11



i) Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sa niszczone w
sposob mechaniczny za pomocg niszczarek dokumentow. W przypadku kartotek, po
uptywie okresu ich niezbednej archiwizacji, wynikajacego z instrukcji kancelaryjnej sa
niszczone przez podmiot zewnetrzny spelniajgcy warunki prawidlowego wykonania

ustugi.

3. Opis zabezpieczen infrastruktury informatycznej, w tym Srodki w ramach narzedzi
programowych i baz danych zawiera instrukcja zarzadzania systemami

informatycznymi stanowiaca zalacznik nr 6, do niniejszej polityki.

ROZDZIAL 11

Przetwarzanie danych osobowych

§ 16 Miejsce i zasady przetwarzania danych
1. Przetwarzanie danych osobowych z uzyciem stacjonarnego sprzgtu komputerowego
1 kartotek odbywa si¢ wylacznie w obszarze przetwarzania danych, pomieszczeniach na

terenie siedziby Administratora Danych.

2. Przetwarzanie danych osobowych w urzadzeniach przenosnych moze odbywac si¢ poza

obszarem przetwarzania danych, wytacznie za zgodg Administratora Danych.

3. Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym

przetwarzane sa dane osobowe zawiera zatgcznik nr 7 do Polityki.

4. Przetwarzanie, w tym udostepnianie danych osobowych, jest prawnie dopuszczalne, jezeli
jest to niezbedne dla realizowania uprawnienia lub spetlniania obowigzku wynikajacego z

przepisu prawa.

5. Podmiot wystepujacy o udostepnienie danych osobowych powinien wskaza¢ podstawe
prawng upowazniajacg go do otrzymania tych danych albo uzasadniong potrzebe zadania
ich udostepniania. Tylko w takiej sytuacji mozna dokona¢ oceny, czy w okreslonym
przypadku udostepnienie danych jest prawnie dopuszczalne, i czy nie bgdzie ono stanowic

naruszenia zasad ochrony danych osobowych.

6. Przetwarzanie, w tym udostepnianie danych osobowych, w celu innym niz ten, dla ktorego

zostaly zebrane, jest dopuszczalne, jezeli nie narusza praw i wolno$ci osoby, ktérej dane
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7.

dotycza, oraz nastgpuje w celach naukowych, dydaktycznych, historycznych Ilub
statystycznych.

Udostepnienie danych osobowych moze nastgpi¢ jedynie za zgodg Administratora Danych

lub osoby przez niego udostepnione;.

§ 17 Zabezpieczenie pomieszczen

W celu ograniczenia dostgpu oséb postronnych do pomieszczen, w ktorych zlokalizowano przetwarzanie

danych osobowych, nalezy zapewni¢ aby:

1.

Drzwi wejsciowe byly zabezpieczone tak, aby otwarcie z zewnatrz mogto nastapic¢

wytacznie przez uprawnione osoby,

Budynek byt chroniony przez wszystkie dni w roku. Ochronie powinny podlegaé

wyznaczone pomieszczenia w stopniu adekwatnym do ich przeznaczenia,

Pomieszczenia, w ktérych znajdujg si¢ serwery, byly wyposazone w miar¢ mozliwosci w

sprawne systemy klimatyzacji, ochrony przeciwpozarowej i przeciwwlamaniowej,

Pracownicy Administratora Danych sg zobowigzani do przestrzegania zasad okreslajacych
dopuszczalne sposoby przemieszczania si¢ 0sob trzecich w obrgbie pomieszczen, w ktorych

przetwarzane sg dane osobowe.

Przebywanie uzytkowanie po godzinach pracy w pomieszczeniach, w ktérych przetwarzane

sg dane osobowe jest dopuszczalne jedynie za zgodg Administratora Danych.

W trakcie prac technicznych wykonywanych przez osoby trzecie w pomieszczeniach,

przetwarzanie danych osobowych jest zabronione.

§ 18 Inspektor Ochrony Danych Osobowych
Inspektor Danych Osobowych nadzoruje przestrzeganie zasad ochrony przetwarzanych

danych osobowych.

W celu sprawnego wykonywania swoich zadan Inspektor Ochrony Danych Osobowych jest
uprawniony do wnioskowania do Administratora Danych w celu wyznaczania

uzytkownikom wykonywania okreslonych zadan.

Uzytkownicy zobowigzani sg do $cistej wspotpracy z Inspektorem Danych Osobowych.

§ 19 Zakres przetwarzanych danych osobowych
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Polityka ma zastosowanie w stosunku do wszystkich danych osobowych przetwarzanych przez

Administratora Danych, niezaleznie od formy ich przetwarzania (elektroniczna lub

papierowa) oraz tego, czy sg to dane przetwarzane w zbiorach danych, w zestawach czy

stanowig one pojedyncze informacje osobowe.

N

Wykaz zbioréw danych osobowych, ktorych administratorem jest Administrator Danych oraz

procesOw przetwarzania zachodzacych w tych zbiorach stanowi Zalacznik nr 8 do Polityki.

3. Administrator Danych prowadzi:

3.1.

3.2.

rejestr czynnos$ci przetwarzania danych osobowych, ktérych jest administratorem,

rejestr kategorii czynnos$ci przetwarzania dokonywanych w imieniu administratorow,

ktorzy powierzyli mu przetwarzanie danych.

4.  Rejestr, o ktorym mowa w pkt 3.1. zawiera co najmniej nastgpujace informacje:

4.1.

4.2.

4.3.

44.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

nazw¢ oraz dane kontaktowe Administratora Danych oraz wszelkich

wspotadministratorow,

gdy ma to zastosowanie imi¢, nazwisko lub nazwe oraz dane kontaktowe swojego

przedstawiciela,

imi¢ 1 nazwisko oraz dane kontaktowe IOD,
cele przetwarzania,

opis kategorii osob, ktorych dane dotycza,
opis kategorii danych osobowych,

kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione, w tym

odbiorcéw w panstwach trzecich lub w organizacjach mi¢dzynarodowych,

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji mi¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
migdzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit

drugi RODO, dokumentacja odpowiednich zabezpieczen,

jezeli jest to mozliwe, planowane terminy usunigcia poszczegolnych kategorii

danych,

ogolny opis technicznych i organizacyjnych srodkow bezpieczenstwa.
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5. Rejestr, o ktorym mowa w pkt 3.2. zawiera co najmniej nast¢pujgce informacje:

5.1

5.2.

5.3.

54.

5.5.

5.6.

5.7.

nazwe¢ oraz dane kontaktowe Administratora Danych,

imi¢ 1 nazwisko lub nazwe oraz dane kontaktowe kazdego administratora, w imieniu

ktorego dziata Administrator Danych,

gdy ma to zastosowanie, imi¢, nazwisko lub nazwe oraz dane kontaktowe
przedstawiciela kazdego administratora, w imieniu ktorego dziata Administrator

Danych,

gdy ma to zastosowanie, imi¢ 1 nazwisko oraz dane kontaktowe IOD kazdego

administratora, w imieniu ktérego dziata Administrator Danych,
kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow,

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji mi¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
migdzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit

drugi RODO, dokumentacja odpowiednich zabezpieczen,

ogolny opis technicznych i organizacyjnych srodkow bezpieczenstwa.

6.  Administrator Danych prowadzi rejestry, o ktorych mowa w pkt 3 w formie elektroniczne;.

Wzory rejestrow, o ktérych mowa w pkt 3 stanowig zatgcznik nr 121 13.

7. W przypadku zgloszenia przez organ nadzoru zadania w tym zakresie, Administrator Danych

udostgpnia mu prowadzone przez siebie rejestry.

ROZDZIAL 1V

Kontrola przestrzegania zasad zabezpieczenia ochrony danych osobowych

§ 20 Kontrola przestrzegania zasad ochrony danych osobowych

1. Zgodnie z art. 32 RODO, Administrator powinien regularnie testowac, mierzy¢ i oceniac

skutecznos¢ srodkéw technicznych i1 organizacyjnych majacych zapewni¢ bezpieczenstwo

przetwarzania, przynajmniej raz na rok.

Id: CFS5C040F-33F4-4E4A-B6BC-351E403CDFAY. Podpisany Strona 15



2. Inspektor Danych Osobowych sprawuje nadzér nad przestrzeganiem zasad ochrony

przetwarzania danych osobowych.

3. W przypadku nieobecnosci Inspektora Danych Osobowych, osobe zastepujaca wyznacza

Administrator Danych.

4. Inspektor Danych Osobowych lub osoba przez niego upowazniona dokonuje okresowych
kontroli 1 oceny funkcjonowania mechanizmow zabezpieczen oraz przestrzegania zasad

postepowania w przypadku naruszenia ochrony danych osobowych.

5. Inspektor Danych Osobowych prowadzi rejestr dokonywanych kontroli oraz ustalen,

wnioskow 1 zalecen z nich wynikajacych, a takze nadzoruje ich wykonywanie.

6. Z kontroli, o ktorych mowa w ust. 3 nalezy sporzadzi¢ dokument, ktore przechowuje

Administrator Danych.

ROZDZIAL V

Postepowanie w przypadku naruszenia lub podejrzenia naruszenia ochrony danych osobowych

§ 21 Czynnosci poprzedzajace przystapienie do pracy
1. Przed przystgpieniem do pracy uzytkownik zobowigzany jest dokona¢ sprawdzenia stanu
urzadzen komputerowych oraz ogledzin swojego stanowiska pracy, ze zwroceniem
szczegblne] uwagi, czy nie zaszly okolicznos$ci wskazujace na naruszenie ochrony danych

osobowych.

2. W przypadku stwierdzenia naruszenia lub =zaistnienia okoliczno$ci wskazujacych na
naruszenie ochrony danych osobowych, uzytkownik zobowigzany jest do bezzwlocznego

powiadomienia o tym fakcie Administratora oraz Inspektora Ochrony Danych.

3. Obowigzek okreslony w ust. 2 cigzy rowniez na pozostatych pracownikach Administratora

Danych.

4. Postanowienia ust. 2 1 3 majg zastosowanie zarowno w przypadku naruszenia lub
podejrzenia naruszenia ochrony danych osobowych gromadzonych w systemie

informatycznym, jak i w kartotekach.

§ 22 Czynnosci podjete po stwierdzeniu naruszenia

Id: CF5C040F-33F4-4E4A-B6BC-351E403CDFA9. Podpisany Strona 16



1. Do czasu przybycia Administratora lub Inspektora Ochrony Danych osobowych,
zglaszajacy:

1) Powstrzymuje si¢ od rozpoczecia lub kontynuowania pracy, jak réwniez od
podejmowania jakichkolwiek czynnosci, mogacych spowodowaé zatarcie $ladow

naruszenia bagdz innych dowodow,

2) Zabezpiecza elementy systemu informatycznego lub Kkartotek, przede wszystkim

poprzez umozliwienie dostepu do nich osobom nieupowaznionym,

3) Podejmuje, stosownie do zaistniatej sytuacji, wszelkie niezbedne dziatania celem

zapobiezenia dalszym zagrozeniom, ktére moga skutkowac utratg danych osobowych.

2. Postanowienia ust. 1 majg zastosowanie zaréwno w przypadku naruszenia lub podejrzenia

naruszenia ochrony danych.

§ 23 Wstepne czynnosci po stwierdzeniu naruszenia
W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na naruszenia ochrony
danych osobowych, Inspektor Ochrony Danych Osobowych, po przybyciu na miejsce:
1. Ocenia =zaistnialg sytuacje, bioragc pod uwage w szczegdlnosci stan pomieszczen,
w ktorych przetwarzane sg dane osobowe oraz stan urzadzen, a takze identyfikuje wielkos¢

negatywnych nastepstw incydentu,
2. Wystuchuje relacji osoby, ktora dokonata powiadomienia,

3. Podejmuje decyzje o toku dalszego postepowania, stosownie do zakresu naruszenia lub
zasadno$ci podejrzenia naruszenia danych osobowych. W uzasadnionych przypadkach

niezwloczne powiadamia Administratora Danych.

§ 24 Raport z przebiegu zdarzenia
1. Inspektor Ochrony Danych Osobowych sporzadza z przebiegu zdarzenia raport, w ktorym

powinny si¢ znalez¢ w szczeg6lnosci informacje o:

1) Dacie i godzinie powiadomienia,

2) Rodzaj naruszenia,

3) Obowigzek zawiadomienia osoby, ktérej dane dotycza,

4) Okolicznos$ci naruszenia,
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5) Skutki naruszenia,
6) Podjcte dziatania zaradcze,

2. Inspektor Ochrony Danych Osobowych sporzadzony raport przekazuje do organu

nadzorczego.

§ 25 Podjecie czynnosci zmierzajacych likwidacje naruszenia
1. Inspektor Ochrony Danych Osobowych podejmuje kroki zmierzajagce do likwidacji
naruszen zabezpieczen danych osobowych 1 zapobiezenia wystgpieniu ich

w przysztosci. W tym celu:
1) W miar¢ mozliwosci przywraca stan zgodny z zasadami zabezpieczenia systemu,
2) Relacjonuje Administratorowi Danych przedsigwziete czynnosci,

3) O ile taka potrzeba zachodzi, postuluje wprowadzenie nowych form zabezpieczenia, a w
razie ich wprowadzenia nadzoruje zaznajamianie z nimi o0s6b dopuszczonych do

przetwarzania danych osobowych.

2. W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia
obowigzujacej u Administratora Danych dyscypliny pracy, Inspektor Danych Osobowych
wnioskuje do Administratora Danych o wyjasnienie wszystkich okoliczno$ci incydentu i o

podjecie stosownych dziatan wobec sprawcy/sprawcow.

§ 26 Kontynuacja pracy
W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujgcych na naruszenia danych
osobowych, uzytkownik moze kontynuowac prac¢ dopiero po otrzymaniu pozwolenia Inspektora Ochrony

Danych Osobowych.

§ 27 Postepowanie w przypadku kradziezy
1. W przypadku zaginigcia komputera lub nosnikow magnetycznych, na ktérych byly
zgromadzone dane osobowe, uzytkownik postlugujacy si¢ komputerem niezwlocznie
powiadamia Inspektora Ochrony Danych Osobowych, a w przypadku kradziezy wystepuje

o powiadomienie jednostki policji.

2. W sytuacji, o ktorej mowa w ust. 1 Inspektor Ochrony Danych Osobowych podejmuje

niezb¢dne kroki do wyjasnienia okolicznosci zdarzenia, sporzadza protokoét z zajsécia, ktory
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powinna podpisa¢ takze osoba, ktorej skradziono lub, ktérej zaginagt sprzet oraz powiadamia

Administratora Danych.

§ 28 Odpowiedzialnos¢
Osoba dopuszczona do przetwarzania danych osobowych za naruszenie obowigzkow wynikajacych z
niniejszej Polityki ponosi odpowiedzialno$¢ przewidziang w przepisach aktow wewngtrznych

Administratora Danych oraz na podstawie innych, odrebnych przepisOw prawa.

§ 29 Zgloszenie incydentu do UODO i obowigzek prowadzenia rejestru

1. Administrator przy wspolpracy z Inspektorem Ochrony Danych Osobowych jest zobowigzany
zidentyfikowaé, oceni¢ i zgtosi¢ naruszenie ochrony danych osobowych do Urz¢du Ochrony Danych
Osobowych w terminie 72 godzin od ustalenia naruszenia.

2. Administrator prowadzi wewnetrzny rejestr naruszen ochrony danych, o ktéorym mowa w art. 33 ust
5 RODO. Wzér rejestru stanowi zatacznik nr 9 do Polityki. Rejestr prowadzony jest w wersji
elektronicznej.

ROZDZIAL V1

Postepowanie w przypadku kleski zywiolowej

§ 30 Definicja
Kleska zywiotowg jest katastrofa, spowodowana dziataniem sit przyrody takich jak ogien, huragan, woda
lub ich przejawami.
§ 31 Zasady postepowania w przypadku ewakuacji
W przypadku wystgpienia zagrozenia powodujacego konieczno$¢ przeprowadzenia ewakuacji oséb lub
mienia z pomieszczen, w ktorych przetwarzane sa dane osobowe, maja zastosowanie przepisy niniejszego
rozdzialu oraz innych przepiséw szczegolnych.

§ 32 Obowiazek informacyjny
1. O zagrozeniu, jego skali 1 podjetych krokach zaradczych uzytkownik zobowigzany jest
niezwlocznie powiadomi¢ Inspektora Ochrony Danych Osobowych w kazdy mozliwy
sposOb. w razie niemoznosci skontaktowania si¢ z nim pracownik zawiadamia, co najmniej

jedng z nizej wymienionych oséb:
1) Osobe¢ wyznaczong przez Administratora Danych,
2) Administratora Danych.

2. Numery telefonow Inspektora Danych Osobowych 1 o0s6b, z ktorymi nalezy si¢
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kontaktowa¢ na wypadek klegski zywiotowej powinny by¢ znane uzytkownikom.

§ 33 Prawo wejscia do pomieszczen
Osoby biorgce udzial w akcji ratunkowej majg prawo wej$¢ do pomieszczen, w ktorych przetwarzane sg
dane osobowe bez dopeienia obowigzku, 0 ktorym mowa
w § 13 ust. 2 Polityki.
§ 34 Czynnosci poprzedzajace opuszczenie pomieszczen
\W% przypadku ogloszenia alarmu ewakuacyjnego uzytkownicy przebywajacy
w pomieszczeniach, w ktorych przetwarzane sa dane osobowe, obowigzani sg do przerwania pracy — w

miar¢ mozliwos$ci przed opuszczeniem tych pomieszczen do:

1) Zamknigcia systemu informatycznego,
2) Zabezpieczenia danych gromadzonych w kartotekach.

§ 35 Zabezpieczenie danych
1. W czasie trwania akcji ratunkowej i po jej zakonczeniu Inspektor Danych Osobowej oraz
obecni uzytkownicy powinni, w miar¢ mozliwosci, zabezpieczy¢ dane osobowe przed

nieupowaznionym do nich dostepem.

2. Obowigzek ten cigzy w rownym stopniu na innych pracownikach Administratora Danych ,

obecnych przy akcji ratunkowe;.

ROZDZIAL V1

Postanowienia koncowe

§ 36 Poufnos¢ zapisow polityki

Polityka jest dokumentem wewngtrznym i nie moze by¢ udostepniania osobom postronnym w zadnej

formie.
§ 37 Oswiadczenie o dochowaniu poufnosci

1. Uzytkownik zobowigzany jest zlozy¢ oswiadczenie o tym, iz zostal zaznajomiony

z przepisami Rozporzadzeniu Parlamentu Europejskiego 1 Rady (UE) oraz wydanych na jej

podstawie aktow wykonawczych oraz dokumentacjg obowigzujaca

u Administratora Danych, a takze o zobowigzaniu si¢ do ich przestrzegania oraz

dochowania poufnosci.

2. Wzdbr oswiadczenia potwierdzajacego zaznajomienie uzytkownika
z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) oraz wydanych na jej

podstawie aktow wykonawczych oraz dokumentacjg obowigzujaca
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u Administratora Danych, a takze o zobowigzaniu si¢ do ich przestrzegania oraz

dochowania poufnosci, stanowi zatgcznik nr 10 do polityki.
3. Oswiadczenia przechowywane sg w aktach osobowych.

4. Ponadto zatacznik do niniejszej polityki stanowi wzor ogdlnej klauzuli informacyjna —

zatacznik nr 11.
§ 38 Odpowiednie stosowanie innych przepisow

1. W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie przepisy
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) oraz wydanych na jej podstawie
aktéw wykonawczych.

2. Uzytkownicy zobowigzani sia do bezwzglednego stosowania przy przetwarzaniu danych
osobowych postanowien zawartych w niniejszej Polityce, w przypadku odrgbnych od
zawartych w niniejszej Polityce uregulowan wystepujacych w innych procedurach
obowigzujagcych u Administratora Danych, uzytkownicy maja obowigzek stosowania
zapisow dalej idacych, ktorych stosowanie zapewni wyzszy poziom ochrony danych

osobowych.

(podpis Administratora Danych)
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PRZY PRZETWARZANIU DANYCH OSOBOWYCH

81

Administrator Danych ze wzgledu na ciazace na nim obowigzki wynikajace z ustawy o ochronie
danych osobowych, a dokladnie art. 32 rozporzadzenie parlamentu europejskiego i Rady (UE)
2016/679 w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z 27 kwietnia 2016
. (Dz. Urz. UE L 119 z 4 maja 2016 r.) tej ustawy, zobowiazany jest do zastosowania $rodkow
technicznych i organizacyjnych, ktére maja zapewni¢ ochrone¢ przetwarzanych danych osobowych,
w $wietle adekwatnych zagrozen, a w szczego6lnosci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem
Z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

§2
W zwigzku z § 1 niniejszego dokumentu Administrator Danych wprowadza dokument ,,Analiza

zagrozenh i ryzyka” w podmiocie o nazwie: Urzad Gminy Gniezno w celu badania i obserwowania
istniejgcego Srodowiska przetwarzania danych osobowych.
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llekro¢ w ,,Analizie zagrozen i ryzyka przy przetwarzaniu danych osobowych” jest mowa o:

1. ANALIZIE RYZYKA - systematyczne wykorzystanie informacji do zidentyfikowania
zrodet 1 oszacowania ryzyka;

2. SZACOWANIU RYZYKA — proces oceny i analizy ryzyka;

3. OCENIE RYZYKA - proces porownania oszacowanego ryzyka z okreslonymi kryteriami
w celu okresdlenia znaczenia ryzyka;

4. POSTEPOWANIU Z RYZYKIEM - wdrazanie srodkéw modyfikujacych ryzyko;

5. ZARZADZANIU RYZYKIEM - dziatania dotyczace kierowania i nadzorowania
organizacja w odniesieniu do ryzyka;

6. RYZYKU SZCZATKOWYM - ryzyko pozostajace po procesie postepowania z ryzykiem,;

7. AKCEPTOWANIU RYZYKA - decyzja, aby zaakceptowac ryzyko;

8. BEZPIECZENSTWIE INFORMACJI - zachowanie poufnosci, integralnosci i
dostgpnosci informacji; dodatkowo moga by¢ brane pod uwage inne wiasciwosci, takie jak
autentycznos$¢, rozliczalnos¢, niezaprzeczalnosé i niezawodnos¢;

9. ZDARZENIU ZWIAZANYM Z BEZPIECZENSTWEM INFORMACJI — zdarzenie
zwigzane z bezpieczenstwem informacji, jako okreslonym stanem systemu, ustugi lub sieci,
ktéry wskazuje na mozliwe naruszenie Polityki Ochrony Danych, btad zabezpieczenia lub
nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana z bezpieczenstwem;

10. INCYDENCIE ZWIAZANYM Z BEZPIECZENSTWEM INFORMACIJI — jest to
pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen zwigzanych z
bezpieczenstwem informacji, ktore stwarzaja znaczne zaklocenia zadan biznesowych i
zagrazaja bezpieczenstwu informacji;

11. AKTYWACH - wszystko, co ma wartos$¢ dla organizacji;

12. ZAGROZENIACH SYSTEMU - to wszystkie niekorzystne czynniki mogace przyczynié
si¢ w trakcie pracy z danymi osobowymi do wystgpienia incydentu, mogacego mie¢ wptyw
na ich ujawnienie badz utrate;

13. DOSTEPNOSCI — nalezy przez to rozumie¢ whasciwosé okreslajaca, ze zaséb systemu
teleinformatycznego jest mozliwy do wykorzystania na zadanie, w okreslonym czasie, przez
podmiot uprawniony do pracy w systemie teleinformatycznym;

14. INCYDENCIE BEZPIECZENSTWA TELEINFORMATYCZNEGO — nalezy przez
to rozumie¢ takie pojedyncze zdarzenie lub seri¢ zdarzef, zwigzanych z bezpieczenstwem
informacji niejawnych, ktore zagrazaja ich poufnosci, dostepnosci lub integralnosci;

15. INFORMATYCZNYM NOSNIKU DANYCH — nalezy przez to rozumieé¢ materiat
stuzacy do zapisywania, przechowywania i odczytywania danych w postaci cyfrowe;j;

16. INTEGRALNOSCI — nalezy przez to rozumie¢ whasciwos¢ okreslajaca, ze zasob systemu
teleinformatycznego nie zostal zmodyfikowany w sposdb nieuprawniony;

17. OPROGRAMOWANIU ZLOSLIWYM — nalezy przez to rozumie¢ oprogramowanie,
ktorego celem jest przeprowadzenie nieuprawnionych lub szkodliwych dziatan w systemie
teleinformatycznym;

18. PODATNOSCI — nalezy przez to rozumieé¢ staboié zasobu lub zabezpieczenia systemu
teleinformatycznego, ktdéra moze zosta¢ wykorzystana przez zagrozenie;

19. POLACZENIU MIEDZYSYSTEMOWYM — nalezy przez to rozumie¢ techniczne albo
organizacyjne potaczenie dwdch lub wigcej systemow teleinformatycznych, umozliwiajace
ich wspolprace, a w szczegdlnosci wymiane danych;

20. POUFNOSCI — nalezy przez to rozumie¢ wlasciwo$é okreslajaca, ze informacja nie jest
ujawniana podmiotom do tego nieuprawnionym,;

21. PRZEKAZYWANIU INFORMACJI — nalezy przez to rozumie¢ zardwno transmisj¢
informacji, jak i przekazywanie informacji na informatycznych nos$nikach danych, na
ktorych zostaly utrwalone;

22. TESTACH BEZPIECZENSTWA — nalezy przez to rozumieé testy poprawno$ci i
skuteczno$ci funkcjonowania zabezpieczen w systemie teleinformatycznym;
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23. ZABEZPIECZENIU — nalezy przez to rozumie¢ Srodki o charakterze fizycznym,
technicznym lub organizacyjnym zmniejszajace ryzyko;

24. ZAGROZENIU — nalezy przez to rozumieé potencjalng przyczyne niepozadanego
zdarzenia, ktére moze wywotac¢ szkode w zasobach systemu teleinformatycznego;

25. ZASOBACH SYSTEMU TELEINFORMATYCZNEGO - nalezy przez to rozumie¢
informacje przetwarzane w systemie teleinformatycznym, jak roéwniez osoby, ustugi,
oprogramowanie, dane i sprz¢t oraz inne elementy majace wptyw na bezpieczenstwo tych
informacji;
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§4
Skuteczno$¢ zastosowanych $srodkéw powinna podlega¢ cyklicznym badaniom. Przy stosowaniu
zabezpieczen powinno si¢ tez uwzglednia¢ zmieniajagce si¢ warunki oraz postep techniczny
(informatyczny), co moze powodowac konieczno$¢ zmiany czy modernizowania wprowadzonych
wczesniej przez Administratora Danych systemow ochrony. Analiza zagrozen i ryzyka, okresla

srodki zastosowane dla zapewnienia poufno$ci, integralnosci i rozliczalno$ci przetwarzanych
danych osobowych.

§5

Wymogi ogolne bezpieczenstwa przetwarzanych danych osobowych, wprowadzone przez
Administratora Danych okresla zalacznik nr 1.

§6
Mozliwe zagrozenia wystepujace w systemach informatycznych, okresla zatacznik nr 2.
§7
Podatnos¢ systemu na zagrozenia, okresla zatacznik nr 3.
§ 8
Analize zagrozen i ryzyka, okresla zalacznik nr 4.
§9
Whnioski 1 dziatania naprawcze, okresla zatacznik nr 5.
§10
Wz6r klauzuli poufnosci, okresla zalgcznik nr 6.
§11
Przebieg przyktadowej kontroli podatnosci systemu, okresla zalacznik nr 7.
§12

Rekomendacja odpowiedniej postawy upowaznionego do przetwarzania danych osobowych,
okresla zalacznik nr 8.

§13

Tabela szacowania ryzyka zostata okre$lona w zataczniku nr 9.

(Podpis Administratora Danych Osobowych)
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WYMOGI OGOLNE BEZPIECZENSTWA PRZETWARZANYCH DANYCH
OSOBOWYCH, WPROWADZONE PRZEZ ADMINISTRATORA DANYCH W:

Urzad Gminy Gniezno, Administrator Danych Osobowych — W¢jt Gminy Gniezno

§1
W czasie przetwarzania danych osobowych informacje moga wystepowacé w postaci:
1. plikéw lub informacji przechowywanych na dysku twardym komputera;
2. plikéw lub informacji zapisanych na no$nikach komputerowych;

3. wersji roboczych lub gotowych dokumentéw wydrukowanych na papierze.

§2

Bezpieczenstwo przetwarzanych lub przechowywanych informacji zawierajace dane osobowe
wymaga:

1. zapewnienia ochrony fizycznej pomieszczen, stanowiska, jak i infrastruktury komputerowej
przed nieuprawnionym dostepem;

2. ochrony no$nikéw technicznych 1 wydrukéw dokumentéw wytwarzanych przy pomocy
sprzgtu  komputerowego, w tym okre§lenia zasad postgpowania z nimi przed
nieuprawnionym dostepem;

3. zabezpieczenia przed nieupowaznionym dostgpem do danych osobowych znajdujacych sie
w zasobach systemu informatycznego;

4. zapewnienia dostgpnosci do danych osobowych znajdujacych si¢ na technicznych no$nikach
informacji oraz w pamigci systemu informatycznego dla upowaznionych uzytkownikow;

S. zapewnienia mozliwosci kontroli dostgpu do zasobow systemu informatycznego oraz
wykonywanych na nim czynnosci;

6. zapewnienia mozliwo$ci kontroli no$nikdéw, na ktorych przetwarzano lub przechowywano
dane osobowe.

(Podpis Administratora Danych Osobowych)
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A L T

ZAGROZENIA ZWIAZANE Z PRZETWARZANIEM DANYCH OSOBOWYCH

§1

W mysl ustawy o ochronie danych osobowych, kazdy Administrator Danych Osobowych powinien zapewnic¢
takie warunki pracy w systemie, aby cechowat si¢ on poufnoscia, integralnoscig i rozliczalnoscia.

§2

Kazde zauwazone zagrozenie zwigzane z poufno$cia, integralnoscig lub rozliczalno$cig, powinno by¢
niezwlocznie zgltoszone Administratorowi Danych Osobowych badz wyznaczonemu Inspektorowi Ochrony
Danych.

§3

Poufno$¢, to zapewnienie danym osobowym niemoznosci ich udostgpniania nieupowaznionym
osobom czy podmiotom.

Zapewnienie poufnosci danych osobowych wynika z obowigzku wypetnienia naktadanych na
Administratora Danych Osobowych zadan, wynikajagcych z ustaw, wraz z wszelkimi
konsekwencjami organizacyjnymi i prawnymi.

Strategiczng czegScia zabezpieczania danych osobowych przed utrata poufnosci jest odpowiednio
prowadzony system szkolen dla pracownikéw merytorycznych majacych dostep do informacji.

Na Inspektorze Ochrony Danych spoczywa obowigzek zapoznania os6b upowaznionych do
przetwarzania danych z przepisami o ochronie danych osobowych oraz konsekwencjami prawnymi z
nich wynikajacymi.

Utrata poufnosci informacji o zasadach funkcjonowania systemu ochrony danych osobowych jest
niezwykle wazna oraz wymaga polozenia nacisku na przestrzeganie procedur przez osoby
sprawujace opieke nad systemami i siecia.

§$4

Zagrozenia, jakie mozna wyrdzni¢ ze wzgledu na utratg poufnosci przy przetwarzaniu danych osobowych:

1.

nieuprawniony dostep do pomieszczenia, w ktdorym przetwarzane sg dane osobowe;

ujawnienie haset dostepu do stanowiska komputerowego, na ktérym przetwarzane sg dane osobowe;
nieuprawnione przeniesienie informacji zawierajacych dane osobowe na inny no$nik;

utrata nosnika zawierajgcego dane osobowe;

kleska zywiotowa, w wyniku ktorej utracono poufnos¢ danych osobowych;

nieuprawnione wyniesienie danych osobowych zawartych na no$niku papierowym;

udostepnianie danych osobowych osobom nieupowaznionym;
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10.
11.
12.
13.

14.

15.
16.
17.
18.

19.

wejscie w posiadanie danych osobowych przez osobe nieuprawniona;

pokonanie zabezpieczen fizycznych lub programowych;

niekontrolowana obecnos¢ osob nieuprawnionych w obszarze przetwarzania danych osobowych;
niedyskrecja os6b uprawnionych do przetwarzania danych osobowych;

nieuprawnione kopiowanie danych na no$niki informacji (CD, DVD, pendrive, itp.);

niekontrolowane wynoszenie poza obszar przetwarzania danych osobowych no$nikéw informacji
i komputerow przenosnych;

naprawy 1 konserwacje systemow lub sieci teleinformatycznej stuzacych do przetwarzania danych
osobowych przez osoby nieuprawnione do przetwarzania danych osobowych;

podstuch lub podglad danych osobowych;
elektromagnetyczna emisja ujawniajaca;
podstuch akustyczny i podstuch emisji ujawniajacego promieniowania elektromagnetycznego;

stosowanie korupcji oraz szantazu w celu wydobycia okre$lonych informacji od wybranych
pracownikéw firmy;

zagubienie dokumentéw lub utrata przetwarzanych informacji.

§5

Skala identyfikacji skutkow utraty zasobdw dla atrybutu poutnosci danych osobowych.

WARTOSC SKUTKI
<0> Brak skutkow utraty poufnosci
<1-3> Niski skutek utraty poufnosci
<4-7> Sredni skutek utraty poufnosci
<8-9> Wysoki skutek utraty poufnosci
<9-10> Calkowita utrata poufnosci
§6

Integralno$¢ to zapewnienie, aby wszelkie modyfikacje wykonywane w dokumentacji papierowej
stanowigcej czg$¢ zbioru danych osobowych, w systemie informatycznym, w systemie jego
katalogbw oraz indywidualnych plikach posiadajace w sobie dane osobowe byly skutkiem
rozwaznych i zaplanowanych dzialan uzytkownikow systemu.

Integralno$¢, to cecha zapewniajaca, ze dane nie zostaty zmodyfikowane lub zniszczone w sposob
nieautoryzowany.

Integralno$¢ danych dotyczy przede wszystkim warto$ci informacyjnych przetwarzanych w postaci
elektronicznej. Dlatego tak wazne jest zachowanie integralno$ci dla bezpieczenstwa systemu i sieci.
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4. Administrator Danych powinien obja¢ procedurami weryfikacji 1 rozliczania pracownikow
sprawujacych opieke nad systemami i siecig oraz wprowadzi¢ biezagca, regularng detekcje prob
ingerencji do systemu informatycznego oraz wszelkie proby naruszenia jego struktury, poniewaz
skutkiem takich dziatan jest uszkodzenie bazy danych i w rezultacie naruszenie zapisO6w ustawy.

§7
Zagrozenia, jakie mozna wyrdzni¢ ze wzgledu na utrate integralnosci przy przetwarzaniu danych
osobowych:
1. nielegalny dostgp do danych osobowych, w tym do stanowiska komputerowego;

2. btedy, pomyiki;

bl

brak mechanizmé6w uniemozliwiajacych skasowanie lub zmiane logéw przez administratora lub
innego uzytkownika;

wadliwe dziatanie systemu operacyjnego;

brak w wykorzystywanych aplikacjach mechanizméw zapewniajacych integralnos¢ danych.
uszkodzenie, celowe lub przypadkowe systemu operacyjnego lub urzadzen sieciowych;
celowe lub przypadkowe uszkodzenie, zniszczenie lub nieuprawniona modyfikacja danych,

dzialanie zlosliwego oprogramowania (wirusy);

e ® 2 A 0 s

pozar, zalanie, ekstremalna temperatura, itp.;

10. zagrozenia zewnetrzne (np. klgski zywiolowe, atak terrorystyczny).

§8
Skala identyfikacji skutkéw utraty zasobow dla atrybutu integralno$ci danych osobowych.

WARTOSC SKUTKI
<0> Utrata integralno$ci nie wystgpuje
<1-3> Niski skutek utraty integralnosci
<4-7> Sredni skutek utraty integralnosci
<8-9> Wysoki skutek utraty integralnosci
<10> Bezwzgledny skutek utraty integralno$ci
$9

Rozliczalnos¢ to cecha zapewniajgca dziatanie podmiotu przetwarzajacego dane osobowe, ktora moze by¢
przypisana w spos6b jednoznaczny tylko temu, jednemu podmiotowi.
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§10
Zagrozenia, jakie mozna wyr6zni¢ ze wzgledu na utrate rozliczalnosci systemu ochrony danych osobowych:

1. brak kontroli nad dokumentami wykorzystywanymi do biezacej pracy w zakresie ich kopiowania i
drukowania;

wyparcie si¢ pracy na stanowisku, gdzie przetwarza si¢ dane osobowe;
wprowadzenie zmian w treSci dokumentu zawierajacego dane osobowe;
btedy oprogramowania lub sprzetu;

nieprzydzielenie uzytkownikom indywidualnych identyfikatorow;
niewlasciwa administracja systemem informatycznym;

niewlasciwa konfiguracja systemu informatycznego;

zniszczenie lub sfalszowanie logéw systemowych;

e ® N A kWD

brak rejestracji udostepnienia danych osobowych;
10. podszywanie si¢ pod innego uzytkownika;

11. niespelnienie przez system wymagan ustawowych.

§11

Skala identyfikacji skutkow utraty zasobow dla atrybutu rozliczalno$ci danych osobowych.

WARTOSC SKUTKI
<0> Utrata rozliczalnosci nie wystepuje
<1-3> Niski skutek utraty rozliczalno$ci
<4-6> Sredni skutek utraty rozliczalnosci
<7-8> Wysoki skutek utraty rozliczalnosci
<9> Ekstremalny skutek utraty rozliczalnosci
<10> Absolutny skutek utraty rozliczalnosci
§12

Dla ochrony danych osobowych szczeg6lnie niebezpieczne sa wystepujace zagrozenia miejsc, w ktérych
przetwarza si¢ dane osobowe, ktore wystepuja przewaznie ze wzglgdu na ingerencje:

1. SILY NATURY (to zdarzenia niewynikajace z dziatalno$ci cztowieka), moga to by¢:

a) uderzenie pioruna;

b) pozar bedacy konsekwencja ww. uderzenia pioruna;
¢) starzenie si¢ sprzgtu;

d) starzenie si¢ no$nikow pamigci;

e) smog, kurz;

f) katastrofy budowlane;

g) ulewny deszcz;
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h)
i)
J)

a)
b)
¢)
d)
e)
f)
g)
h)
i)
i)
k)
D
m)
n)
0)
p)
q
r)
s)
t)
u)
V)
w)
X)
y)
z)

ff)

huragan;
ekstremalne temperatury, wilgotnos¢;
epidemia.

btedy i pomytki uzytkownikdw;

btedy i pomytki administratorow;

btedy utrzymania systemu w poufnosci, integralnosci i rozliczalnosci;
zaniedbania uzytkownikow przy przesytaniu, udostgpnianiu i kopiowaniu;
zagubienie nosnika zawierajacego dane osobowe;

niewlasciwe zniszczenie no$nika;

nielegalne uzycie oprogramowania;

choroba waznych 0s6b i nieuprawnione zastepstwo;

epidemia kadry i brak oséb upowaznionych do dostgpu;

podpalenie obiektu;

zalanie woda;

katastrofa budowlana bgdaca konsekwencjg przypadkowego dziatania cztowieka;
zakldcenia elektromagnetyczne, radiotechniczne;

podtozenie i wybuch bomby, tadunku wybuchowego;

uzycie broni;

zmiany napigcia w sieci;

utrata pradu;

zbieranie si¢ tadunkow elektrostatycznych;

utrata kluczowych pracownikéw;

niedobor pracownikéw;

defekty oprogramowania;

SZpiegostwo;

terroryzm,

wandalizm;

destrukcja zbioréw i programéw impulsem elektromagnetycznym;
kradziez;

aa) wlamanie do systemu;

bb)wyludzenie, falszowanie dokumentow;

cc) podszycie si¢ pod uprawnionego uzytkownika;
dd)podstuch;

ee) uzycie ztosliwego oprogramowania;

wykorzystanie promieniowania ujawniajacego.

(Podpis Administratora Danych Osobowych)

2. LUDZI (mogg to by¢ pracownicy lub osoby z zewnatrz, ktore dziataja w sposob celowy lub
przypadkowy), moga to byc¢:

ZALACZNIK NR 2 - ANALIZA ZAGROZEN | RYZYKA PRZY PRZETWARZANIU DANYCH OSOBOWYCH
Strona 10z 23

Id: CF5C040F-33F4-4E4A-B6BC-351E403CDFA9. Podpisany

Strona 10




PODATNOSC SYSTEMU NA ZAGROZENIA

81

Podatno$¢ systemu na zagrozenia stanowi pewnego rodzaju stabo$¢. Obecnie, szczegdlnie trudno jest
obroni¢ si¢ przed zagrozeniami w zakresie teleinformatycznym, co zwigzane jest z coraz to bardziej
wyrafinowang cyberprzestepczo$cia. Wraz z coraz to wigksza iloscig dostepnych w $rodowisku
internetowym ushlug, nasilaja si¢ dziatania przestepcze. Chronigc placowke przed takowym dziataniem,
nalezy wdrozy¢ odpowiednie procedury.

§2
Podatno$¢ systemu na zagrozenia moze wynikac z:

1. Dostepnosci systemu wynikajacego np. z braku ochrony fizycznej budynku lub znacznej liczby
personelu, majacego potencjalnie dostep do systemu oraz wiedze, jak obslugiwaé system.

Fizyczna ochrona danych osobowych to jeden z podstawowych obszar6w w zakresie przetwarzania
danych osobowych. Osoba przetwarzajaca dane osobowe bardzo czgsto nie zdaje sobie sprawy, jak
wazne jest przestrzeganie chociazby ,zasady czystego biurka”, ktoéra bardzo czesto jest
marginalizowana i zwyczajnie nieprzestrzegana. Bardzo czgsto nieSwiadomos$¢ pracownikow w tej
materii wigze si¢ z negatywnymi konsekwencjami dla placowki, np. kwestia ztozenia skargi, ktorej
przedmiotem jest niedochowywanie nalezytej staranno$ci w zakresie fizycznej ochrony danych
osobowych. Proces wdrazania w placowce ,.kodeksu dobrych praktyk” w kontek$cie ochrony
danych osobowych jest procesem dlugoletnim i dynamicznym, ale bezsprzecznie powinno sig¢
w pierwszej kolejno$ci uwrazliwia¢ na fizyczng ochrong danych osobowych. Ponadto, tylko
i wylacznie osoby upowaznione do przetwarzania danych osobowych powinny posiada¢ wiedzg
o tym, w jaki sposob obstugiwaé system informatyczny, bedacy integralnym elementem placowki.

2. Dostepnosci informacji znajdujacych si¢ w systemie za posrednictwem polaczen zewnetrznych.

System informatyczny w placowce powinien by¢ odpowiednio zabezpieczony, réwniez jesli dostep
do niego jest mozliwy za posrednictwem polaczen zewnetrznych. Niezaleznie od zastosowanych
rozwigzan teletransmisyjnych, system ten powinien by¢ ,szczelny”, to znaczy wystarczajaco
odporny na wszelkiego rodzaju zewnetrzne zagrozenia.

3. Mozliwosci celowego wprowadzania luk w sprzecie i oprogramowaniu lub wprowadzania
wiruséw komputerowych.

Moznos¢ nieuprawnionego dziatania na sprzecie, czy oprogramowaniu moze by¢ wynikiem
zastosowanej manipulacji, podstuchu czy podstawienia. Podstuch polega na tym, Ze charakter
poufnosci przekazywanych treSci zostaje naruszony. Manipulacja z kolei, bedzie dziataniem, ktore
ukierunkowane jest na uzyskanie dostgpu do tresci danych i nieuprawniong ingerencje w nie.
Natomiast podstawienie, polega miedzy innymi na wprowadzeniu drugiej strony w blad, co do
swojej tozsamosci, po to tylko, by uzyska¢ konkretne informacje. Kadra powinna by¢ odpowiednio
uwrazliwiona na otrzymywanie korespondencji mailowej, co do ktorej zaistnieje podejrzenie, ze
zostata przestana w celu wprowadzenia wirusa komputerowego.
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4. MozliwoSci awarii sprzetu lub oprogramowania ze wzgledu na uszkodzenia, bledy projektowe
lub umys$Ing interwencje.

Sprzet informatyczny powinien by¢ cyklicznie odpowiednio serwisowany, tak by wyeliminowac
zagrozenia. Nalezy zaznaczy¢, iz z firma informatyczna zewnetrzng, nie podpisujemy upowaznienia
do przetwarzania danych osobowych, ale przynajmniej klauzule poufnos$ci informacji w konteks$cie
przetwarzanych danych osobowych. Wzor klauzuli poufno$ci stanowi zatgcznik nr 7.

5. Przesylania informacji przez niezabezpieczone lacza telekomunikacyjne.

Brak zabezpieczen kryptograficznych lgcza telekomunikacyjnego czy nieefektywno$é fizycznych
zabezpieczen, rowniez stanowi zagrozenie utraty poufnosci danych osobowych.

§3
1. Podatno$¢ systemu na zagrozenia zostata ograniczona poprzez:
a) ochrong fizyczng obiektu, w tym stanowisk komputerowych;
b) kontrole dostepu do pomieszczen, gdzie przetwarzane sa dane osobowe;
¢) wydzielenie stref ochronnych;

d) ograniczenie liczby personelu, majacego potencjalnie dostgp do pomieszczen, w ktorych
znajduja sie dane osobowe;

e) zbudowanie stabilnej sieci zasilajgce;;

f) przeglady okresowe nosnikow;

g) kontrole zmian konfiguracji;

h) testowanie oprogramowania;

i) audyt;

Jj) zabezpieczanie haset;

k) uzycie oprogramowania antywirusowego;
1) backupy.

2. By maksymalnie wyeliminowa¢ zagrozenie dla catego systemu ochrony danych osobowych, nalezy
wdrozy¢ procedury kontrolne, ktore nie bgda zorientowane tylko i wylacznie na jeden obszar
przetwarzania danych osobowych, np. $rodowisko komputerowe. Warunkiem wyeliminowania
dzialan cyberprzestepcoOw, jest pelne wspoéldziatanie wszystkich obszarow przetwarzania danych
osobowych:

a) prowadzenie odpowiedniej dokumentacji;
b) fizyczna ochrona danych osobowych;
¢) srodowisko komputerowe;

d) ,kodeks dobrych praktyk” wdrozony przez Inspektora Ochrony Danych, o ile jest powotany lub
Administratora Danych Osobowych.

3. Przebieg przyktadowej kontroli tych obszardéw stanowi zalgcznik nr 8.
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§4

W celu wdrazania systemu ochrony danych osobowych w taki sposob, by uniemozliwi¢ dziatanie
nieuprawnione na danych osobowych, Administrator Danych Osobowych zobowigzuje pracownikow
podmiotu o nazwie Urzad Gminy Gniezno do stosownego zachowania w trakcie przetwarzania danych
osobowych, czego aprobate wyrazil w swojej rekomendacji, ktdra stanowi zatgcznik nr 9.

§5

W celu oszacowania potencjalnych strat wynikajacych z utraty (ujawnienia) danych osobowych
przetwarzanych w jednostce, wykonano analiz¢ ryzyka na podstawie przewidywanych zagrozen dla
zasobow. Analiza ryzyka musi by¢ wykonywana okresowo przez Inspektora Ochrony Danych i
Administratora Systemu Informatycznego - raz do roku na tej podstawie aktualizowana jest tabela ryzyka
znajdujaca ponizej - § 6.

§6

Identyfikacja podatnosci systemu informatycznego na okreslone zagrozenia.

WARTOSC SKUTKI
<0> Brak podatnosci
<1-4> Niski poziom
<5-7> Sredni poziom
<8-9> Wysoki poziom
<10> Ekstremalny poziom

(Podpis Administratora Danych Osobowych)
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ANALIZA ZAGROZEN | SZACOWANIE RYZYKA

§1
Administrator Danych Osobowych, aby poprawnie przeprowadzi¢ analize ryzyka, powinien okresli¢:
1. ZASOBY - ktore bedzie chroni¢:
a) sprzet komputerowy przechowujacy dane - dysk twardy,
b) dane osobowe przetwarzane w formie papierowe]j i elektronicznej,
¢) aplikacje, w ktorych przetwarzane sa dane osobowe,
d) pomieszczenia, w ktdrych pracuja osoby przetwarzajace dane osobowe;
2. ZAGROZENIA - czynnik, ktory moze powodowaé wystapienie incydentu;
3. PODATNOSC - staboéé¢ zasobow, ktora moze byé wykorzystana przez potencjalne zagrozenie;

4. SKUTKI - jaki wplyw bedzie miat zaistnialy incydent na utrate danych osobowych.

§2

Administrator Danych Osobowych badz Inspektor Ochrony Danych, aby dokona¢ skutecznego zarzadzania
bezpieczenstwem informacji w podmiocie, dokonuje doktadnej analizy zagrozen w zwigzku z reagowaniem
na zmieniajace si¢ warunki otoczenia majace wpltyw na ryzyko w organizacji. Tak stworzony efektywny
system zarzadzania daje mozliwo$¢ podjecia dziatan redukujacych warto$¢ ryzyka do akceptowanego
poziomu.

§3

Ponizszy schemat obrazuje prawidlowy tok szacowania i postgpowania z ryzykiem, jakie podejmuje
Administrator Danych Osobowych.

IDENTYFIKACIA RYZYKA

ANALIZA RYZYKA

OKRESLENIE WIELKOSCI
RYZYKA

SZACOWANIE RYZYKA

OCENA RYZYKA
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§4

1. Analiza ryzyka jest czeScig szacowania ryzyka. Jest ona pojeciem wezszym niz szacowanie ryzyka,
nie zawiera bowiem oceny ryzyka.

2. Ocena ryzyka, czyli okreslenie, ktore ryzyka sa akceptowalne poprzez poréwnanie wyznaczonych
poziomow ryzyka z tymi, ktére mozna zaakceptowac.

3. Szacowanie ryzyka obejmuje analiz¢ ryzyka i ocene ryzyka.

§5

1. Administrator Danych Osobowych szacuje wynik ryzyka. Poprzez okreslenie poziomu ryzyka
akceptowalnego i konczy etap szacowania ryzyka.

2. Administrator Danych osobowych wyciaga wnioski oraz podejmuje dziatania naprawcze, majace na
celu obnizenie wartosci ryzyka akceptowalnego.

3. Tabela szacowania ryzyka stanowi zatgcznik nr 10.

§6

1. Administrator Danych Osobowych okresla poziom ryzyka utraty bezpieczenstwa danych osobowych
na poziomie $rednim w podmiocie o nazwie Urzad Gminy Gniezno przy uwzglednieniu ryzyka
0golnego przy wartosci 31,6

RYZYKO = warto$¢ skutkéow x podatnos¢ zasobow systemu

(max. = 100)
WARTOSC POZIOM RYZYKA
<1-20> NISKI poziom ryzyka utraty bezpieczenstwa danych osobowych
<21-60> SREDNI poziom ryzyka utraty bezpieczenstwa danych osobowych
<61-80> WYSOKI poziom ryzyka utraty bezpieczefistwa danych osobowych
<81-100> MAKSYMALNY poziom ryzyka utraty bezpieczenstwa danych osobowych

2. Poziomy ryzyka utraty bezpieczenstwa danych osobowych:
a) NISKI —niskie szkody w przypadku realizacji zagrozenia i niska mozliwo$¢ jego wystapienia;

b) SREDNI — wysokie szkody w przypadku realizacji zagrozenia i niska mozliwo$é jego realizacji
badz niskie szkody w przypadku realizacji zagrozenia i wysoka mozliwosc¢ jego realizacji;

¢) WYSOKI - wysokie szkody w przypadku realizacji zagrozenia i wysoka mozliwo$¢ jego
wystgpienia;

d) MAKSYMALNY - wysokie szkody w przypadku realizacji zagrozenia oraz wysoka mozliwo$é
jego wystapienia, skutkujgca nie tylko na organizacje, ale na podmioty trzecie.
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1.

2.

UNIKANIE RYZYKA OGRANICZANIE PRZEKAZANIE RYZYKA

Odejscie od dziatan, ktore Podjecie dziatan Przeniesienie ryzyka na
wigza sie z ryzykiem, jezeli ograniczajacych ryzyko lub podmiot zewnetrzny, wtedy
ryzyko jest duze a system, w zmniejszajgcych podatnosé odpowiedzialnosc
ktorym ono wystepuje nie przekazujemy w
przynosi odpowiednich odpowiednich zapisach

§7

Administrator Danych Osobowych po oszacowaniu ryzyka przystepuje do etapu postepowania z ryzykiem.
Koniecznym jest podjgcie dzialania, ktéore bedzie odpowiedzia podmiotu na oszacowany poziom
wystepujacego ryzyka. W ramach postgpowania z ryzykiem mozemy podjac cztery rézne dziatania.

SPOSOBY ODPOWIEDZINA RYZYKO

Postepowanie z ryzykiem

AKCEPTACIA RYZYKA
RYZYKA - REDUKCJA

Gdy koszty dziatann w celu
niwelowania ryzyka

przekraczajg oczekiwane,
badz wystepujg okreslone
trudnosciw
przeciwdziataniu ryzyka

korzysci umowy

§8

Proces zarzadzania ryzykiem zwigzany z bezpieczefistwem informacji zapewnia:

identyfikowanie zagrozen dla przetwarzanych informacji;

oszacowanie ryzyka w kategoriach konsekwencji dla funkcjonowania biznesowego oraz
prawdopodobienstwa wystapienia zagrozen;

odpowiednie przedstawienie oraz zrozumienie prawdopodobienstwa oraz konsekwencji
materializacji ryzyka;

ustanowienie priorytetow dotyczacych postepowania z ryzykiem,;
wprowadzanie priorytetowych dziatan majacych na celu redukcje ryzyka;

zaangazowanie kierownictwa podczas podejmowania decyzji zwigzanych z zarzadzaniem ryzykiem
oraz biezace informowanie go o postepach realizowanych dzialan minimalizujacych;

monitorowanie i regularne przegladanie ryzyka oraz procesu zarzadzania nimi;

ksztalcenie pracownikow w zakresie ryzyka oraz dzialan majacych na celu obnizenie poziomu
prawdopodobienstwa ich wystapienia.

(Podpis Administratora Danych Osobowych)
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WNIOSKI | DZIAtANIA NAPRAWCZE
W ZWIAZKU Z PRZEPROWADZONA ,, ANALIZA RYZYKA | ZAGROZEN
PRZY PRZETWARZANIU DANYCH OSOBOWYCH"

§1

1. Administrator Danych Osobowych w placéwce o nazwie: Urzad Gminy Gniezno, przeprowadzit
analize dla wszystkich chronionych zasobdéw oraz wszystkich mozliwych zagrozen.

2. Administrator Danych Osobowych jest zobowigzany dostosowaé $rodki bezpieczefistwa, zardwno
techniczne, jak i fizyczne oraz organizacyjne, do wynikéw, jakie oddala przeprowadzona analiza.

3. Zmiany zwigzane z pkt 2 nalezy wprowadzi¢ do aktualnej Polityki Ochrony Danych Osobowych
oraz Instrukcji Zarzadzania Systemem Informatycznym.

§2

W wyniku przeprowadzonej analizy w placéwce o nazwie: Urzad Gminy Gniezno, Administrator Danych
Osobowych wyr6znil potencjalnie najniebezpieczniejsze zagrozenia, a w szczegdlnosci sa to:

e ODCIECIE ZASILANIA,
e KRADZIEZ,
e AWARIA SPRZETU,
§3

W celu zmniejszenia zagrozen, wymienionych w § 2 przez Administratora Danych Osobowych, nalezy
zwrdci¢ uwage w szczegolnosci na:

e PRZEGLAD BATERII W UPS-ach,
e ZABEZPIECZENIA PLACOWKI W ZAKRESIE TECHNICZNYM,
e STAN TECHNICZNY SPRZETU,

§$4

Administrator Danych Osobowych w celu wyeliminowania zagrozen, wyniklych w toku przeprowadzonej
analizy, podejmuje dziatania naprawcze, polegajace w szczegolnosci na:

e Kontakt z autoryzowanym serwisem celem modernizacja lub wymiany modulu
zasilania,

e Zwiekszenie kontroli doraznych oraz interwalu sporzadzania raportu
dziennego/miesi¢cznego,

e Starania w zakresie powi¢kszenia gospodarki magazynowej z zakresu czeSci
zamiennych .

(Podpis Administratora Danych Osobowych)
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WZOR KLAUZULI POUFNOSCI INFORMAC) Y

§1

Strony umowy zobowigzuja si¢ wzajemnie do niewykorzystywania, nieujawniania oraz nieprzekazywania
informacji, ktore stanowia tajemnice przedsigbiorstwa drugiej strony niniejszej umowy.

§2
Strony powinny zachowa¢ poufno$¢ informacji, ktore zdobeda na kazdym etapie jakiejkolwiek wzajemnej
wspotpracy.

§3

Klauzula poufnosci danych obowigzuje strony przez okres trwania umowy, a takze bezwzglednie po jej
zakonczeniu przez okres 2 lat.

§4

Strony odpowiadaja za zachowanie powyzszych informacji w tajemnicy przez osoby, ktorym wykonanie
swoich obowigzkow powierzyly.

§5

Strony umowy zobowigzuja si¢ do wykorzystywania przetwarzanych przez nie danych osobowych,
w ramach realizacji niniejszej umowy, wytacznie w celach okreslonych w umowie.

§6
Stronom umowy przystuguje w kazdym czasie i bez ograniczenia - kontrola procesu przetwarzania i ochrony
danych osobowych.

§7

Strony, dopelniajac czynno$ci wynikajacych z niniejszej umowy, zobowigzujg si¢ do przestrzegania
przepisow Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w  zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE.

§8

W przypadku niedochowania warunkoéw umowy, strony zastrzegaja sobie prawo rozwigzania niniejszej
umowy w trybie natychmiastowym, w kazdym czasie.

1 L
UWAGA: Niniejszy dokument moze by¢ zastosowany:
e  jako osobny (niezalezny) dokument celem zobowigzania drugiej strony do zachowania poufnosci informacji,

® jako dodatkowe zapisy (paragrafy) do umowy lub innego dokumentu wigzacego strony wzajemng wspolpraca.
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PRZEBIEG PRZYKLADOWEJ KONTROLI PODATNOSCI SYSTEMU

LP ZAKRES KONTROLI PODEJMOWANE CZYNNOSCI

1. |DOKUMENTACJA Sprawdzenie, czy Polityka Ochrony Danych Osobowych oraz
Instrukcja Zarzadzania Systemem Informatycznym jest
aktualna wzgledem obowigzujacego stanu prawnego oraz
faktycznego.

2. |DOKUMENTACIJA Sprawdzenie, czy osoba ma upowaznienie do przetwarzania
danych osobowych — upowaznienie powinno odzwierciedla¢
zakres obowiazkow.

3. |DOKUMENTACIJA Sprawdzenie, czy osoby, ktére maja dostep do danych
osobowych, ale nie przetwarzaja tych danych, posiadajg zgody
na przebywanie w obszarze przetwarzania.

4. \ DOKUMENTACJA Sprawdzenie, czy prowadzona jest aktualna ewidencja oséb
przetwarzajacych dane osobowe.

5. |[FIZYCZNA OCHRONA DANYCH |Kontrolowanie osob przetwarzajacych dane osobowe - czy

OSOBOWYCH stosuja sie do ,,zasady czystego biurka”.
6. |[FIZYCZNA OCHRONA DANYCH |Sprawdzenie, czy w pomieszczeniu znajduja si¢ szafy
OSOBOWYCH zamykane na klucz, w ktorych przechowuje si¢ dokumentacje
zawierajaca dane osobowe podlegajace ochronie (jesli tak -
mozna sporzadzi¢ dokumentacje fotograficzna pomieszczen,
ktora stanowic bedzie zatagcznik do ponizszego sprawdzenia).

7. |FIZYCZNA OCHRONA DANYCH |Sprawdzenie, czy w pomieszczeniu znajduje si¢ niszczarka

OSOBOWYCH dokumentéow (jesli takie wurzadzanie nie znajduje si¢
w pomieszczeniu, nalezy skontrolowa¢ pracownika, w jaki
sposob niszczy zbgdna dokumentacje, ktora nie podlega
archiwizacji). Szczegélnie powinno si¢ zwrdci¢ uwage, czy
niepotrzebne dokumenty nie sg przypadkiem wyrzucane do
kosza na $mieci — dokumenty powinny by¢ niszczone w spos6b
mechaniczny lub manualny, tak, by uniemozliwi¢ ich
odczytanie osobom postronnym.

8. | OCHRONA SRODOWISKA Kontrolowanie, majace na celu sprawdzenie, czy komputer jest

KOMPUTEROWEGO zabezpieczony hastem.

9. |OCHRONA SRODOWISKA Sprawdzenie, czy systemy komputerowe stuzace do

KOMPUTEROWEGO przetwarzania danych osobowych zapamigtuja wszelakie
czynnosci, jakich dokonuje si¢ przy przetwarzaniu danych
osobowych.

10. | OCHRONA SRODOWISKA Monitorowanie, czy osoby przetwarzajace dane osobowe

KOMPUTEROWEGO w programie komputerowym bazodanowym (czyli dotyczacym
baz danych) loguja si¢ za pomoca WLASNEGO identyfikatora
i hasta.

11. | OCHRONA SRODOWISKA Kontrolowanie aktywnosci systemu antywirusowego, na

KOMPUTEROWEGO komputerach, ktéore m.in. stuza do obstugi systemow
przetwarzajacych dane osobowe.

12. |[OCHRONA SRODOWISKA Kontrolowanie, czy pracownik korzysta z wygaszacza ekranu.

KOMPUTEROWEGO
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LP ZAKRES KONTROLI PODEJMOWANE CZYNNOSCI
13.  OCHRONA SRODOWISKA Sprawdzenie, czy monitor komputera zostal usytuowany
KOMPUTEROWEGO w sposob uniemozliwiajacy wglad do danych - osobom
postronnym.
14. |ZBIORY DANYCH OSOBOWYCH | Kontrolowanie, czy opracowano prawidlowy rejestr czynnosci

przetwarzania danych, ktory jest na biezaco uzupetniany.

15.

ZBIORY DANYCH OSOBOWYCH

Sprawdzenie, czy wszystkie zbiory, ktore prowadzi sig¢
w placdwce, znajdujg si¢ w rejestrze czynno$ci przetwarzania.

16.

ZBIORY DANYCH OSOBOWYCH

Przeprowadzenie wywiadu, ktérego celem jest ustalenie, czy
pracownik przetwarza zbidér danych osobowych, ktéry nie
figuruje w rejestrze czynno$ci przetwarzania (szczegdlnie ma
si¢ na wzgledzie projekty prowadzone przez referaty).

17.

KONTROLA PRAKTYKI

Przeprowadzenie analizy pod katem pracownikow - jakie
obecnie majg problemy w zakresie przetwarzania danych
osobowych oraz czy ostatnio miaty miejsce zdarzenia typu:

e proby nieuprawnionego dostepu do danych osobowych;

e dziatanie zewnetrznych aplikacji, wiruséw czy
ztosliwego oprogramowania;

e nieuprawniony dostep do otwartych aplikacji
w systemie informatycznym;

e proba nieuprawnionej interwencji przy sprzecie
komputerowym;

e wynoszenie niezabezpieczonych pamigci z miejsca
pracy;

e udzielanie informacji osobom postronnym, pomijajac
formalny tryb administracyjny.
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REKOMENDACJA ODPOWIEDNIEJ POSTAWY 0OSOB
POSIADAJACYCH UPOWAZNIENIE DO PRZETWARZANIA
DANYCH OSOBOWYCH

§1

Przepisy kodeksu pracy zobowigzujg pracownika do sumiennego wykonywania swoich obowigzkow.
Pracownik powinien odpowiednio przestrzega¢ czasu pracy, co w konsekwencji oznacza, ze nie powinien on
w godzinach pracy zajmowac si¢ prywatnymi sprawami, chociazby prywatng korespondencja.

§2

Pracodawca wyposaza pracownikow w konkretne narzedzia pracy, jak telefon czy komputer i nie musi
godzi¢ si¢ na wykorzystywanie ich do prywatnych celow.

§3

Pracodawca moze kontrolowa¢ pracownika w ramach stosownego wykorzystywania narzedzi, ktére powinny
shuzy¢ tylko do celow stuzbowych. Za interesem pracodawcy przemawia fakt, ze musi on chroni¢ tajemnice
przedsigbiorstwa oraz zabezpiecza¢ odpowiednio placowke pod wzglgdem systemu ochrony danych
osobowych.

§4

Nalezy przypomnie¢ niniejszym dokumentem, iz w placéwce wdrozono postanowienia Polityki Ochrony
Danych Osobowych oraz Instrukcji Zarzadzania Systemem Informatycznym, co w konsekwencji oznacza,
iz dobrych praktyk powinno si¢ przestrzegac.

§5

Jesli pracodawca podczas kontroli stwierdzi, iz zakaz nie jest respektowany, moze wobec pracownika
wyciagnaé¢ konsekwencje stuzbowe.

§6

Pracodawca moze ustali¢, ze na stuzbowych komputerach nie mozna instalowa¢ aplikacji oraz uzywania
portali spoteczno$ciowych. Ponadto, pracodawca moze zakaza¢ wnoszenia prywatnych no$nikéw danych tj.
nos$nikow: optycznych (ptyty CD, DVD itp.), potprzewodnikowych (uktady scalone), magnetycznych (w tym
pamigci ferrytowe), magnetooptycznych, polimerowych (np. Millipede), papierowych (np. Kkarty
dziurkowane), z linig op6zniajaca (np. pamigci rteciowe).

§7

Pracodawca niniejszym dokumentem informuje pracownikow, iz kontrola w danym zakresie bedzie miata
miejsce, a pracownicy przyjmuja ten fakt do wiadomosci.

(Podpis Administratora Danych Osobowych)
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TABELA SZACOWANIA RYZYKA

- 1
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ZASOBY SZACOWANE SPRZET LUDZIE APLIKACJA POMIEiZCZEM ZABEZPIECZENI
A

Skala poziomu ryzyka:

2 RYZYKO $REDNIE = suma ryzyka kazdego z szesciu zakresow poufnosci, rozliczalnosci i integralnosci dzielona przez 18

3 RYZYKO OGOLNE = suma ryzyka $redniego z zasobéw: sprzet, ludzie, aplikacja, pomieszczenia, zabezpieczenia dodatkowe, dzielona
przez 5

* RYZYKO = wartog¢ skutkéw x podatnos¢ zasobow systemu (max. = 100)

ZALACZNIK NR 9 - ANALIZA ZAGROZEN | RYZYKA PRZY PRZETWARZANIU DANYCH OSOBOWYCH
Strona 22z 23

Id: CF5C040F-33F4-4E4A-B6BC-351E403CDFA9. Podpisany Strona 22



WARTOSC POZIOM RYZYKA
1-20 NISKI poziom ryzyka utraty bezpieczenstwa danych osobowych
21-60 SREDNI poziom ryzyka utraty bezpieczenstwa danych osobowych
61-80 WYSOKTI poziom ryzyka utraty bezpieczenstwa danych osobowych
81-100 MAKSYMALNY poziom ryzyka utraty bezpieczenstwa danych osobowych
PODSUMOWANIE

W podmiocie o nazwie: Urzad Gminy Gniezno po przeprowadzeniu analizy poufnosci, integralnosci
i rozliczalno$ci systemow informatycznych pod katem zagrozen i ryzyka, zwanej dalej: analiza zagrozen
i ryzyka przy przetwarzaniu danych osobowych wartos$¢ i poziom ryzyka przedstawia si¢ nastepujaco:

Ryzyko og6lne wynosi: 31,6 / 100.

Powyzsza wartos¢ ryzyka okresla Srednie ryzyko utraty bezpieczenstwa danych osobowych.

(Data i Podpis Administratora Danych Osobowych)
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LESNY &\/VSPOLNICY

KANCELARIA PRAWNA

Zatgcznik nr 2 do Polityki ochrony danych osobowych

Administrator Danych Osobowych
Wéjt Gminy Gniezno

Upowaznienie

do przetwarzania danych osobowych

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (dalej okre§lanym jako ,,RODO”):

§1

Niniejszym jako Administrator Danych Osobowych upowazniam do przetwarzania danych
osobowych Pana/Panig ........................ zatrudnionego w Urzedzie Gminy Gniezno na
stanowisku/ petnigcego/a funkcje ... w  zakresie

wskazanym ponize;.
§2

Przetwarzanie danych osobowych nastepuje wylacznie na podstawie udzielonego

upowaznienia 1 w zakresie w nim wskazanym.
§3

00-682 Warszawa, ul. Hoza 86/ 410; 62-200 Gniezno ul. Platanowa nr 15
61-806 Poznan, ul. Swi@ty Marcin 29/8; konto nr 45 1940 1076 3105 0557 0000 0000
KRS 0000 406 825; NIP: 784-248-78-16; Regon: 302 011 576
www.lesny.com.pl; kancelaria@lesny.com.pl
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Niniejsze upowaznienie przyznaje Pani/Panu prawo do przetwarzania w zakresie

nastepujacych czynnosci (nalezy wskaza¢ w jakich czynnosciach bierze udziat pracownik):

(W przypadku gdy byta utworzona wczesniej polityka bezpieczenstwa, mozna skorzystaé z
tego co bylo juz do tej pory okreslone. Jesli byl rejestr zbiorow to mozna wykorzystac zbiory
tam znajdujgce w celu okreslenia do jakich posiada uprawnienia konkretny pracownik. W
przypadku braku, nalezy okresli¢ do jakich zbiorow danych, lub czynnosci przetwarzania

przystuguje upowaznienie np. akta obecnych i bytych pracownikow).

§4
1. Przetwarzanie danych osobowych w zakresie wskazanych wyzej zbioréw obejmuje
przetwarzanie
a) W fOrmie PapierOWE]: .....ovivrriiriitiitiit et eeeenneeeeens (np. Kkartoteki,

wyciagi, skorowidze, wykazy 1 inne zbiory)
lub/oraz

b) w formie elektronicznej z wykorzystaniem nastepujacych systemow informatycznych
stuzacych do przetwarzania danych osobowych: ... (wskazac

systemy informatyczne w jakich przetwarzane sa dane osobowe).

2. Zakres przetwarzania danych osobowych obejmuje nastgpujacy poziom uprawnien:
............................................... (przetwarzanie  bez  ograniczen lub
ograniczone: podglad danych, odczytywanie danych, wprowadzanie/rejestrowanie

danych, opracowywanie danych, modyfikowanie danych, usuwanie danych, itp.)

§5
Upowaznienie traci waznos¢ z dniem (np. rozwigzania umowy O prace, Umowy

cywilnoprawnej)
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(albo)

Upowaznienie zostaje udzielone na okres od dnia ... do dnia ....

Podpis osoby nadajacej

upowaznienie
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LESNY &VVSPOLNICY

KANCELARIA PRAWNA

Zatqgcznik nr 3 do polityki ochrony danych osobowych

EWIDENCJA OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH

URZAD GMINY GNIEZNO
Zakres
upowaznienia do Data Data i Data
o . Identyfikator P . . . Odebrania
Nr Imig i nazwisko przetwarzania nadania podpis uprawnien
danych uprawnien ADO pra
Podpis ADO
osobowych

00-682 Warszawa, ul. Hoza 86/ 410; 62-200 Gniezno ul. Platanowa nr 15
61-806 Poznan, ul. Swi@ty Marcin 29/8; konto nr 45 1940 1076 3105 0557 0000 0000
KRS 0000 406 825; NIP: 784-248-78-16; Regon: 302 011 576
www.lesny.com.pl; kancelaria@lesny.com.pl
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LESNY &\/VSPOLNICY

KANCELARIA PRAWNA

Zatgcznik nr 5 do polityki ochrony danych osobowych

EWIDENCJA UMOW POWIERZENIA

ZAWARTYCH PRZEZ

URZAD GMINY GNIEZNO
Zakre§ . Data
powierzenia do Data i .
.. . . Data . Odebrania
Nr Imie i nazwisko Nr umowy przetwarzania . . podpis .
powierzenia uprawnien
danych ADO .
Podpis ADO
osobowych
00-682 Warszawa, ul. Hoza 86/ 410; 62-200 Gniezno ul. Platanowa nr 15
61-806 Poznan, ul. Swiety Marcin 29/8; konto nr 45 1940 1076 3105 0557 0000 0000
KRS 0000 406 825; NIP: 784-248-78-16; Regon: 302 011 576
““““““ lacis ol leancalorio @ lacos; ol
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Zatgcznik nr 6 do polityki ochrony danych osobowych

INSTRUKCJA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH
OSOBOWYCH
URZAD GMINY GNIEZNO
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ROZDZIAL 1

Postanowienia ogdlne

§1

1. Instrukcja Zarzadzania Systemem Informatycznym stuzagcym do przetwarzania
danych osobowych, zwana dalej ,,Instrukcja”, okresla sposob zarzadzania systemem
informatycznym stuzagcym do przetwarzania danych osobowych, ze szczegdlnym
uwzglednieniem wymogéw bezpieczenstwa informacji, a takze zasady i tryb
postepowania Administratora Danych oraz oséb przez niego upowaznionych
zwigzanego z przetwarzaniem danych osobowych.

2. Instrukcja  zostala  opracowana  zgodnie z  wymogami  okreslonymi
w  Rozporzadzeniu Parlamentu Europejskiego 1 Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie
danych).

§2
Instrukcja okresla stosowne procedury i warunki zarzadzania systemem informatycznym
oraz kartotekami, zapewniajace ochron¢ przetwarzania danych osobowych, odpowiednig
do zagrozen oraz kategorii danych objetych ochrona.

§3
Ilekro¢ w instrukcji jest mowa o:
1. Zbiorze danych — rozumie si¢ przez to kazdy posiadajacy strukturg zestaw danych

o charakterze osobowym, dostepnych wedlug okreslonych kryteriow, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalne;

2. Przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, taki jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie 1 usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemie
informatycznym;

3. Systemie informatycznym — rozumie si¢ przez to zespol wspotpracujacych ze soba
urzadzen, programow, procedur przetwarzania informacji 1 narzedzi programowych
zastosowanych w celu przetwarzania danych;

4. Kartotece — rozumie si¢ przez to zewidencjonowany, usystematyzowany zbidr
wykazow, skoroszytow, wydrukéw komputerowych 1 innej dokumentacji
gromadzonej w formie papierowej, zawierajacy dane osobowe;

5. Administratorze Danych — rozumie si¢ przez to Wojta Gminy Gniezno jako
administratora danych przetwarzanych w Urzedzie Gminy Gniezno;

6. Inspektora Ochrony Danych Osobowych — rozumie si¢ przez to osob¢ wyznaczong
przez Administratora Danych nadzorujacg przestrzegania zasad ochrony
przetwarzania danych osobowych. Nadzér dotyczy przede wszystkim stosowanych
srodkéw technicznych i1 organizacyjnych zapewniajacych ochron¢ przetwarzanych
danych osobowych, odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, a w szczegodlnosci zabezpieczenia danych przez ich udostgpnianiem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem
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z naruszeniem obowigzujacych przepiséw, oraz zmiang, utrata, uszkodzeniem lub
zniszczeniem. Przeprowadza on rowniez kontrole w zakresie okre§lonym regulacjami
wewngtrznymi obowigzujacymi u Administratora Danych;

7. Administratorze Systemow Informatycznych (ASI) — rozumie si¢ przez to osobe
odpowiedzialng za prawidlowe funkcjonowanie sprzg¢tu, oprogramowania
1 jego konserwacj¢ wyznaczonego przez Administratora Danych;

8. Uzytkowniku — rozumie si¢ osob¢ upowazniong przez Administratora Danych do
przetwarzania danych osobowych w systemie informatycznym oraz w kartotekach;

9. Pomieszczeniach — rozumie si¢ prze to budynki, pomieszczenia lub czesci
pomieszczen okre$lone przez Administratora Danych tworzace obszar,
w ktorym przetwarzane s3 dane osobowe z uzyciem stacjonarnego sprzgtu
komputerowego oraz gromadzone w kartotekach.

§4
1. Podstawowym celem zabezpieczenia systemu informatycznego stuzacego do
przetwarzania danych osobowych jest zapewnienie jak najwyzszego standardu
bezpieczenstwa tych danych. Za priorytet uznano zagwarantowanie zgromadzonym
danym osobowym, prze caty okres ich przetwarzania, charakteru poufnego wraz
z zachowaniem ich integralnos$ci systemu informatycznego.

2. W celu zwigkszenia efektywnosci ochrony danych osobowych dokonano potaczenia
réznych zabezpieczen w sposob umozliwiajacy stworzenie kilku warstw ochronnych.
Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne,
procedury organizacyjne, oprogramowanie systemowe, aplikacje oraz przez
uzytkownikow.

3. Zastosowane zabezpieczenia majg stluzy¢ osiggnieciu ponizszych celow
1 zapewnic:

1) poufno$¢ danych — rozumiang jako wtasciwos$¢ zapewniajaca, ze dane nie s3
udostgpniane nieupowaznionym osobom,

2) integralno$¢ danych - rozumiang jako wlasciwos$¢ zapewniajaca, ze dane osobowe
nie zostaly zmienione lub zniszczone w sposéb nieautoryzowany,

3) rozliczalno$¢ danych - rozumiang jako wlasciwo$¢ zapewniajaca, ze dziatania
osoby moga by¢ przypisane w sposob jednoznaczny tylko tej osobie,

4) integralno$¢ systemu — rozumiang jako nienaruszalno$¢ systemu, niemozno$é¢
jakiejkolwiek manipulacji, zarOwno zamierzonej, jak i przypadkowej.

§5

1. W celu uwzglednienia ewentualnych zagrozen oraz kategorii przetwarzanych danych
osobowych wprowadza si¢ nastepujace poziomy bezpieczenstwa przetwarzania
danych osobowych w systemie informatycznym:

1) podstawowy,

2) podwyzszony,
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3) wysoki.
2. Poziom co najmniej podstawowy stosuje si¢, gdy:
1) w systemie informatycznym nie sg przetwarzane dane osobowe,

2) zadne z urzadzen systemu informatycznego, shuzacego do przetwarzania
danych osobowych nie jest potaczone z siecig publiczng.

3. Poziom podwyzszony stosuje si¢ gdy:
1) w systemie informatycznym sg przetwarzane dane osobowe,

2) zadne z urzadzen systemu informatycznego, stuzgcego do przetwarzania
danych osobowych nie jest polaczone z siecig publiczna.

4. Poziom wysoki stosuje si¢, gdy przynajmniej jedno wurzadzenie systemu
informatycznego, stuzace do przetwarzania danych osobowych, potaczone jest
z siecig publiczng.

5. W systemach informatycznych Administratora Danych stosuje si¢ poziom wysoki.

§6

1. Realizacj¢ zamierzen okres§lonych w § 4 powinny zagwarantowac nastepujace
zatozenia:

1) wdrozenie procedur okre§lajacych postepowanie osoéb dopuszczonych do
przetwarzania danych osobowych oraz ich odpowiedzialno$¢ za ochrong tych
danych,

2) przeszkolenie uzytkownikéw w zakresie bezpieczenstwa 1 ochrony danych
osobowych,

3) podpisanie uzytkownikom okre§lonych atrybutow pozwalajacych na ich
identyfikacj¢ (hasto, identyfikatory) oraz zapewniajacy dostep uzytkownikéw do
réznych poziomow zbiorow danych osobowych — stosownie do indywidualnego
zakresu upowaznienia,

4) podejmowanie niezbednych dzialan w celu likwidacji statych ogniw w systemie
zabezpieczen,

5) okresowe sprawdzenie przestrzegania przez uzytkownikéw wdrozonych metod
postepowania przy przetwarzaniu danych osobowych,

6) opracowanie procedur odtworzenia systemu w przypadku wystapienia awarii,

7) Sledzenie osiagnie¢ w dziedzinie zabezpieczenia systemow informacyjnych
i — w miar¢ mozliwo$ci organizacyjnych i techniczno-finansowych — wdrozenie
nowych narzedzi i1 metod pracy oraz sposobow zarzadzania systemem
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informatycznym, ktére beda stuzyly wzmocnieniu bezpieczenstwa danych
osobowych.

2. Przez polityke ochrony danych osobowych nalezy rozumie¢ okreslenie zadan, ktore
nalezy realizowa¢ dla zapewnienia spdjnosci wszystkich zabezpieczen danych
osobowych. Zostata on sformutowana w Polityce Ochrony Danych Osobowych oraz
w kolejnych rozdziatach niniejszej Instrukcji. Odzwierciedla ona podstawowe zasady
bezpieczenstwa, a takze zarzadzania systemem informatycznym oraz kartotekami u
Administratora Danych.

ROZDZIAL 11
Przydzial uprawnien i identyfikatorow
§7

1. Kazdy uzytkownik dopuszczony do przetwarzania danych osobowych posiada
stosowne upowaznienie. Wzoér upowaznienia do przetwarzania danych osobowych.
stanowi do Polityki Ochrony Danych Osobowych.

2. Kazdy uzytkownik posiada indywidualny identyfikator umozliwiajacy logowanie do
tych aplikacji, z ktorymi moze pracowac.

3. Identyfikator umozliwia wykonywanie czynnosci zgodnie z zakresem powierzonych
obowigzkow, ktdre wyznaczaja poziom uprawnien.

4. Postanowienia ust. 2 nie dotycza uzytkownikow, ktorzy przetwarzaja wyltacznie dane
osobowe gromadzone w kartotekach.

5. Prowadzona jest ewidencja przyznanych poszczegdlnym uzytkownikom uprawnien
zwigzanych z dostepem do zbiorow danych oraz dokonywaniem zmian w zakresie
przyznanych uprawnien.

§8
Kazdy uzytkownik systemu informatycznego przetwarzajacego dane osobowe powinien
posiada¢ umiejetnos$¢ bezpiecznej obstugi komputera 1 dobrg znajomos$¢ oprogramowania
systemowego 1 operacyjnego, z ktdrego bedzie korzystal.

§9

1. Kazdy uzytkownik - przed dopuszczeniem do obslugi systemu informatycznego,
w ktorym przetwarzane sg dane osobowe - podlega przeszkoleniu w zakresie:
1) obstugi komputera, oprogramowania systemowego oraz oprogramowania do
obstugi aplikacji, ktora bedzie wykorzystywat,
2) przepisow o ochronie danych osobowych oraz wynikajacych z nich zadah oraz
obowigzkow.

2. Wszyscy uzytkownicy podlegaja okresowym szkoleniom, stosownie do potrzeb
wynikajacych ze zmian w systemie informatycznym (wymiana sprz¢tu na nowszej
generacji, zmiana oprogramowania) oraz w zwigzku ze zmiang przepisoOw o ochronie
danych osobowych lub zmiang wewnetrznych regulacji.

§10
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1. Za organizacj¢ szkolen, o ktérych mowa w § 9 ust. 1 pkt 1 odpowiedzialny jest ASI,
za$ szkolen, o ktérych mowa w § 9 ust. 1 pkt 2 odpowiedzialny jest Inspektor
Ochrony Danych Osobowych.

§11
Do uwierzytelniania uzytkownikow w systemie uzywa si¢ hasel lub innych metod
zapewniajacych weryfikacje tozsamos$ci uzytkownika.

§12
Kazdy uzytkownik zobowigzany jest do zachowania w tajemnicy wtasnych haset, takze
po uplywie ich waznosci.

§13
1. Identyfikatory = dla  uzytkownikéw  upowaznionych  do przetwarzania

danych osobowych w systemie informatycznym, niezbedne do logowania si¢ do
okreslonej aplikacji, ustala 1 przydziela ASI lub inna osoba upowazniona przez
Administratora Danych.

2. Zakres uprawnien przypisany do identyfikatora przyznaje ASI na wniosek
Administratora Danych.

3. Identyfikator uzytkownika nie podlega zmianie.
4. Identyfikator uzytkownika podlega rejestracji w systemie informatycznym.

§14
1. Pierwsze hasto dla uzytkownika ustala ASI przy wprowadzaniu identyfikatora

uzytkownika do systemu.
2. Hasta musza odpowiada¢ nastgpujagcym wymogom:
1) hasta sktadaja si¢ co najmniej z:
a) dla poziomu bezpieczenstwa podstawowego 6 znakow,

b) dla poziomu bezpieczenstwa podwyzszonego i wysokiego 8 znakéw i powinny
zawiera¢ mate 1 wielkie litery oraz cyfry lub znaki specjalne.

2) nie moga by¢ zapisywane w systemie w postaci jawnej,

3) nie moga by¢ w nich uzywane imiona, nazwiska, przezwiska, inicjaty
1 inne kombinacje znakéw mogacych doprowadzi¢ do latwego rozszyfrowania
hasel przez osoby nieupowaznione,

4) nie moga by¢ w nich stosowane znaki nast¢pujace po sobie na klawiaturze badz te
same litery czy cyfry.

§15
1. Po otrzymaniu pierwszego hasta uzytkownik zobowigzany jest zalogowac¢ si¢ do

systemu 1 powinien zmieni¢ hasto. Przy wpisywaniu hasto nie moze by¢ wyswietlane
na ekranie.

2. Hasto zmieniane jest nie rzadziej niz co 30 dni. Za systematyczng, terminowg zmiane
hasta odpowiada uzytkownik.
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§16
Hasto podlega natychmiastowe] zmianie w przypadku podejrzenia jego odkrycia przez
nieupowazniong osobg.

§17
1. Hasta nie moga by¢ nigdzie zapisywane.

2. Tryb przechowywania i udost¢pniania hasel ASI okres$la zatacznik nr 1 do niniejszej
instrukcji.

ROZDZIAL 111
Rejestrowanie i wyrejestrowywanie uzytkownikow

§18
1. Ewidencje o0s6b upowaznionych do przetwarzania danych osobowych
w zbiorach prowadzi osoba wyznaczona przez Administratora Danych. Wzér
upowaznien do przetwarzania danych osobowych, stanowi zalgcznik nr 3 do Polityki
Ochrony Danych Osobowych.

§19
Nosniki magnetyczne (optyczne), na ktéorych gromadzone s3 wykazy zawierajace
ewidencje uzytkownikow przechowywane sa w wyznaczonych szafach lub sejfach,
do ktérych ma dostep wytacznie ASI lub osoba upowazniona przez Administratora
Danych.

§20
Zmiany dotyczace uzytkownika, takie jak:
1. zmiana imienia lub nazwiska,

2. zmiana zakresu upowaznienia,

podlegaja niezwtocznemu odnotowaniu w ewidencji, o ktérej mowa w § 18 Instrukeji.

§21
Zmiany dotyczace uzytkownika, takie jak:
1. rozwigzanie umowy,

2. utrata upowaznienia do przetwarzania danych osobowych,
3. zmiana zakresu obowigzkéw stuzbowych skutkujgca ustaniem upowaznienia,

powoduja wyrejestrowanie uzytkownika przez ASI, w trybie natychmiastowym,
z ewidencji, o ktérej mowa w § 18 Instrukcji, zablokowanie identyfikatora oraz
uniewaznienie hasta tego uzytkownika.

§22
1. Identyfikator, ktéry utracit wazno$¢ nie moze by¢ ponownie przydzielony innemu
uzytkownikowi.
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2. Osoba prowadzaca ewidencje¢, o ktérej mowa w § 18 Instrukcji, obowigzana jest
odrebnie gromadzi¢ identyfikatory, ktére utracity wazno$¢ lub tez stosowaé
odpowiednie ich oznaczenia.

§23
Dane dotyczace osob, ktore zostaly wyrejestrowane z  ewidencji  0s6b
upowaznionych do przetwarzania danych osobowych, z przyczyn, ktérych mowa w § 21
ust. 1 Instrukcji. s3 gromadzone w postaci odrgbnych zbioréw archiwalnych lub stosuje
si¢ odpowiednie ich oznaczenia.

ROZDZIAL IV
Procedury rozpoczecia, zawieszenia i zakonczenia pracy

§24
Przed przystapieniem do pracy z systemem informatycznym lub kartotekami,
uzytkownik obowigzany jest dokona¢ sprawdzenia stanu urzadzen komputerowych
oraz dokona¢ ogledzin swojego stanowiska pracy, ze zwrdceniem szczegdlnej uwagi, czy
nie zaszty okolicznos$ci wskazujace na naruszenie poufnosci danych osobowych.

§25
W przypadku stwierdzenia badZz podejrzenia, iz mialo miejsce naruszenie systemu,
uzytkownik obowigzany jest postepowac zgodnie z zasadami okre§lonymi w Polityce
Ochrony Danych Osobowych.

§26
1. Rozpoczynajac prace na komputerze uzytkownik loguje si¢ do systemu

informatycznego.
2. Uzytkownik wprowadza identyfikator i dokonuje uwierzytelnienia.

3. Jesli system to umozliwia, po przekroczeniu ustalonej liczby prob logowania system
blokuje dostgp do systemu informatycznego na poziomie danego uzytkownika.

4. ASI ustala przyczyny zablokowania systemu oraz w zaleznos$ci od zaistniatej sytuacji
podejmuje odpowiednie dziatania. O zaistnialym incydencie powiadamia Inspektora
Ochrony Danych Osobowych lub osobg¢ przez niego wyznaczona.

§27
Przed opuszczeniem stanowiska pracy, uzytkownik obowigzany jest:
1) wylogowac si¢ z systemu informatycznego lub,

2) poczekac, az zaktywizuje si¢ blokowany haslem wygaszacz ekranu.

§28
Konczac prace nalezy:
1) wylogowa¢ si¢ z systemu informatycznego, a nastgpnie wylaczy¢ sprzet
komputerowy,

2) zabezpieczy¢ stanowisko pracy, w szczegélnosci wszelka dokumentacje
oraz no$niki magnetyczne i optyczne, na ktdrych znajduja si¢ dane osobowe,
przed dostgpem 0sdb nieuprawnionych.

ROZDZIAL V
Procedury tworzenia kopii zapasowych
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§29
1. Zbiory danych osobowych oraz programy i narzedzia programowe stuzace do ich

przetwarzania, zapisywane na nosnikach zewnetrznych (streamer, dyski: wymienne,
magnetyczne, optyczne) tworzace kopie zapasowe kolejnych okresow, powinny by¢
odpowiednio oznakowane i przechowywane w wyznaczonych, odpowiednio
zabezpieczonych pomieszczeniach.

2. Kopie zapasowe okreslone w ust. 1 powinny by¢ sporzadzane regularnie w okresach
wyznaczonych w zatgczniku nr 2 do Instrukcji.

3. Za prawidlowe sporzadzanie kopii zapasowych, ich oznakowanie i przechowywanie,
odpowiedzialny jest ASI

4. Odpowiada on takze za sprawdzanie poprawnosci wykonania kopii zapasowych
na nos$nik zewnetrzny.

5. Kopie zapasowe powinny by¢ przechowywane w pomieszczeniu odrgbnym
od pomieszczen, w ktorych przechowywane sa zbiory danych osobowych
eksploatowane na biezaco.

§30
1. Uzytkownicy obowigzani sg przestrzega¢ termindéw tworzenia doraznych kopii

zapasowych, o ile zostali do tego upowaznieni przez ASIL.

2. Uzytkownicy okresleni w ust. 1 sg odpowiedzialni za prawidtowe sporzadzanie kopii
zapasowych, ich oznakowanie i przechowywanie.

§31
1. Kopie zapasowe, ktore ulegly uszkodzeniu lub ustala ich uzytecznos$¢ podlegaja

natychmiastowemu zniszczeniu z zachowaniem procedur okreslonych niniejsza
Instrukcja.

2. Zniszczenia kopii zapasowych, na nosnikach magnetycznych i optycznych dokonuje
ASI w obecno$ci Administratora Danych lub osoby przez niego wyznaczone;.

3. Z nos$nikéw magnetycznych i optycznych wielokrotnego uzytku, np. CDRW dane
nalezy usung¢ w sposob uniemozliwiajgcy ich odczytanie, a w przypadku, gdy
usuni¢gcie danych nie jest mozliwe, nosniki podlegaja zniszczeniu w stopniu
uniemozliwiajacym odzyskanie danych.

4. Dane zawarte na no$nikach optycznych jednokrotnego uzytku, np. CDR nalezy
usuwac poprzez catkowite zniszczenie no$nika.

ROZDZIAL VI

Przetwarzanie danych osobowych

§32
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1. Dane osobowe przetwarzane s3 w kartotekach oraz w komputerach do tego
przeznaczonych (serwerach, stacjach roboczych) zlokalizowanych w obszarach
przetwarzania danych osobowych.

2. Kartoteki powinny by¢ przechowywane w szafach, znajdujacych si¢
w wyznaczonych, odpowiednio zabezpieczonych, pomieszczeniach.

3. Wydruki robocze, btedne lub zdezaktualizowane powinny by¢ niezwlocznie
niszczone przy uzyciu niszczarki do papieru lub w inny sposob zapewniajacy
skuteczne ich usuni¢cie lub zanonimizowanie.

4. Opis obszaru przetwarzania danych osobowych oraz $rodkéw technicznych
i organizacyjnych niezbe¢dnych dla zapewnienia poufnos$ci danych osobowych
okreslony jest w Polityce Ochrony Danych Osobowych.

§33
1. Kartoteka przekazywana jest do archiwum zgodnie z procedurami archiwizacji
dokumentow.

2. Likwidacji zbioréw archiwalnych dokonuje si¢ przy uzyciu niszczarki do papieru lub
w inny sposob zapewniajacy skuteczne ich usunigcie lub zanonimizowanie.

§34
Decyzje o likwidacji zbioréw danych osobowych, przetwarzanych w kartotekach
oraz systemach informatycznych podejmuje Administrator Danych.

§35
Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbiorow danych
osobowych. Inspektor Ochrony Danych Osobowych  lub  osoba  przez  niego
upowazniona sporzadza protokot, w ktorym zamieszcza nastepujace informacje:
1. date dokonania likwidacji,

2. przedmiot likwidacji (no$niki, kartoteka),

(98]

. przedziat czasowy likwidowanych zbioréw danych osobowych,

=

podpisy o0so6b dokonujacych 1 obecnych przy likwidacji zbiorow danych
osobowych.

ROZDZIAL VII
Zabezpieczenie systemu informatycznego

§36
System informatyczny zabezpiecza si¢ przed:
1. dziataniem,  ktérego  celem jest uzyskanie  nieuprawnionego  dost¢pu

do systemu informatycznego,
2. utratg danych spowodowana:
a) dziataniem nieautoryzowanego oprogramowania.

b) awarig zasilania lub zaktoceniami w sieci zasilajace;.

S22
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1. ASI odpowiada za niezwloczne instalowanie na sprzecie najnowszych wersji
oprogramowania zabezpieczajacego system informatyczny.

2. Nowe wersje oprogramowania instaluje wylacznie ASI niezwlocznie po ich
otrzymaniu lub osoba upowazniona przez ASI.

3. Okresowych kontroli w zakresie instalowania najnowszych wersji oprogramowania
zabezpieczajacego system informatyczny dokonuje Inspektor Ochrony Danych
Osobowych lub osoba przez niego upowazniona.

§38
1. Na serwerach i stacjach roboczych uzywanych przez Administratora Danych

powinno instalowaé si¢ przynajmniej jeden program antywirusowy.
2. Program antywirusowy nalezy instalowa¢ rowniez na komputerach przenos$nych.

§39
W komputerach przenosnych zawierajacych dane osobowe stosuje si¢ $rodki ochrony
kryptograficznej wobec przetwarzanych danych osobowych.

§40
1. Kontrola antywirusowa jest przeprowadzana na wszystkich nos$nikach

magnetycznych 1 optycznych, stuzacych zaréwno do przetwarzania danych
osobowych w systemie informatycznym, jak i do celéw instalacyjnych.

2. Na serwerach, w miar¢ mozliwo$ci technicznych, oprogramowanie antywirusowe
powinno by¢ aktywne caty czas.

3. Na stacjach roboczych oprogramowanie antywirusowe powinno by¢ aktywne caty
czas 1 powinno dokonywa¢ sprawdzenia kazdego otwieranego lub uruchomianego
pliku.

§41
Uzytkownicy s3 zobowigzani do dokonywania kontroli antywirusowej wszystkich
no$nikow magnetycznych lub optycznych przychodzacych z zewnatrz oraz okresowo
no$nikow wiasnych.

§42
1. W razie stwierdzenia zainfekowania systemu, uzytkownik obowigzany jest

poinformowac niezwlocznie o tym fakcie ASI.

2. ASI usuwa wirusa, jesli automatycznie nie dokonal tego program antywirusowy oraz
informuje Inspektora Ochrony Danych Osobowych lub osobe przez niego
upowazniong o dokonanych czynnosciach i rodzaju wirusa.

§43
W  razie niemozno$ci usuni¢cia wirusa, ASI za zgodg Inspektora Ochrony Danych
Osobowych, korzysta z ustug zewngtrznych specjalistow w tej dziedzinie.

§44
1. W sytuacji korzystania z uslug zewnetrznych specjalistow, nalezy podjaé dzialania
uniemozliwiajgce tym osobom dostep do danych osobowych.
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2. Prace okreslone w ust. 1 sg wykonywane pod nadzorem ASI lub upowaznionego
uzytkownika i w miar¢ mozliwosci bez dostepu do danych osobowych.

§45
1. ASI jest odpowiedzialny za kontrole antywirusowa serweréw 1 zasobow
sieciowych.

2. Uzytkownicy sa odpowiedzialni za kontrole antywirusowa na dyskach lokalnych
1 uzywanych nosnikach danych.

§46
1. Po wusunigciu wirusa ASI sprawdza zainfekowany system informatyczny
oraz przywraca go do pelnej sprawnosci 1 funkcjonalnosci.

2. ASI sporzadza raport o wystgpieniu wirusa. Raport winien zawiera¢ nastepujace
informacje:

1) nazwe wirusa,

2) date wykrycia wirusa,
3) miejsce zainfekowania,
4) zrddlo infekeji.

3. Raport, o ktéorym mowa w ust. 2 przekazywany jest Inspektorowi Ochrony Danych
Osobowych lub osobie przez niego wyznaczonej wraz z wnioskami, stosownymi do
zaistniatej sytuacji.

§47
1. Przy przetwarzaniu danych osobowych zakwalifikowanych
do poziomu bezpieczenstwa wysokiego system informatyczny shuzacy

do przetwarzania danych osobowych chroni si¢ przed zagrozeniami pochodzacymi
z sieci publicznej poprzez wdrozenie fizycznych lub logicznych zabezpieczen
chronigcych przed nieuprawnionym dostgpem.

2. W przypadku zastosowania logicznych zabezpieczen, o ktorych mowa
w ust. I, obejmuja one:

I)kontrole przeplywu informacji pomiedzy systemem informatycznym a siecig
publiczng,

2)kontrole dziatan inicjowanych z sieci publicznej 1 systemu informatycznego.

3. Wobec danych wykorzystywanych do uwierzytelniania, ktore sg przesytane w sieci
publicznej stosuje si¢ Srodki ochrony kryptograficzne;.

§48
ASI  prowadzi wykaz przypadkdw zainfekowania komputerow 1 no$nikow
wykorzystywanych do przetwarzania danych osobowych w systemie oraz przechowuje
kopie raportow.

§49
Procedura wyrazona w niniejszym rozdziale ma zastosowanie takze do przypadkow

awarii systemu spowodowanych btedem programu badz uzytkownika.
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ROZDZIAL VIII
Wymagania dotyczace sprz¢tu i oprogramowania

§50
1. Sprzet obstugujacy zbior danych osobowych sktada si¢ z komputeréw stacjonarnych
klasy PC.

2. Komputery przenosne mogg by¢ uzywane do przetwarzania danych osobowych
po odpowiednim ich zabezpieczeniu.

3. Uzytkownik korzystajacy z komputera przenosnego jest zobowigzany do zachowania
szczegblne] ostroznosci podczas transportu komputera oraz nie moze udostepnic
komputera osobom nieupowaznionym.

4. Szczegotowy wykaz sprzgtu 1 oprogramowania wykorzystywanego do przetwarzania
danych osobowych znajduje si¢ w dokumentacji ksiggowe;.

§51
Sie¢ komputerowa shuzaca do przetwarzania danych osobowych powinna mie¢
zapewnione prawidlowe zasilanie energetyczne gwarantujace wilasciwe 1 zgodne
z wymaganiami producenta dziatanie sprzetu komputerowego.

§52
1. Za prawidlowe zasilanie energetyczne sieci komputerowej odpowiedzialny jest ASI.

2. Infrastruktura techniczna zwigzana z siecig komputerows i jej zasilaniem (rozdzielnie
elektryczne, skrzynki z bezpiecznikami) powinna by¢ zabezpieczona przed dostepem
0sOb nieupowaznionych.

§53
1. Dane osobowe przesylane na nosnikach magnetycznych 1 optycznych oraz za pomoca

systemow teleinformatycznych powinny by¢ zabezpieczone w  sposob
uniemozliwiajacy dostep do nich oséb nieupowaznionych.

2. Dane osobowe przesylane po taczach telekomunikacyjnych wewnatrz danej sieci
powinny by¢ dodatkowo zabezpieczone w sposob uniemozliwiajacy dostep do danej
sieci LAN z innej sieci.

3. Dane osobowe przesytane po taczach telekomunikacyjnych na zewnetrz powinny by¢
w miar¢ mozliwosci technicznych szyfrowane za pomocg algorytmu
kryptograficznego.

§54
Programy zainstalowane na komputerach obstugujacych przetwarzanie danych
osobowych musza by¢ uzytkowane z zachowaniem praw autorskich i posiada¢ licencje.

§55
1. ASI odpowiada za wyposazenie systemu informatycznego

w mechanizmy uwierzytelniania uzytkownika oraz za sprawowanie Kkontroli
dostgpu do danych osobowych jedynie 0s6b upowaznionych.

Id: CF5C040F-33F4-4E4A-B6BC-351E403CDFA9. Podpisany Strona 13



2. System informatyczny wykorzystywany przez uzytkownikéw wytacznie w celach
stuzbowych. Wyjatki od powyzszej reguly mozliwe s3 jedynie za wyrazna zgoda
Administratora Danych.

3. System informatyczny moze by¢ monitorowany, w tym réwniez z zastosowaniem
specjalistycznego oprogramowania lub sprzgtu, w celu rejestracji aktywnosci
uzytkownikéw oraz sposobu wykorzystywania systemu informatycznego przez
uzytkownikow.

§56
1. Ekrany monitoréw powinny by¢ w miar¢ mozliwosci wyposazone w wygaszacze
zabezpieczone hastem, ktore aktywujg si¢ automatycznie po uplywie okreslonego
czasu od ostatniego uzycia komputera.

2. Ekrany monitoréw, powinny by¢ ustawione w taki sposob, zeby w miar¢ mozliwosci
uniemozliwi¢ odczyt wy$wietlanych informacji osobom nieupowaznionym.

3. Za spetnienie obowigzku okreslonego w ust. 2 odpowiadaja uzytkownicy.

§57
1. ASI jest odpowiedzialny za to, aby dla kazdej osoby, ktorej dane osobowe sa
przetwarzane, system informatyczny zapewniat odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu,

2) identyfikatora uzytkownika wprowadzajacego dane, chyba ze dostep do systemu
informatycznego 1 przetwarzanych w nim danych posiada wytacznie jedna osoba,

3) zrodia danych, w przypadku zbierania danych nie od osoby, ktorej one dotycza,

4) informacji o odbiorcach, ktorym dane osobowe zostaly udostepnione, dacie
1 zakresie tego udostepnienia, chyba ze system informatyczny uzywany jest do
przetwarzania danych zawartych w zbiorach jawnych,

5) sprzeciwu,

Wymagania okreslone w niniejszym ustgpie nie dotycza systemow stuzacych
do przetwarzania danych osobowych ograniczonych wylacznie do edycji tekstu w celu
udostgpnienia go na pismie.
1. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, nastgpuje automatycznie
po zatwierdzeniu przez uzytkownika operacji wprowadzania danych.

2. Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie informatycznym,
system zapewnia sporzadzenie 1 wydrukowanie raportu zawierajacego
w  powszechnie  zrozumiatej formie informacje, o  ktorych mowa
w ust. 1.

3. W przypadku przetwarzania danych osobowych, w co najmniej dwoch systemach
informatycznych, wymagania, o ktorych mowa w ust. 1 pkt 4, moga by¢ realizowane
w jednym z nich lub w odrgbnym systemie informatycznym przeznaczonym do tego
celu.

4. Do czasu spetnienia przez system informatyczny wszystkich wyzej wymienionych
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1) daty pierwszego wprowadzenia danych,

2) identyfikatora uzytkownika wprowadzajacego dane, chyba ze dostep do systemu
informatycznego i przetwarzanych w nim danych posiada wytgcznie jedna osoba.

5. Do chwili spetnienia przez system informatyczny wszystkich wymogéw okreslonych
Ww niniejszym paragrafie, odnotowanie informacji okreslonych w ust. 1 pkt 3, 41 5
nalezy prowadzi¢ w formie tradycyjnej (papierowej) lub komputerowo poza
systemem.

ROZDZIAL IX
Procedury wykonywania przegladow i konserwacji

§58
1. Biezacych oraz okresowych przegladow, napraw 1 konserwacji systemow
oraz no$nikéw informacji stuzacych do przetwarzania danych osobowych,
niewymagajacych angazowania zewngtrznych firm serwisowych, dokonuje ASI.

2. Przegladow i konserwacji zbiorow danych osobowych dokonuja uzytkownicy,
zgodnie z indywidualnymi zakresami upowaznien i odpowiedzialnosci.

§59
Prace dotyczace przegladow, konserwacji i napraw, wymagajace zaangazowania firm
zewngtrznych, sa wykonywane za wiedza Inspektora Ochrony Danych Osobowych przez
uprawnionych przedstawicieli tych firm pod nadzorem ASI lub upowaznionego
uzytkownika i w miar¢ mozliwos$ci bez dostepu do rzeczywistych danych osobowych.

§60
1. W przypadku, gdy zaistnieje potrzeba naprawy lub wymiany sprz¢tu komputerowego
stuzacego do przetwarzania lub przechowywania danych osobowych nalezy usuna¢
dane, w sposob uniemozliwiajacy ich odzyskanie.

2. Jezeli nie ma mozliwos$ci usuni¢cia danych nalezy urzadzenie uszkodzi¢ w sposob
uniemozliwiajacy ich odczytanie.

§61
Nadzor nad instalowaniem, sprawnym funkcjonowaniem i wymiang uszkodzonych
urzadzen oraz ich likwidacjg sprawuje ASI lub osoba wyznaczona przez Administratora
Danych.

ROZDZIAL X
Postanowienia koncowe

§62
Instrukcja jest dokumentem wewngtrznym 1 nie moze by¢ udost¢gpniania osobom
postronnym w zadnej formie.
§63
1. Uzytkownik zobowigzany jest ztozy¢ o$wiadczenie, o tym, iz zostal zaznajomiony
z przepisami ustawy o ochronie danych osobowych oraz wydanych na jej podstawie
aktéw wykonawczych oraz dokumentacjg obowigzujacg u Administratora Danych,
a takze o zobowigzaniu si¢ do ich przestrzegania.
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2. Oswiadczenia przechowywane sa w aktach osobowych.

§64
1. W sprawach nieuregulowanych w niniejszej Instrukcji maja zastosowanie przepisy
ustawy o ochronie danych osobowych oraz wydanych na jej podstawie aktow

wykonawczych.

2. Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej Instrukcji.

(podpis Administratora Danych)

Zalacznik nr 1 do Instrukceji
zarzgdzania systemem
informatycznym

TRYB PRZECHOWYWANIA I UDOSTEPNIANIA HASEL ASI

Ustala si¢ nastepujacy tryb postepowania z hastami ASI:

1. Hasta ASI przechowywane sg w formie pisemnej w zapieczetowanej kopercie.
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2. Koperta ztozona jest w specjalnej szafie, do ktorej dostep posiada wyltacznie

Administrator i osoby przez niego upowaznione.

3. Hasla* o ktérym mowa w pkt 1 daja najwyzsze uprawnienia administratorskie

do korzystania i obslugi systemu informatycznego.

4. Hasta zmieniane sa co najmniej co 30 dni badz natychmiast w przypadku
podejrzenia odkrycia przez inng, nieupowazniong osobe.

5. Nowe, aktualne hasto zabezpiecza si¢ wedtug procedur opisanych w pkt 11 2.

6. Koperta wraz z hastem, ktére stracito waznos¢ podlega zniszczeniu przy uzyciu

niszczarki dokumentéw.

7. Niszczenia, o ktéorym mowa w pkt 6 dokonuje ASI w obecno$ci Administratora

Danych lub osoby przez niego upowaznione;j.

8. W sytuacjach awaryjnych zaistnialych pod nieobecno$¢ ASI lub w razie jego
niedyspozycji Administrator Danych udostgpnia hasto osobie przez siebie

WYyznaczone;j.

(podpis Administratora Danych)
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Zalacznik nr 2 do Instrukcji zarzadzania
systemem informatycznym

CZESTOTLIWOSC TWORZENIA KOPII ZAPASOWYCH

Ustala si¢ nastepujaca czestotliwos¢ tworzenia kopii awaryjnych:

1. Kopie dobowe i tygodniowe, wykonywane przez ASI lub uzytkownikow

obejmujace:
a. serwery danych,
b. dzial finansowy.

2. Kopie miesigczne, wykonywane na nosnikach zewnetrznych - magnetycznych lub
optycznych umieszczane w zapieczetowanych kopertach, deponowane przez ASI

w miejscu okreslonym w § 29 Instrukcji obejmujace:
i. serwery danych,
ii. dziat finansowy,
1ii. stacje robocze.
3. Kopie tygodniowe przechowywane sg do czasu zdeponowania kopii miesi¢cznych.
4. Niszczenie kopii awaryjnych nalezy wykonywac¢ w sposob okreslony w Instrukcji.

5. W sytuacjach awaryjnych zaistnialych pod nieobecnos¢ ASI lub w razie jego
niedyspozycji Administrtor udostgpnia kopie awaryjne osobie przez siebie

wyznaczone;j.

(podpis Administratora Danych)
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Zalgcznik nr 762’ Polzyki f;;’hmnz Wykaz budynkéw, pomieszczen, lub cze$ci pomieszczen,
Anyen osoBowyel | w ktorych przetwarzane sa dane osobowe.

Budynek/ Numer Opis (w tym forma przetwarzanych danych np.
Kondygnacja pokoju elektroniczna, tradycyjna)

00-682 Warsz’awa, ul. Hoza 86/ 410; 62-200 Gniezno ul. Platanowa nr 15
61-806 Poznan, ul. Swiety Marcin 29/8; konto nr 45 1940 1076 3105 0557 0000 0000
KRS 0000 406 825; NIP: 784-248-78-16; Regon: 302 011 576
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Wykaz zbioréw danych osobowych wraz ze

Zalaeznik nr 8 do Polityki Ochrony Danych wskazaniem programow zastosowanych do Urzad Gminy Gniezno

Osobowych przetwarzania tych danych
Nazwa zbioru Nazwa podzbioru Forma ) Zabezpieczenia Zabezpieczenia Zabezpieczenia
L.P przetwarzania . 2 3 . . 4
danych osobowych danych osobowych sbioru" informatyczne fizyczne organizacyjne

1.

2.

3.

4.

5.

6.

7.

8.

9.

10.

11.

12.

13.

14.

15.

Legenda:

1) papierowa, elektroniczna (nazwa systemu informatycznego)

2 np.: (UPS) — zasilacz awaryjny, (LH) — indywidulny login i hasto do systemu operacyjnego (LHA) — indywidualne hasto dostepu do aplikacji, (SD) —
szyfrowanie dysku twardego, (S) — szyfrowanie transmisji danych, (F) — wydzielona fizycznie sie¢, (AV) — program antywirusowy, (FW) — zapora systemu
(firewall)

3 np.: (K) — kraty w oknach, (A) — alarm, (W) — wzmocnienie drzwi, (D) — dozor calodobowy, (KD) — kontrola dostgpu, (KL) — klimatyzacja, (SP) —
sygnalizacja PPOZ, (ZP) — zamki patentowe, (SF) — Sejf, (SK) — szafa zamykana na klucz, (M) — monitoring, (G) — gasnica, (N) — niszczarka
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Zalacznik nr 8 do Polityki Ochrony Danych
Osobowych

Wykaz zbioréw danych osobowych wraz ze
wskazaniem programow zastosowanych do
przetwarzania tych danych

Urzad Gminy Gniezno

4 np.: (UP) — upowaznienie do przetwarzania danych osobowych, (OP) — o§wiadczenie o zachowaniu poufnosci, (SZK) — szkolenie lub zapoznanie osoby

z dokumentacjg i przepisami
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Lp

Szczegbty naruszenia/incydentu

Data zdarzenia

Liczba
0s0b,
ktérych
dotyczy

Charakter
zdarzenia

Opis
zdarzenia

Jak
dowiedziate$
si¢ 0
zdarzeniu

Opis danych

Konsekwencje
naruszenia

Srodki podjete/ktére nalezy podjaé

Wiszystkie
osoby
poinformowane

Dzialania
naprawcze

Data
pierwszego
zawiadomienia
Prezesa
UODO
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Zatgcznik nr 10 do polityki bezpieczenstwa danych osobowych

OSWIADCZENIE

Oswiadczam, ze zapoznatem/tam si¢ z:
1. politykg ochrony danych osobowych w Urz¢dzie Gminy Gniezno;

2. instrukcjg zarzadzania systemem informatycznym i r¢cznym do przetwarzania danych

osobowych i postgpowania w przypadku ich naruszenia;

3. procedurg obowigzujaca w Urzedzie w zwiagzku z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) — dalej RODO.

Jednoczesnie oswiadczam, ze zobowigzuje si¢ przestrzega¢ zasad i1 przepisOw z zakresu
ochrony danych osobowych oraz informacji objetych prawem tajemnicy Urzedu Gminy
Gniezno podczas wykonywania obowigzkéw stuzbowych, w tym zobowiazuje si¢ do:
e dotozenia wszelkich staran przy wykonywaniu powierzonych mi obowigzkoéw w celu
ochrony danych osobowych i informacji prawem chronionych,
e przetwarzania danych osobowych zgodnie z obowigzujagcymi w tym zakresie
przepisami prawa i regulacjami wewng¢trznymi Administratora Danych,
e zabezpieczenia przetwarzanych danych przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobg¢ nieuprawniong, przetwarzaniem
Z naruszeniem przepisOw prawa, nieuprawniong zmiang lub zniszczeniem, utrata,
uszkodzeniem.
e zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia,

réwniez po ustaniu zatrudnienia.

i zobowiazuje sie do ich przestrzegania.

00-682 Warszawa, ul. Hoza 86/ 410; 62-200 Gniezno ul. Platanowa nr 15
61-806 Poznan, ul. Swigty Marcin 29/8; konto nr 45 1940 1076 3105 0557 0000 0000
KRS 0000 406 825; NIP: 784-248-78-16; Regon: 302 011 576
www.lesny.com.pl: kancelaria@lesny.com.pl
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Oswiadczam takze, ze jestem $wiadomy/a odpowiedzialnosci porzadkowej i karnej
oraz ze znane mi dane osobowe bede przetwarzaé zgodnie z prawem i nie dopuszcze
do bezprawnego naruszenia tajemnicy réwniez w sytuacji, gdy ustaniec moje

zatrudnienie w Urzedzie Gminy Gniezno.

data, podpis i pracownika sktadajacego oswiadczenia

data, podpis i pieczatka bezposredniego przetozonego
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Zatgcznik nr 11 do polityki ochrony danych osobowych

INFORMACJA O PRZETWARZANIU DANYCH OSOBOWYCH

(ogodlna dla jednostek w przypadku, gdy przetwarzanie danych nastapi na podstawie zrealizowania
przepiséw prawa, uméw, ewentualnie zgody)

obowigzuje od 25 maja 2018 r.

Ze wzgledu na wejscie w zycie w dniu 25 maja 2018 roku Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (okres$lane jako ,,RODO”) informujemy, o nastepujacych zasadach na
jakich przetwarzamy dane:

Zgodnie z art. 13 ust. 1 1 ust. 2 RODO informuje, iz:

1) Administratorem Pani/Pana danych osobowych jest Wéjt Gminy Gniezno, z siedzibg Urzad Gminy
Gniezno, al. Reymonta 9-11, tel. 61-424-57-50, e-mail: sekretariat@urzadgminy.gniezno.pl
2) Wyznaczono inspektora ochrony danych w Urzedzie Gminy Gniezno, ktdra jest spotka Lesny &
Wspdlnicy sp. z 0.0., w ktérej jako osobe kontaktowa wyznaczono Lukasza Gasiorka, z inspektorem
mozna si¢ skontaktowac e-mail: iod @lesny.com.pl

3) Pani/Pana dane beda, zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady UE 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) przetwarzane w celu wypelnienia obowigzkow
wynikajacych z przepiséw prawa, realizacji umowy, badz udzielonej zgody.

4) W zwiazku z przetwarzaniem danych w celu wypetiania obowigzkow wynikajacych z przepisow
prawa odbiorcami Pani/Pana danych osobowych moga by¢:
a) organy wladzy publicznej oraz podmioty wykonujace zadania publiczne lub dziatajace na zlecenie
organdw wladzy publicznej, w zakresie i w celach, ktore wynikaja z przepisow powszechnie
obowigzujacego prawa;
b) inne podmioty, ktére na podstawie stosownych uméw podpisanych z Gming Gniezno
przetwarzajg dane osobowe dla ktérych Administratorem jest Wéjt Gminy Gniezno.

5) Dane po zrealizowaniu celu, dla ktérego zostaty zebrane, bedg przetwarzane do celow archiwalnych
i przechowywane przez okres niezbedny do zrealizowania przepisow dotyczacych archiwizowania
danych przez Administratora.

6) W zwiazku z przetwarzaniem Pani/Pana danych osobowych przystuguja Pani/Panu nastepujace
uprawnienia:
a) prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych;
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b) prawo do zadania sprostowania (poprawiania) danych osobowych — w przypadku gdy dane sa
nieprawidlowe lub niekompletne;

¢) prawo do zadania usuniecia danych osobowych (tzw. prawo do bycia zapomnianym), w
przypadku gdy:

- dane nie sa juz niezbedne do celow, dla ktorych byly zebrane lub w inny sposéb przetwarzane,

- osoba, ktorej dane dotycza, wniosta sprzeciw wobec przetwarzania danych osobowych,

- osoba, ktorej dane dotycza wycofata zgodg na przetwarzanie danych osobowych, ktora jest podstawa
przetwarzania danych i nie ma innej podstawy prawnej przetwarzania danych,

- dane osobowe przetwarzane sg niezgodnie z prawem,

- dane osobowe musza by¢ usunigte w celu wywiazania si¢ z obowigzku wynikajacego z przepisow
prawa;

d) prawo do zadania ograniczenia przetwarzania danych osobowych — w przypadku, gdy:

- osoba, ktorej dane dotycza kwestionuje prawidtowos¢ danych osobowych,

- przetwarzanie danych jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia si¢
usuni¢ciu danych, zadajac w zamian ich ograniczenia,

- Administrator nie potrzebuje juz danych dla swoich celow, ale osoba, ktorej dane dotycza,
potrzebuje ich do ustalenia, obrony lub dochodzenia roszczen,

- osoba, ktorej dane dotycza, wniosta sprzeciw wobec przetwarzania danych, do czasu ustalenia czy
prawnie uzasadnione podstawy po stronie administratora sa nadrzedne wobec podstawy sprzeciwu;
e) prawo do przenoszenia danych — w przypadku gdy acznie spelnione sg nastgpujace przestanki:
- przetwarzanie danych odbywa si¢ na podstawie umowy zawartej z osoba, ktorej dane dotycza lub na
podstawie zgody wyrazonej przez ta osobe,

- przetwarzanie odbywa si¢ w sposob zautomatyzowany;

f) prawo sprzeciwu wobec przetwarzania danych — w przypadku gdy acznie spetnione sa
nastgpujace przestanki:

- zaistnieja przyczyny zwigzane z Pani/Pana szczegdlng sytuacja, w przypadku przetwarzania danych
na podstawie zadania realizowanego w interesie publicznym lub w ramach sprawowania wladzy
publicznej przez Administratora,

- przetwarzanie jest niezbgdne do celow wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez Administratora lub przez strone trzecia, z wyjatkiem sytuacji, w ktorych
nadrz¢dny charakter wobec tych interesow majg interesy lub podstawowe prawa i wolno$ci osoby,
ktoérej dane dotycza, wymagajace ochrony danych osobowych, w szczegdlnosci gdy osoba, ktorej dane
dotycza jest dzieckiem.
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7) W przypadku gdy przetwarzanie danych osobowych odbywa si¢ na podstawie zgody osoby na
przetwarzanie danych osobowych (art. 6 ust. 1 lit a RODO), przystuguje Pani/Panu prawo do cofnigcia
tej zgody w dowolnym momencie. Cofnigcie to nie ma wptywu na zgodno$¢ przetwarzania, ktérego
dokonano na podstawie zgody przed jej cofnigciem, z obowigzujacym prawem.

8) Przystuguje Pani/Panu rowniez prawo wniesienia skargi do organu nadzorczego zajmujacego si¢
ochrong danych osobowych w panstwie cztonkowskim Pani/Pana zwyklego pobytu, miejsca pracy lub
miejsca popetienia domniemanego naruszenia.

Biuro Prezesa Urzgdu Ochrony Danych Osobowych (PUODO)
UL Stawki 2, 00-193 Warszawa
Telefon: 22 860 70 86

9) Pani/Pana dane mogg by¢ przetwarzane w sposob zautomatyzowany i nie beda profilowane.
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