ZARZADZENIE NR 75/2020
WOJTA GMINY GNIEZNO

z dnia 27 pazdziernika 2020 r.

wprowadzajgce rozwigzania organizacyjno-techniczne dotyczace wykonywania
pracy zdalnej w Urzedzie Gminy Gniezno na czas zagrozenia epidemicznego

Na podstawie art. 3 ustawy z dnia 2 marca 2020 r. 0 szczego6lnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem izwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji
kryzysowych (t.j. Dz. U. z2020r. poz.374) , art. 33 ust. 315 ustawy z dnia 8 marca 1990 r. 0 samorzadzie
gminnym (tj. Dz. U. 22019 r. poz. 506 ze zm.), art. 24 i 32 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 zdnia 2016 r. wsprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 4 maja 2016 r., s. 1, Dz. Urz. UE L127 z dnia 23 maja
2018 r., s. 2) zarzadzam, co nastepuje:

§1.1. W zwigzku z ogloszeniem zagrozenia epidemicznego na terenie Polski i mozliwym potencjalnym
zagrozeniem dla zdrowia pracownikow Urzedu Gminy Gniezno wirusem SARS-CoV-2, wprowadzam mozliwosc¢
pracy zdalnej, z wykorzystaniem stuzbowego lub prywatnego sprzetu komputerowego pracownikéw Urzedu
Gminy Gniezno.

2. Zasady pracy Urzedu w czasie zagrozenia epidemicznego wskazanej w ust. 1 okresla Regulamin pracy
zdalnej i zasady bezpieczenstwa danych, stanowigcy zatacznik nr 1 do niniejszego zarzadzenia.

3. Decyzje orozpoczgciu izakonczeniu $wiadczenia pracy zdalnej podejmuje kierownik referatu,
w uzgodnieniu z Sekretarzem Urzedu.

4. W stosunku do 0sob zatrudnionych na stanowiskach kierowniczych oraz na samodzielnych stanowiskach,
decyzj¢ o rozpoczeciu i zakonczeniu pracy zdalnej podejmuje Wojt Gminy Gniezno.

§ 2. 1. Przyjete rozwiagzania organizacyjno-techniczne dotyczace pracy zdalnej obowiazuja w czasie zagrozenia
epidemicznego lub do odwotania w drodze zarzadzenia.

2. W przypadku wystapienia uzasadnionych okolicznosci wymagajacych wydtuzenia terminu wskazanego
w ust. 1, informacja o tym fakcie zostanie zakomunikowana pracownikom Urzedu korzystajacym z pracy zdalnej,
w tym droga elektroniczng, poczta e-mailowa, bez konieczno$ci zmiany niniejszego zarzadzenia.

§ 3. 1. Zobowiazuj¢ kierujgcych komorkami organizacyjnymi Urzedu do zapoznania podlegtych pracownikow
Z przyjetymi rozwigzaniami dotyczacymi pracy zdalnej w Urzedzie, okre§lonymi niniejszym zarzadzeniem.

2. Zobowiazuj¢ wszystkich pracownikow Urzedu Gminy Gniezno do zapoznania si¢ z trescig i stosowania
niniejszego zarzadzenia.

§ 4. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Urzedu Gminy Gniezno.

§ 5. Traci moc Zarzadzenie Nr 19/2020 Wojta Gminy Gniezno z dnia 1 kwietnia 2020 r. w sprawie zmian
w organizacji i systemu pracy pracownikéw Urzedu Gminy Gniezno.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.

Wéjt Gminy Gniezno

Maria Suplicka

Id: 5B020A94-5D4A-453F-A537-CF9C3322CBC8. Podpisany Strona 1



Zatgcznik do zarzgdzenia Nr 75/2020
Wojta Gminy Gniezno

z dnia 27 pazdziernika 2020 r.

Regulamin pracy zdalnej i zasady bezpieczenstwa danych.
I. Wprowadzenie

1. Niniejszy regulamin okresla zasady podejmowania i realizowania pracy zdalnej w zwiazku z ogtoszeniem
zagrozenia epidemicznego na terenie Polski i mozliwym potencjalnym zagrozeniem dla zdrowia pracownikow
Urzedu Gminy Gniezno wirusem SARS-CoV-2.

2. Niniejszy dokument opisuje wyjatkowy sposob wykonywania przez pracownika urzedu pracy poza miejscem
jej statego wykonywania, z wykorzystaniem komputera nalezacego do pracownika lub sprzgtu stuzbowego (w
szczegolnosci: smartfon, tablet, IPad)(zwanej dalej ,,praca zdalng").

3. W Regulaminie pod okresleniem "pracownik" nalezy rozumie¢ zaréwno osoby zatrudnione w ramach
stosunku pracy, jak i wspotpracownikow, na stale wykonujgcych zadania w ramach umoéw cywilnoprawnych
wymagajace dostepu do zasobow sprzetowych i informacyjnych organizacji. Pod okre§leniem "pracodawca" nalezy
rozumie¢ zarowno pracodawce, jak i zlecajacego ustugi.

I1. Warunki podjecia pracy zdalnej. Bezpieczenstwo pracy.

1. Za wyjatkiem zmian wprowadzonych niniejszym zarzadzeniem, pracownik zobowigzany jest do pracy
zgodnie z warunkami okreslonymi w:

a) W umowie 0 pracg,

b) w informacji do umowy 0 pracg,

C) w zakresie obowigzkow,

d) zgodnie z o$wiadczeniami ztozonymi znajdujacymi si¢ w aktach osobowych,

e) w Regulaminie Pracy Urzedu,

f) Regulaminie Organizacyjnym Urzedu,

g) w Polityce Ochrony Danych Osobowych.
2. O mozliwosci podjecia pracy zdalnej przez pracownika decyduje pracodawca.
3. Pracownik moze zglosi¢ pracodawcy che¢ podjecia pracy zdalne;j.

4. Warunki i zasady pracy zdalnej, wtym zakres i harmonogram wykonywanej pracy okre§la pracodawca,
jednakze pracownik moze takze zaproponowac wlasny harmonogram i zakres pracy, ktory bedzie mogt realizowaé
po uzyskaniu zgody pracodawcy.

5. W przypadku podjecia pracy zdalnej pracownika obowigzujg zasady pracy zdalnej okreslone w niniejszym
Regulaminie.

6. Pracownik podejmujac prace zdalng zapewnia odpowiednie, zgodnie z niniejszym Regulaminem, warunki
swiadczenia tej pracy. W przypadku $wiadczenia pracy przy uzyciu prywatnego komputera, pracownik
zobowigzany jest uzyska¢ zgode pracodawcy na pracg z wykorzystaniem tego sprzgtu, po uprzednim ustaleniu
przez Administratora Systemow Informatycznych (ASI)/Informatyka wyznaczonego u pracodawcy, czy spemia on
wymogi przewidziane Regulaminem.

7. Jezeli pracownik nie ma mozliwo$ci $wiadczenia pracy zdalnej z zapewnieniem wlasciwych zabezpieczen,
W szczegdlnosci ze wzgledu na sitg wyzszg (np. brak pradu lub Internetu), niezwlocznie zglasza to pracodawcy
i postepuje zgodnie z jego instrukcjami.

8. Pracodawca zobowigzany jest utworzy¢ pracownikowi wykonujacemu prace zdalng dostep do stuzbowej
poczty e-mail, a w przypadkach uzasadnionych zakresem obowigzkow lub stanowiskiem stuzbowym réowniez do
programéw dedykowanych (np. w zakresie rozliczen ksiggowych).
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9. Ztamanie zasad okreSlonych w Regulaminie lub niedostosowanie si¢ do postanowien niniejszego
Regulaminu moze stanowi¢ naruszenie obowigzkow pracowniczych. W przypadku osob realizujacych zadania
w oparciu 0 umowy cywilnoprawne postgpowanie niezgodnie z niniejszym Regulaminem moze oznaczaé
wykonanie zadania niezgodnie z przedmiotem umowy i z wymagana przez pracodawce starannoscig i zawodowym
profesjonalizmem i skutkowa¢ rozwigzaniem umowy, a takze przewidzianymi w umowie karami umownymi.

I11. Warunki jakie musi spelnia¢ miejsce §wiadczenia pracy zdalnej

1. Pracownik musi zapewni¢ wlasciwe warunki umozliwiajgce mu skuteczng prace zdalng z zachowaniem
wlasciwego poziomu bezpieczenstwa informacji.

2. Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak: kawiarnie, restauracje, galerie
handlowe, gdzie osoby postronne moglyby ustysze¢ fragmenty stuzbowych rozméw lub zapoznaé sig
z fragmentami wykonywanej pracy.

3. Pracujac w domu nalezy zapewnié, aby domownicy nie mieli wgladu w wykonywana pracg, w szczegdlnosci
poprzez wtasciwe ustawienie ekranu komputera, smartfona, tableta Ipada, atakze zapewnienie pracy
z dokumentami w sposob uniemozliwiajacy wglad.

4. Praca zdalna powinna odbywac si¢ zgodnie z harmonogramem ustalonym z pracodawca, co oznacza, ze
pracownik jest dostepny i realizuje swoje dziatania w ustalonych godzinach.

5. Odchodzac od komputera lub konczac korzystanie ze stuzbowego smartfona tableta Ipada, nalezy upewnic
sie, ze urzadzenie zostalo zablokowane.

V. Bezpieczenstwo pracy zdalnej

1. Pracownik wykonuje¢ pracge zdalng z wykorzystaniem urzadzen stuzbowych, tzn. otrzymanych od
pracodawcy albo na komputerze prywatnym.

2. Jezeli pracodawca udostepnia pracownikowi modem internetowy lub telefon stluzbowy z dostepem do
Internetu, ktory moze petni¢ funkcje HotSpot, pracownik powinien korzystaé w pierwszej kolejnosci z tych
urzadzen.

3. W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ si¢, ze zostala ona skonfigurowana
W sposob minimalizujacy ryzyko wlamania, w szczegdlnosci:

a) Korzystanie z Internetu powinno wymaga¢ uwierzytelnienia, np. poprzez hasto,

b) Hasto dostgpu powinno sktada¢ si¢ z co najmniej 8 znakéw, w tym z duzych i matych liter oraz cyfr i znakow
specjalnych,

c) Jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wiasny,

d) Dostep do panelu administracyjnego routera jest mozliwy wylacznie z urzadzen znajdujacych si¢ w Sieci
domowej,

e) Zostat zmieniony domy$lny adres routera (najczgséciej 192.168.1.1.) na inny,

f) Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na potrzeby pracy zdalnej
udziela Administrator Systemu Informatycznego (ASI)/Informatyk wyznaczony u pracodawcy.

4. W celu zapewnienia bezpiecznej pracy pracownik zobowiazuje si¢, w szczegolnosci do:
a) zabezpieczenia stacji roboczej poprzez aktualne oprogramowanie antywirusowe,
b) posiadanie indywidualnego loginu dostepu do systemu,

C) zabezpieczenia komputera hastem o duzej zlozonosci hasta konta Administratora komputera i konta
uzytkownika oraz pracowania na koncie z adekwatnym poziomem uprawnien,

d) nieodchodzenia od komputera przed jego uprzednim zablokowaniem,

e) nie zapisywania hasel na kartkach w szczego6lnosci nie zapisywanie ich w plikach na komputerze prywatnym
a takze nie udostgpniania ich w jakikolwiek sposob innym osobom,

f) nieudostepniania sprzetu innym osobom,

g) nieinstalowania oprogramowania niebezpiecznego i pochodzacego z niewiadomych zrodet,
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h) w przypadku konieczno$ci zapisania danych stuzbowych na komputerze nalezy  przestrzega¢ zasad
bezpiecznego przechowywania danych na komputerze, wtym szyfrowanie danych, i trwatego ich usuwania,
z zastosowaniem stosownego oprogramowania (np. Eraser),

i) zadbania 0 bezpieczenstwo urzadzen w sieci domowej (np. silne hasto do sieci WiFi oraz aktualizacje
oprogramowania urzadzen),

J) korzystania ze stabilnego i wydajnego tacza internetowego,

k) korzystania z bezpiecznych kanatow dostgpnosci do Internetu (np. unikanie ,,otwartych" kanatow dostgpowych
WiFi),

I) korzystania z aktualnej przegladarki internetowej. Zalecana jest praca w przegladarce w tzw. trybie incognito,

m) niewykonywania jednocze$nie dziatan stuzbowych oraz prywatnych na tym samym komputerze;
nie wykonywania pracy sluzbowej z wlasng aktywnoscia osobistg na przyktad na portalach spotecznosciowych
np. Facebooku,

n) unikania przegladania stron potencjalnie niebezpiecznych,

0) nieuzywania prywatnych skrzynek pocztowych czy grup na portalach spotecznosciowych do komunikacji
firmowej,

p) w przypadku wykonywania pracy zdalnej w sposob inny niz z wykorzystaniem pulpitu zdalnego (np. w drodze
dostepu do aplikacji stuzbowych za pomocg strony internetowej — poczty shuzbowej) — niezapisywania
jakichkolwiek danych pracodawcy poza aplikacjami, w ktorych taki zapis jest elementem ich funkcjonowania
(np. zapisanie si¢ wystanego e-maila w katalogu wystane). W szczegolno$ci zapisywania jakichkolwiek danych
pracodawcy na dyskach prywatnego komputera, prywatnych nosnikach zewnetrznych lub na prywatnym koncie
w ustudze chmurowej (np. Google Drive, iCloud, Microsoft Onedrive, Dropbox),

q) stosowanie si¢ do wytycznych pracodawcy.
V. Zabezpieczanie przekazywanych informacji

1. Do pracy zdalnej pracownik powinien wykorzystywaé tylko i wylacznie stuzbowe programy i systemy
udostepnione mu przez pracodawce, w tym stuzbowa skrzynke pocztowa e-mail.

2. Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegdlnosci danych osobowych,
powinny zosta¢ one zabezpieczone i zaszyfrowane hastem.

3. Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail, powinny zosta¢ udostepnione
w zataczniku zabezpieczonym hastem.

4. Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich charakteru, nawet
jezeli sa to jedynie imiona, nazwiska, czy adresy e-mail.

5. Hasto powinno zosta¢ przekazane odbiorcy inng droga komunikacji.
6. Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.
7. Dozwolone jest ustalenie stalego hasta na komunikacje z jednym odbiorca.
8. Rekomendowane metody zabezpieczania hastem:
a) Nadanie hasta do pliku, w ktorym sa dane osobowe,
b) Zabezpieczenie pliku lub plikow poprzez kompresje z zabezpieczeniem archiwum wynikowego hastem.

9. Kazda wiadomo$¢ powinna by¢ wysylana znalezyta staranno$cia, polegajaca w szczegoOlnosci na
sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

10. W przypadku wysytania informacji do kilku odbiorcow, ktérzy nie znajg si¢ wzajemnie i/lub ich adresy e-
mail sg adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii (UDW/BCC), tzn. adresy wpisa¢ w to pole.

11. Pracownik moze takze przekazywac pliki z informacjami chronionymi z wykorzystaniem udostgpnionych
przez pracodawce serwerdw sieciowych lub plikéw FTP.

12. Wykorzystywanie innych narzedzi do przesylania iudostgpniania plikow (weTransfer, Google Drive,
DropBoX) moze odbywac si¢ tylko za zgoda pracodawcy, po wczesniejszym zabezpieczeniu hastem plikow.
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V1. Zasady korzystania z dokumentéw w formie papierowej

1. Jezeli do pracy zdalnej niezbedny jest dostep do dokumentow papierowych zawierajagcych informacje
poufne, wtym dane osobowe, pracownik zglasza do pracodawcy prosb¢ o mozliwos¢ ich skopiowania oraz
zabrania do domu na czas wykonywania pracy zdalnej.

2. Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail, pracownik moze sporzadzi¢
kopie niezbednych dokumentow.

3. Zabronione jest zabieranie poza siedzib¢ pracodawcy oryginatéw dokumentow.

4. Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie, zawierajace informacje jakie
dokumenty, w jakiej liczbie zostaty skopiowane.

5. Informacja jest przekazywana pracodawcy.

6. Podczas przewozenia dokumentow do miejsca realizowania pracy zdalnej, nalezy zachowac szczegdlng
ostroznos$¢, aby ich nie zgubic.

7. Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym ($wietlica w szkole, kawiarnia,
restauracja, galeria handlowa, itp.)

8. Po zakonczeniu pracy, wszystkie dokumenty nalezy zwroci¢ pracodawcy, ktory weryfikuje ich kompletno$¢.
VII . Szczegolne sytuacje

1. Problemy w dziataniu sprzetu lub oprogramowania, wykorzystywanego do pracy zdalnej nalezy
niezwlocznie zglasza¢ do Administratora Systemu Informatycznego (ASI)/Informatyka wyznaczonego
u pracodawcy.

2. W przypadku zgubienia lub kradziezy sprzetu, dokumentéow lub innych no$nikéw informacji, nalezy
niezwlocznie, w dniu zdarzenia zglosi¢ zdarzenie do pracodawcy, Administratora Systemu Informatycznego
(ASI)/Informatyka wyznaczonego przez pracodawce, a takze inspektora ochrony danych.

VIll. Dzialania niedozwolone
Niedozwolone jest:
1. Udostepnianie innym osobom danych stuzacych do uwierzytelnienia do systemoéw i/lub ustug,

2. Przekazywanie informacji chronionych, w szczegdlnoéci danych osobowych bez zabezpieczenia hastem,
W szczegolnosci w tresci wiadomosci e-mail,

3. Przekazywanie hasta do zabezpieczonych informacji ta sama droga komunikacji, ktora przekazywany jest
zabezpieczony hastem plik lub pliki,

4. Korzystanie z urzadzen, ktore nie zostaty zatwierdzone przez pracodawce,

5. Odmowienie Administratorowi Systemu Informatycznego (ASI)/Informatykowi wyznaczonemu przez
pracodawce, przegladu urzadzenia,

6. Niszczenie dokumentow w domu,

7. Udostepnianie stuzbowego sprzetu lub sprzgtu wykorzystywanego do realizowania zadan stuzbowych innym
0sobom,

8. Dzielenie si¢ informacjami poufnymi z innymi osobami, w szczego6lnosci domownikami,
9. Samodzielne zniszczenie dokumentow w domu,

10. Logowanie si¢ na konto innego uzytkownika,

11. Zabranie dokumentow bez pisemnej lub elektronicznej zgody pracodawcy,

12. Zabranie oryginatéw dokumentow,

13. Niezwrécenie dokumentow,

14. Niepotwierdzenie z pracodawca zakresu zwroconych danych.
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