ZARZADZENIE NR 74/2021
WOJTA GMINY GNIEZNO

z dnia 28 pazdziernika 2021 r.

w sprawie wprowadzenia do obiegu instrukcji dotyczacej sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone” w Urzedzie Gminy Gniezno.

Na podstawie art. 43 pkt. Sustawy zdnia 5 sierpnia 2010 roku o ochronie informacji niejawnych
(Dz. U. 22019, poz. 742) zarzadzam, co nastepuje:

§ 1. Wprowadzam do uzytku stuzbowego w Urzedzie Gminy Gniezno instrukcje dotyczacg sposobu
i trybu przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” oraz zakresie iwarunkach stosowania
srodkow bezpieczenstwa fizycznego w celu ich ochrony.

§ 2. Szczegdtowe warunki pracy zinstrukcja sa okre$§lone wustawie zdnia 5 sierpnia 2010 roku
o ochronie informacji niejawnych.

§ 3. Instrukcja wchodzi z zycie z dniem podpisania.

Wojt Gminy Gniezno

Maria Suplicka
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DEFINICJE

- ustawa - ustawa z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (Dz.
U. z 2019, poz. 742);

- rekojmia zachowania tajemnicy - zdolno$¢ osoby do speinienia ustawowych
wymogow dla zapewnienia ochrony informacji niejawnych przed ich
nieuprawnionym ujawnieniem, stwierdzona w wyniku przeprowadzenia
postepowania sprawdzajacego;

- dokument - kazda utrwalona informacja niejawna;

- material - dokument lub przedmiot albo dowolna ich cze$¢, chronione jako
informacja niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane
albo bgdace w trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia;

- przetwarzanie informacji niejawnych - wszelkie operacje wykonywane w
odniesieniu do informacji niejawnych 1 na tych informacjach, w szczego6lnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,
przechowywanie, przekazywanie lub udostepnianie;

- kierownik jednostki organizacyjnej - organ zarzadzajacy albo cztonek lub
czlonkowie tego organu wyznaczeni co najmniej uchwala zarzadu do petnienia
funkcji kierownika przedsigbiorcy, ktory jest odpowiedzialny za ochrong
przetwarzanych w przedsiebiorstwie informacji niejawnych, w szczegdlnosci za
zorganizowanie i zapewnienie funkcjonowania tej ochrony;

- pelnomocnik ochrony - zatrudniona przez kierownika jednostki organizacyjnej
osoba, ktéora odpowiada za zapewnienie przestrzegania przepisOw o ochronie
informacji niejawnych;

- kancelaria materialow niejawnych - komorka wchodzaca w sktad pionu ochrony,
odpowiedzialna za przyjmowanie, rejestrowanie, przechowywanie, obieg i
udostgpnianie dokumentéw niejawnych;

- kierownik kancelarii materialéw niejawnych - pracownik kierujacy praca
kancelarii, podlegajacy petnomocnikowi ochrony;

- dysponent dokumentu - wykonawca, ktory jest adresatem lub wytwoércg dokumentu.

- wykonawca - pracownik zajmujgcy okre$lone stanowisko stluzbowe, wykonujacy
zadania zgodnie z zakresem obowigzkow, posiadajacy stosowne poswiadczenie
bezpieczenstwa lub upowaznienie oraz przeszkolenie w zakresie ochrony informacji
niejawnych;

- wykonawca techniczny - wykonawca odpowiedzialny za utrwalanie informacji
niejawnych w sposob okreslony w art. 2 ust. 3 ustawy;

- rejestr ewidencyjny - ksiega, dziennik, wykaz, spis, rejestr lub kartoteka o
ustalonych rubrykach, prowadzona w formie papierowej lub elektronicznej, stuzaca
do rejestrowania dokumentéw zawierajacych informacje niejawne oraz
umozliwiajgca kontrolg ich stanu i obiegu;

- przesylka - materialy w postaci odpowiednio zabezpieczonych, zaadresowanych 1
oznaczonych paczek lub listow;
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- strefa ochronna Il - obszar, w ktérym informacje niejawne o klauzuli tajno$ci ,,poufne"
lub wyzszej sa przetwarzane w sposob umozliwiajacy zabezpieczenie ich przed
dostgpem 0sOb nieuprawnionych poprzez zastosowanie $rodkéw technicznych oraz
organizacyjnych;

- strefa ochronna Il - obszar wokot strefy ochronnej I lub strefy ochronnej Il lub przed
wejsciem do tych stref, ktory wymaga wyraznego okreslenia granic, w obrebie ktérych
mozliwe jest kontrolowanie osob 1 pojazdow.

[

. Zasady wytwarzania dokumentéw niejawnych o klauzuli ,,zastrzezone" .

1 Klauzule ,zastrzezone" nadaje si¢ informacjom niejawnym, jezeli nie nadano im
wyzszej klauzuli tajno$ci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wptyw
na wykonywanie przez organy wladzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwo$ci albo interesow
ekonomicznych Rzeczypospolitej Polskiej.

2. Dokumenty, opatrzone klauzulg ,,zastrzezone" oznacza si¢ zgodnie z zasadami
okreslonymi w Rozporzqdzeniu Prezesa Rady Ministrow z dnia 22 grudnia 2011 roku
w sprawie sposobu oznaczania materiatow i umieszczania na nich klauzul tajnosci
(Dz.U.2011.288.1692).

3. Klauzulg ,,zastrzezone" przyznaje Kierownik jednostki organizacyjnej oraz uprawnione
przez niego osoby, ktore sg upowaznione do podpisywania dokumentu lub oznaczania
innego niz dokument materiatu.

4.  Informacje niejawne oznaczone klauzulg ,,zastrzezone" moga wykonywac osoby, ktore:

1) posiadaja pisemne upowaznienie wydane przez kierownika jednostki
organizacyjnej, lub posiadajg poswiadczenia bezpieczenstwa,

2) odbyly szkolenie w zakresie ochrony informacji niejawnych i uzyskatly stosowne
zaswiadczenie.

5. Dokumenty oznaczone klauzulg ,,zastrzezone” moga by¢ wytwarzane
w pomieszczeniach stuzbowych Urzedu Gminy Gniezno zlokalizowanych w strefie
ochronnej 111 Tub w tych w ktérych mozemy zapewnic ich bezpieczenstwo przed
wgladem osob nieuprawnionych.

6.  Wersje robocze dokumentéw niejawnych nalezy wykonywaé w zarejestrowanych w
kancelarii materiatdw niejawnych brudnopisach lub na nie zapisanych stronach
zatatwianego dokumentu (pisma) oznaczonych klauzulg, co najmniej rowng klauzuli
wykonywanego materiatu.

8  Dokumenty oznaczone klauzulg ,,zastrzezone" nalezy sporzadzaé¢ w $cisle okreslone;j
liczbie egzemplarzy i rozsyta¢ do adresatow zgodnie z rozdzielnikiem.

9. Liczbe wytwarzanych dokumentéw oraz zasi¢g ich obiegu ogranicza si¢ do minimum
niezbednego do realizacji zadan stuzbowych, w miar¢ mozliwo$ci wykorzystujac inne
mozliwo$ci zatatwienia sprawy.

10. Wykonanie kopii, odpisu, wypisu lub wyciggu moze nastapi¢ za zgoda Kierownika
jednostki organizacyjnej lub jego pelnomocnika ochrony o ile wykonawca dokumentu
nie dokonat zastrzezenia w tym zakresie.

1. Wykonanie kopii dokumentoéw niejawnych oznaczonych klauzulg ,,zastrzezone" moze,
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odbywac si¢ wylacznie na kserokopiarce wskazanej przez pelnomocnika ochrony przy
zachowaniu zasad zwigzanych z zapewnieniem ochrony ich tresci przed ujawnieniem
osobom nieuprawnionym i tylko przez pracownika kancelarii materiatéw niejawnych.,
ktory posiada stosowne poswiadczenie bezpieczenstwa i odbyt szkolenie w zakresie
ochrony informacji niejawnych.

12 Oznaczanie kopii, odpisow, wypisOw 1 wyciggow oraz zasady ich ewidencjonowania
okreslono w rozporzgdzeniu Prezesa Rady Ministrow z dnia 22 grudnia 2011 roku w
sprawie sposobu ozmnaczania materiatow i umieszczania na nich klauzul tajnosci
(Dz.U.2011.288.1692).

13 Zgodno$¢ z oryginalem kopii, odpisu, wypisu lub wyciggu potwierdza Kierownik
jednostki organizacyjne;j.

14. Informacje zawarte w dokumentach oznaczonych klauzulg ,,zastrzezone" podlegaja
ochronie przez okres okreslony przez wykonawce do daty lub wydarzenia, po ktérym
nastapi zniesienie lub zmiana klauzuli tajnosci.

15. Informacje niejawne o klauzuli ZASTRZEZONE utrwalone w formie pisemne;j,

wytworzone w Urzedzie Gminy Gniezno oznacza si¢ w sposob nastepujacy:
1) Na pierwszej stronie pisma umieszcza si¢:
a) na $rodku, jako pierwszy element w nagtowku strony, klauzule tajnosci,
b) w prawym goérnym rogu numer egzemplarza pisma, a w przypadku gdy pismo wykonano
w jednym egzemplarzu - napis ,,Egz. Pojedynczy”,
€) W lewym goérnym rogu sygnature literowo-cyfrowa, na ktora skladaja, si¢ literowe
oznaczenie jednostki organizacyjnej, symbol oznaczenia klauzuli tajno$ci, numer, pod ktérym
ten dokument zostat zarejestrowany 1 rok, w ktorym dokonano rejestracji, a takze w zaleznosci
od potrzeb, inne oznaczenia ulatwiajace ustalenie miejsca wykonania dokumentu w jednostce
organizacyjnej lub tez jego przynaleznos$¢ do okreslonej sprawy,
d) w lewym gornym rogu nazwe jednostki lub komorki organizacyjnej,
€) W prawym gornym rogu: nazwe¢ miejscowosci i date podpisania pisma, pod numerem
egzemplarza, dodatkowe dyspozycje, takie jak napis o tresci: ,,podlega ochronie do...”, jezeli
zostat okres1ony krotszy okres ochrony, niz wynika to z ustawy, w przypadku pisma, ktoremu
nadano bieg korespondencyjny, imi¢ i nazwisko lub nazwe stanowiska adresata; w przypadku
wielu adresatow dokumentu, ktéremu nadano bieg korespondencyjny, dopuszcza si¢

mozliwo$¢ umieszczenia jedynie adnotacji ,,adresat wedtug rozdzielnika”,
f) w prawym dolnym rogu numer strony tamany przez liczbg; stron catego pisma,
g) na srodku, jako ostatni element w stopce strony, klauzule tajnosci.

2) Na kolejnych stronach pisma umieszcza si¢:
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a) na $rodku, jako pierwszy element w nagtowku strony, klauzule tajnosci,

b) w prawym gérnym rogu numer egzemplarza pisma, a w przypadku gdy pismo wykonano
w jednym egzemplarzu - napis ,,Egz. Pojedynczy”,

¢) w lewym gérnym rogu sygnatur¢ literowo-cyfrowa, na ktorg sktadajg si¢ literowe
oznaczenie jednostki organizacyjnej, symbol oznaczenia klauzuli tajno$ci, numer pod ktorym
ten dokument zostat zarejestrowany i rok w ktérym dokonano rejestracji a takze w zaleznosci
od potrzeb inne oznaczenia utatwiajgce ustalenie miejsca wykonania dokumentu w jednostce
organizacyjnej lub tez jego przynalezno$¢ do okreslonej sprawy,

d) w prawym dolnym rogu numer strony tamany przez liczbe stron catego pisma,

e) na $rodku, jako ostatni element w stopce strony, klauzule tajnosci.

3) Na ostatniej stronie pisma umieszcza si¢:

a) na $rodku, jako pierwszy element w nagtowku strony klauzule tajnosci,

b) w prawym gérnym rogu numer egzemplarza pisma, a w przypadku gdy pismo wykonano
w jednym egzemplarzu - napis ,,Egz. Pojedynczy”,

c) w lewym gornym rogu sygnature literowo-cyfrowa, na ktérg sktadaja sie literowe
oznaczenie jednostki organizacyjnej, symbol oznaczenia klauzuli tajnosci, numer pod ktorym
ten dokument zostat zarejestrowany i rok w ktorym dokonano rejestracji, a takze w zaleznos$ci
od potrzeb inne oznaczenia utatwiajgce ustalenie miejsca wykonania dokumentu w jednostce
organizacyjnej lub tez jego przynalezno$¢ do okreslonej sprawy,

d) z lewej strony pod trescig liczbe zalacznikéw, liczbe stron zalacznikéw lub innych
jednostek miary wszystkich zatacznikéw lub informacje okreslajaca rodzaj zataczonego
materiatu 1 jego odpowiednig jednostke miary, klauzule tajnosci zatgcznikow wraz z
numerami pod jakimi zostaty zarejestrowane w ,,Dzienniku ewidencji”, w przypadku gdy
adresatowi wysyla si¢ inng liczbe zatacznikow, niz pozostawia w aktach dodatkowo napis
»tylko adresat” - jezeli zataczniki maja by¢ przekazane adresatowi bez pozostawiania w
aktach, napis ,,do zwrotu” - jezeli zatagczniki majg zostaé zwrocone osobie uprawnionej do
jego podpisania;

e) z prawej strony pod trescig pisma i adnotacj¢ o zatgcznikach, w kolejnosci pionowe;:
stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujace osobe uprawniong do jego
podpisania;

f) w lewym dolnym rogu, w kolejnosci pionowej: liczb¢ wykonanych egzemplarzy adresatow
poszczegolnych pisma albo adnotacje ,,adresat wedtug rozdzielnika”, dyspozycje ad acta w

przypadku egzemplarza pozostajacego w aktach, imi¢ i nazwisko lub inne oznaczenie
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wskazujace na wykonawce;
g) w prawym dolnym rogu numer strony famany przez liczbe stron calego pisma;

h) na srodku, jako ostatni element w stopce strony klauzule tajnosci.

2. Udostepnianie informacji niejawnych oznaczonych klauzulg ,,zastrzezone'.

1 Informacje niejawne oznaczone klauzulg ,zastrzezone" moga by¢ udostepniane
wylgcznie  osobom upowaznionym pisemnie przez Kierownika jednostKi
organizacyjnej lub posiadajacym poswiadczenie bezpieczenstwa osobowego 0raz
odbyli szkolenie w zakresie ochrony informacji niejawnych. Materiaty udostepnia si¢
tylko w zakresie niezbednym do wykonywania obowigzkéw na zajmowanych
stanowiskach stluzbowych lub w ramach zleconych umoéw na wykonanie prac
zwigzanych z dostepem do informacji niejawnych o klauzuli ,,zastrzezone".

2. Osoby, ktore zapoznaty si¢ z informacjami niejawnymi oznaczonymi klauzula
»Zastrzezone", s3 zobowigzane do:

1) nie ujawniania tych informacji osobom nieuprawnionym, takze po rozwigzaniu
umowy o prace lub po przejéciu na emeryture;

2) nie prowadzenia rozmow na tematy zwigzane z tre$cig dokumentow zastrzezonych
w obecnos$ci 0sob nieupowaznionych;

3) nie wykorzystywania informacji niejawnych oznaczonych klauzulg ,,zastrzezone"
wytworzonych 1 przechowywanych w Jednostce organizacyjnej w wyktadach,
referatach, publikacjach i1 innych wystapieniach publicznych oraz indywidualnej
tworczosci naukowej 1 publicznej;

4) powiadamiania swoich przetozonych lub petnomocnika ochrony o wszelkich
zjawiskach sprzyjajacych naruszeniu przepisoOw o ochronie informacji niejawnych
i przypadkach ich naruszenia zar6wno w Urzgdzie Gminy Gniezno jak i poza
miejscem wykonywania swoich obowiazkow.

3. Kierownik kancelarii udostepnia lub przekazuje materiaty niejawne oznaczone klauzulg
»Zastrzezone'" na podstawie zamieszczonej na materiale dekretacji Kierownika jednostki
organizacyjnej lub innej uprawnionej osoby.

4.  Przekazywanie informacji oficjalnych o klauzuli ,zastrzezone" poza Jednostke
organizacyjng odbywa si¢ wylacznie przez kancelari¢ materiatow niejawnych na
zasadach okreslonych w rozporzqdzeniu Rady Ministrow z dnia z dnia 7 grudnia 2011
roku w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych (DZ.U.2011.276.1631).

3. Zasady ochrony fizycznej dokumentow zawierajacych informacje niejawne
oznaczonych klauzulg ,,zastrzezone"

1 Dokumenty oznaczone klauzulg ,,zastrzezone" przechowuje si¢ w pomieszczeniach
stuzbowych zlokalizowanych w strefie ochronnej I11.

2.  Dokumenty i materiaty moga by¢ przechowywane w szafach metalowych lub meblach
biurowych zamknigtych na klucz. Dokumenty oznaczone klauzulg ,,zastrzezone" oraz
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dokumenty jawne z zasady nalezy przechowywac oddzielnie, z zastrzezeniem pkt. 3.

3. Materiaty o réznych klauzulach tajnosci, a takze jawne mogg by¢ przechowywane
wspolnie, jezeli dotycza one jednej, tej samej sprawy.

4. Odpowiedzialno$¢ za otrzymany materiat nicjawny lub informacje niejawng ponosi
wykonawca, ktory go otrzymat. Wykonawca moze, jesli to wynika z jego kompetencji
stuzbowych, udostepni¢ robocze dokumenty niejawne osobom, z innej komorki
organizacyjnej, spetniajagcym ustawowe wymagania dostepu do informacji niejawnych.

5. Kazdorazowo, po zakonczeniu godzin pracy, wykonawcy maja obowigzek
zabezpieczenia posiadanych materiatéw oznaczonych klauzulg ,,zastrzezone" poprzez
umieszczenie ich w zamykanych szafach metalowych lub meblach biurowych i w tym
celu przekazujg materialy niejawne do kancelarii materiatow niejawnych.

6.  Klucze od pomieszczen przechowuje si¢ w sposob okreslony w Planie ochrony.

7.  Meble (szafy), w ktorych przechowywane sag dokumenty niejawne oznaczone klauzulg
»zastrzezone", moze otworzy¢ podczas nieobecnos$ci wykonawcy, za zgoda jego
bezposredniego przetozonego, komisja powolana przez Kierownika jednostki
organizacyjnej sktadajgca si¢ z co najmniej trzech osob, w tym pracownika kancelarii
materiatow niejawnych.

8.  Komisja sporzadza i przekazuje do kancelarii protokot z podjetych czynnosci, ktory
powinien zawierac:

a)  date dokonania czynnosci,

b)  wyliczenie numeréw ewidencyjnych pobranych dokumentéw oraz wskazanie
osoby, ktorej materialy przekazano;

c)  podpisy cztonkow komisji.

9.  Zabrania si¢ wynoszenia dokumentéw oznaczonych klauzula ,,zastrzezone" poza III
strefe ochronng bez zgody Kierownika jednostki organizacyjnej i ich nalezytego
zabezpieczenia przed dostgpem osob nieuprawnionych.

10. Materialty niejawne oznaczone klauzulg ,zastrzezone" celem ich przewozu
przekazywane sg:

- podmiotom prowadzacym dziatalno$¢ w zakresie ustug pocztowych;
- przedsiebiorcy prowadzacy dziatalnos$¢ w zakresie ustug transportowych:
- przedsigbiorcy prowadzacy dziatalno$¢ w zakresie ochrony oséb i mienia.

11. Zgodnie z postanowieniami Rozporzgdzenia Prezesa Rady Ministrow z dnia 7 grudnia
2011 roku w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony
materiatow zawierajgcych informacje niejawne (Dz.U.2011.271.1603), materiaty
zawierajace informacje niejawne o klauzuli ,,zastrzezone" moga by¢ przekazywane bez
posrednictwa uprawnionych przewoznikow. Zgodnie z w/w zapisem materialy niejawne
oznaczone klauzulg ,,zastrzezone" przewozi poza teren Urzedu, uprawniona przez
Kierownika jednostki organizacyjnej osoba posiadajaca poswiadczenie bezpieczenstwa
lub upowaznienie pisemne uprawniajagce do dostgpu do informacji niejawnych
oznaczonych klauzulg ,zastrzezone", przy spelnieniu warunkow okreslonych w
Rozporzgdzeniu Prezesa Rady Ministrow z dnia 7 grudnia 2011 roku w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajgcych informacje niejawne (Dz.U.2011.271.1603).
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12. Materiaty niejawne zawierajace informacje niejawne o klauzuli ,,zastrzezone”, przesytane

W postaci listow, pakuje si¢ w dwie nieprzezroczyste mocne koperty.

13. Koperte wewnetrzng zabezpiecza si¢ w sposdb umozliwiajacy wykrycie prob lub faktu

nieuprawnionego dostepu do zawartosci.

14. W miejscach sklejenia koperty wewnetrznej odciska si¢ pieczec ,,do pakietow” 1 zakleja

przezroczystg taSma.

15. Materiaty niejawne zawierajace informacje niejawne o klauzuli ,,zastrzezone”, przesytane

w postaci paczek pakuje si¢ w dwie warstwy nieprzezroczystego, mocnego papieru.

16. W miejscach sklejenia wewnetrznego opakowania odciska si¢ pieczec ,,do pakietow” i

zakleja przezroczysta taSma.

17. Jezeli materialy niejawne zawierajace informacje niejawne o klauzuli ,,zastrzezone” sg
przekazywane za posrednictwem operatora pocztowego, przesyla si¢ je jako przesytki

polecone za zwrotnym potwierdzeniem odbioru.

18. Materiaty odpowiednio spakowane w dwie nieprzezroczyste koperty mozna dostarczac
réwniez swoim pracownikiem i wtedy przewozi si¢ najkrotszag droga bezposrednio do
odbiorcy, z zachowaniem odpowiednich srodkow bezpieczenstwa zapewniajacych ochrong

informacji przed nieuprawnionym udostgpnieniem oraz osoba ta posiada $rodki tagcznosci.

19. Wszelkie nieprawidlowosci zwiazane z naruszeniem zasad, o ktérych mowa w tym

rozdziale nalezy niezwlocznie zglasza¢ pelnomocnikowi ochrony.

4. Zasady ewidencjonowania, przekazywania, kompletowania i niszczenia dokumentow
oznaczonych klauzula ,,zastrzezone"

1. Dokumenty  wytworzone przez pracownikdéw  Jednostki  organizacyjnej
zawierajace informacje niejawne o klauzuli ,,zastrzezone" ewidencjonuje pracownik
kancelarii materialow niejawnych.

2. Dokument dodatkowo wytworzony (kopia, wyciag) ewidencjonuje si¢ kazdorazowo
pod oddzielng pozycja w Dzienniku Ewidencyjnym.

3. Dopuszcza si¢ rejestrowanie w jednym dzienniku dokumentéw otrzymywanych i
wystanych.

4.  Przekazywanie dokumentéw oznaczonych klauzulg ,,zastrzezone" innym jednostkom
organizacyjnym moze nastapi¢ wylacznie za posrednictwem kancelarii materialow
niejawnych/KTM na zasadach okreslonych w Rozporzqdzeniu Rady Ministrow z dnia
07 grudnia 2011 roku w sprawie organizacji i funkcjonowania kancelarii tajnych oraz
sposobu i trybu przetwarzania informacji niejawnych (DZ.U.2011.276.1631).

5. Pracownik kancelarii materiatbw niejawnych., udostgpnia dokumenty niejawne
oznaczone klauzulg ,,zastrzezone" wylacznie wykonawcom posiadajacym stosowne

str. 9/11

1d: 78B946BC-FFBE-4BF3-BEF5-267F1F422C58. Uchwalony Strona 9



poswiadczenie bezpieczenstwa lub pisemne upowaznienie wydane przez Kierownika
jednostki organizacyjnej i zaswiadczenie o odbyciu szkolenia z zasad ochrony
informacji niejawnych, za podpisem we wlasciwym rejestrze ewidencyjnym. W
przypadku, kiedy pobierajacy dokument niejawny nie ma mozliwosci wtasciwego jego
zabezpieczenia, zapoznaje si¢ z jego treScig w pomieszczeniu kancelarii.

6. Obieg dokumentéw o klauzuli ,,zastrzezone” w Urz¢dzie Gminy Gniezno w trakcie
przyjmowania przesytek przedstawia si¢ nastepujgco:

1) Osoba dokonujgca odbioru przesytki zawierajacej informacje niejawne o klauzuli
ZASTRZEZONE zobowiazana jest:
a) sprawdzi¢ prawidtowo$¢ oznaczenia nadawcy i adresata,
b) sprawdzi¢ cato$¢ pieczeci i opakowania,
¢) sprawdzi¢ zgodno$¢ odcisku pieczeci na opakowaniu z nazwag jednostki
organizacyjnej nadawcy,
d) sprawdzi¢ zgodno$¢ numeréw na przesylce z numerami w wykazie przesylek
nadanych w ksigzce doreczen,
e) potwierdzi¢ odbior przesytki oraz poda¢ date wptywu przesytki do Spotki.
2) W przypadku stwierdzenia uszkodzenia przesytki zawierajacej informacje niejawne o
klauzuli ZASTRZEZONE lub §ladow jej otwierania odbiorca przesyltki sporzadza wraz
z doreczajacym protokdt w sprawie uszkodzenia, o ile taki protokot nie zostal
sporzadzony samodzielnie przez przewoznika.

3) Jeden egzemplarz protokotu o ktorym mowa w ppkt. 2, przekazuje si¢ nadawcy, drugi
— Kierownikowi kancelarii materialtow niejawnych, a w przypadku gdy w obiegu
przesylki posredniczyt przewoznik — kolejny egzemplarz protokotu przekazuje si¢ takze
jemu.

4) Fakt sporzadzenia protokotu, o ktorym mowa w ppkt. 2, Kierownik kancelarii odnotowuje
w ,,Dzienniku Ewidencyjnym”, w rubryce ,,Informacje uzupetniajace/Uwagi”.

5 Wzor protokolu w sprawie uszkodzenia przesytki okre§la zalacznik nr 1 do
rozporzadzenia Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania 1 ochrony materialow zawierajacych
informacje niejawne (Dz. U.2011.271.1603).

7. Dokumenty oznaczone klauzula ,zastrzezone" wytworzone w komorce
organizacyjnej oraz otrzymane od innych jednostek organizacyjnych podlegaja po ich
wykorzystaniu:

1)  skompletowaniu w teczki akt lub segregatory, jezeli posiadajg warto$¢ praktyczng
dla Jednostki organizacyjnej;

2)  zwrotowi do nadawcy, jezeli okreslit on taki sposob postepowania z przestanymi
materiatami;

3)  Dbiezacemu niszczeniu - jezeli dokument nie posiada wartosci uzytkowej lub
archiwalnej.

8. Zniszczenie dokumentdw oznaczonych klauzulg ,,zastrzezone" dokonuje si¢ komisja
powotana przez KJO, ktéra sporzadza protokodt zniszczenia. Fakt zniszczenia
dokumentéw odnotowuje kierownik kancelarii materiatow niejawnych w odpowiednim
rejestrze ewidencyjnym z podaniem daty zniszczenia oraz numeru protokotu.
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5. Postepowanie w przypadkach naruszenia zasad ochrony lub ujawnienia informacji
niejawnych o klauzuli ,,zastrzezone"

1. Pracownicy Urzedu Gminy Gniezno przetwarzajacy informacje niejawne majg obowigzek
powiadomi¢ Pelnomocnika ds. Ochrony Informacji Niejawnych o kazdym stwierdzonym
fakcie:

1) naruszenia bezpieczenstwa informacji oznaczonych klauzulg ,,zastrzezone"
polegajacym na zaniechaniu wtasciwego dziatania lub dziataniu niezgodnym z
przepisami o ochronie informacji niejawnych mogacym spowodowaé ujawnienie
tych informacji;

2) ujawnienia informacji oznaczonych klauzulg ,zastrzezone" poprzez utrate,
zagubienie, kradziez, dokumentu Iub innego przedmiotu niejawnego albo
udostepnienia go osobie nieupowaznionej.

2. Pelnomocnik ds. Ochrony Informacji Niejawnych powiadamia o fakcie naruszenia
przepisoOw o ochronie informacji niejawnych Kierownika jednostki organizacyjnej oraz
podejmuje niezwlocznie postgpowanie wyjasniajagce zmierzajace do:

1) wyjasnienia okoliczno$ci naruszenia przepisOw i ustalenia osob winnych tych
naruszen;

2) okreslenia stopnia szkody, jaka ponidst lub moze ponies¢ Jednostka organizacyjna
jej komorka organizacyjna lub jej pracownicy;

3) zminimalizowania skutkow powstatych szkod;

4) podjecia przedsiegwzig¢ prewencyjnych.

3. Po zakonczeniu postgpowania wyjasniajacego, o ktorym mowa w pkt. 2, pelnomocnik
ochrony wystepuje do Kierownika jednostki organizacyjnej o wszczecie przeciwko
osobom winnym post¢gpowania dyscyplinarnego.

4. W stosunku do osoéb posiadajacych pisemne Upowaznienie do dostepu do informacji
niejawnych o klauzuli ,,zastrzezone", ktdore w sposob razacy naruszylty przepisy o
ochronie informacji niejawnych Kierownik jednostki organizacyjnej wydaje Decyzje o
cofnieciu Upowaznienia w trybie okreslonym w k.p.a.
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