ZARZADZENIE NR 60/2022
WOJTA GMINY GNIEZNO

z dnia 13 lipca 2022 1.

w sprawie wprowadzenia Systemu Zarzadzania Bezpieczenstwem Informacji
w Urzedzie Gminy Gniezno

Na podstawie § 20 ust. 1 i 2 rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych, niniejszym zarzadza si¢ co nastgpuje:

§ 1. Wdraza si¢ w Urzedzie Gminy Gniezno System Zarzadzania Bezpieczenstwem Informacji stanowigcy
zatgcznik do niniejszego zarzadzenia.

§ 2. Zobowiazuje si¢ pracownikow Urzgdu Gminy Gniezno do stosowania postanowien wynikajacych
z Systemu Zarzadzania Bezpieczenstwem Informacji.

§ 3. Zarzadzenie wchodzi w Zycie z dniem podpisania.

Wojt Gminy Gniezno

Maria Suplicka
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Zalacznik do zarzadzenia Nr 60/2022
Wojta Gminy Gniezno

z dnia 13 lipca 2022 r.

SYSTEM ZARZADZANIA
BEZPIECZENSTWEM INFORMACJI

URZAD GMINY GNIEZNO

AL. REYMONTA 9/11, 62-200 GNIEZNO
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ROZDZIAL 1

Postanowienia ogolne

§1
Podstawa prawna
Niniejszy System Zarzagdzania Bezpieczenstwem Informacji zostat sporzadzony na podstawie
migdzynarodowych standardéow bezpieczenstwa informacji i jest zgodny z obowigzujacymi
normami prawnymi, w szczegolnosci z:

1. Konstytucja Rzeczypospolitej Polskiej (Dz.U. Nr 78, poz. 483), zwang dalej
»Konstytucja RP”;

2. Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119z
2016 r.), zwanym dalej: ,,RODO”;

3. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r.poz.
1781), zwana dale;j: ,,ustawa uodo”;

4. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2019 r. poz.
742), zwana dalej: ,,ustawa o informacjach niejawnych”;

5. Ustawg z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2020
r. poz. 1913), zwana dalej: ,,ustawg znk™;

6. Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2020 .
poz. 2176), zwana dalej: ,,dostgp do informacji publiczne;j”;

7. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020
poz. 1369), zwana dalej: ,,ustawa o cyberbezpieczenstwie”;

8. Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. z 2017 r. poz. 2247), zwane dalej: ,,rozporzadzenie KRI”;

9. Norma ISO/IEC 27001, zwana dalej: ,,norma ISO”.
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§2
Cel SzBI
Celem wdrozonego Systemu Zarzadzania Bezpieczenstwa Informacji w Urzedzie Gminy
Gniezno w skrocie ,,.SZBI” jest zapewnienie zachowania poufnosci, integralnosci
i dostepnosci informacji w wyniku stosowania procesu zarzgdzania ryzykiem, a takze:

1. Zagwarantowania wlasciwej ochrony informacji, w tym odpowiedniego poziomu
bezpieczenstwa informacji bez wzgledu na jakim no$niku zostata ona zapisana;
Zapewnienia cigglosci proceséw przetwarzania informacji;

Ograniczenia wystgpowania zagrozen dla bezpieczenstwa informacji;

Zapewnienia wlasciwego funkcjonowania wszystkich systemow informatycznych;

o B~

Wiasciwego reagowania na incydenty bezpieczenstwa informacji.

§3
Sklad SZBI
System Zarzadzania Bezpieczenstwem Informacji w Urzedzie Gminy Gniezno zapewnia
kompleksowa regulacje w zakresie bezpieczenstwa informacji, w ktorej sktad wchodza
nastepujace dokumenty:
1. Polityka Ochrony Danych Osobowych wprowadzona Zarzadzeniem nr 88/2019 z dnia
31.12.2019rr.
2. Plan Ochrony Informacji Niejawnych wprowadzona Zarzadzeniem nr 74/2021
z dnia 28 pazdziernika 2021 r
3. Polityka Bezpieczenstwa Informacji wprowadzona w rozdziale 1l niniejszego
dokumentu jakim jest System Zarzadzania Bezpieczenstwem Informacji w Urzedzie

Gminy Gniezno.

§4
Zasady postepowania z okreslonymi informacjami

W Urzedzie Gminy Gniezno poszczeg6lne informacje sg chronione na podstawie przepisow
prawa. W oparciu o wymagania prawne nakladane na ochron¢ aktywow informacyjnych
dokonano podzialu na wiasciwe klasy chronionych informacji. Najwazniejsze grupy
informacji objete wymaganiami to:

1. Dane osobowe.

2. Informacje niejawne.

3. Informacje objgte tajemnicg skarbowa.

4

Informacje publiczne.
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5. Informacje finansowe.
6. Informacje stanowigce tajemnice przedsigbiorstwa, w szczegdlnosci informacje

wystepujace w umowach zawartych z dostawcami uslug zewnetrznych.

ROZDZIAL 11

Polityka Bezpieczenstwa Informacji - PBI

§5
Podejscie do bezpieczenstwa informacji
Podejscie do bezpieczenstwa informacji w Urzedzie Gminy Gniezno zostalo oparte na
kluczowych regutach dla funkcjonowania organizacji w zakresie zarzgdzania szeroko pojetym
aktywem jakim jest informacja.
1. Regula poufnosci informacji - zapewniajaca, ze informacja jest udost¢pniana jedynie
osobom upowaznionym do jej przetwarzania.
2. Regula integralnosci informacji - zapewniajaca zupelng doktadnos$¢ i kompletnosé
informacji oraz metod jakimi jest ona przetwarzana.
3. Regula dostepnosci informacji - zapewniajaca, ze o0soby upowaznione do
przetwarzania posiadajg dostep do oznaczonej informacji wowczas, gdy istnieje taka

potrzeba.

§6
Bezpieczenstwo organizacyjne

1. Dostep do aktywow oraz zasobdéw informacyjnych w Urzedzie Gminy Gniezno jest
realizowany za pomocg zatwierdzonych sposoboéw postepowania oraz mechanizméow
kontrolnych w obszarach fizycznego dostepu do informacji oraz danych
przetwarzanych w systemach informatycznych zastosowanych w Urzedzie.

2. Procedura bezpiecznego postepowania z kluczami dostepu do pomieszczen
w Urzedzie Gminy Gniezno stanowi zatacznik nr 1 do Systemu Zarzadzania

Bezpieczenstwem Informac;ji.

§7

Odpowiedzialnos¢ za aktywa
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1. Odpowiedzialno$¢ za aktywa w postaci informacji oraz urzadzen i kluczy dost¢pu
spoczywa na kazdym z zobowigzanych uczestnikoéw SZBI. Ponadto odpowiedzialnos$¢
za bezpieczenstwo informacji spoczywa na kazdym uczestniczacym W procesie
przetwarzania informacji na mocy udzielonego upowaznienia do przetwarzania
danych osobowych oraz regulacji wynikajgcych z przetwarzania informacji
niejawnych w Urzedzie Gminy Gniezno.

2. Oswiadczenie o zapoznaniu pracownika z Systemem Zarzadzania Bezpieczenstwem
Informacji stanowi zalacznik nr 2 do Systemu Zarzadzania Bezpieczenstwem

Informacji.

§8
Analiza ryzyka bezpieczenstwa informacji
Szacowanie ryzyka dla bezpieczenstwa informacji przetwarzanych w Urzedzie Gminy
Gniezno zostato okreslone w zataczniku nr 3 do Systemu Zarzadzania Bezpieczenstwem
Informacji. Analiza ryzyka dokonywana jest przy wykorzystaniu ryzyk okre§lonych
w polityce ochrony danych osobowych z uwzglednieniem ryzyk dla bezpieczenstwa

informacji wskazanych w powyzej wymienionym zataczniku.

§9
Organizacja bezpieczenstwa informacji przy pracy
z wykorzystaniem urzadzen mobilnych
Wykorzystanie urzadzen mobilnych w Urzedzie Gminy Gniezno kompleksowo reguluje
procedura w postaci regulaminu korzystania z urzadzen mobilnych stanowiagcego zatacznik

nr 4 do Systemu Zarzadzania Bezpieczenstwem Informacji.

§ 10
Bezpieczenstwo okreslonych informacji
1. Dane osobowe — w przypadku informacji stanowiacych dane osobowe nalezy
kazdorazowo odnies¢ si¢ do zapisow wdrozonej polityki ochrony danych osobowych
oraz procedur z niej wynikajgcych.
2. Informacje niejawne — stanowig wszelkie informacje, dla ktorych przetwarzania

ustanowiono plan ochrony informacji niejawnych.
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3. Informacje publiczne - informacje podlegajace ochronie do momentu ich
upublicznienia przez Urzad Gminy Gniezno. Dostep do informacji publicznych
pozostaje ograniczony w zakresie prawnie chronionych informacji, ktérych ochrona
wynika bezposrednio z przepisow obowigzujagcego prawa. Upublicznieniu moga
podlega¢ jedynie informacje, ktore zostaly podane uprzedniej analizie udostepnienia.

Informacje w_postaci potencjalnych podatno$ci, incydentow., zagrozen dla

cyberbezpieczenstwa oraz  ryzvku wystapienia incydentow nie  podlegaja

udostepnieniu w trybie ustawy o dostepie publicznym zgodnie z art. 37 ust. 1 ustawy 0

cyberbezpieczenstwie.

4. Informacje objete tajemnicg skarbowa — informacje chronione na mocy art. 293
ustawy z dnia 29 sierpnia 1993 r. Ordynacja podatkowa.

5. Informacje finansowe — informacje chronione na mocy art. 99 ustawy z dnia 1 marca
2018 r. 0 przeciwdziataniu praniu pieni¢gdzy oraz finansowaniu terroryzmu.

6. Informacje stanowigce tajemnice przedsigbiorstwa — informacje nalezy przetwarzac
zgodnie z przepisami 0 zwalczaniu nieuczciwej konkurencji, przepisami o dostgpie do
informacji publicznej, warunkami umowy lub porozumienia, w szczegdlnosci
wymaganiami okreslonymi w zapisach umownych dotyczacych zachowania

poufnosci.

§11
Bezpieczenstwo w relacji z dostawcami uslug zewnetrznych

Umowy zawierane z firmami $wiadczacymi ustugi zewnetrzne, powinny zawieraC zapisy
odnosnie kwestii bezpieczenstwa informacji z szczegdlnym uwzglednieniem ochrony danych
osobowych w przypadku niezbednosci ich przetwarzania przy realizacji umowy.

1. Zapisy umowy powierzenia wynikaja wprost z polityki ochrony danych osobowych

przyjetej w Urzedzie Gminy Gniezno.
2. Nalezy stosowac zapisy zobowigzujagce do zachowania w poufnosci informacji

ujawnionych w ramach realizacji poszczegdlnych umow.

§12
Zarzadzanie incydentami bezpieczenstwa informacji
Wystgpienie incydentu informatycznego spowodowanego ingerencja podmiotu zewnetrznego
w systemy majgce zastosowanie w Urzedzie Gminy Gniezno powoduje konieczno$¢ podjecia

zgloszenia do krajowego zespotu reagowania na incydenty bezpieczenstwa komputerowego
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pod adresem e-mail: cert@cert.pl przy pomocy formularza online dostepnego na stronie

internetowej: https://incydent.cert.pl

1. Osobg odpowiedzialng za dokonanie zgloszenia jest Informatyk wyznaczony w

Urzedzie Gminy Gniezno.

2. Zgloszenie nalezy dokona¢ w terminie nie pozniejszym, anizeli w ciggu 24 godzin od

momentu wyKkrycia incydentu.

3. Zgloszenie incydentu bezpieczenstwa informatycznego do CERT Polska, nie zwalnia

z obowigzku zgloszenia naruszen wynikajacych z wdrozonej w Urzedzie Gminy

Gniezno dokumentacji z zakresu ochrony danych osobowych czy informacji

niejawnych.

§13

Plan ciaglo$ci dzialania

Celem planu ciaglosci dziatania jest minimalizacja zaktocen w trakcie realizacji dziatalnosci

przez Urzad Gminy Gniezno w zwigzku z sytuacja ingerujaca bezposrednio na prawidtowosé

pracy jednostki.

1. Zaistnienie dysfunkcji systemu informatycznego uniemozliwiajgcego dalszg prace

w systemie powoduje odniesienie si¢ do zdefiniowanych dziatan koniecznych do

podjecia w danym przypadku, okreslonych w ponizszej tabeli:

Lp.

1. Weryfikacja zasadnosci
zgloszenia od
uzytkownika.

Funkcja

Opis dzialan

Weryfikacja, czy zgtoszenie dotyczy
zdarzenia spowodowanego awarig
systemu informatycznego.

Zasoby

- dostep do infrastruktury informatycznej
na stanowisku, skad pochodzi zgtoszenie.

2. | Ustalenie zrodia awarii.

Ustalenie, co jest przyczyng awarii:

- przerwa w zasilaniu pradem,

- brak polaczenia z siecig Internet,

- wadliwe dziatanie sprzetu,

- wadliwe dziatanie aplikacji,

- wadliwe dziatanie systemu, na ktorym
uruchomiona jest aplikacja.

- dostep do serwerowni oraz do sprzgtu,
ktory ulegt awarii,

- kontakt z osobg, ktéra moze w porze
nocnej pobra¢ klucze od osrodka,

- w przypadku zablokowania zamka
wezwac Slusarza,

- w przypadku awarii zasilania
elektrycznego wezwac elektryka.

3. | Okreslenie skali awarii.

Ustalenie, czy awaria powoduje
zatrzymanie pracy:

- jednego pomieszczenia pracy lub dziatu
(od 1 do 10 oso6b);

- kilku wydziatow;

- calego budynku jednostki.

- kontakt z kluczowymi pracownikami
dzialéow oraz list¢ z numerami telefonow.

4.  Ustalenie czy
wznawianie ustugi moze
odbywac si¢ w
dotychczasowej

Dziatanie ma na celu zweryfikowanie,
czy wznawiane ustugi uruchamiane begda
w dotychczasowej lokalizacji, czy w
lokalizacjach alternatywnych.

- mozliwo$¢ uruchomienia dowolnych
ustug w lokalizacji,

- infrastrukture sieciowa, zasilanie
pradem.

Id: A18C0893-DEFC-4B94-B5B3-E447BF677724. Uchwalony

Strona 8



mailto:cert@cert.pl
https://incydent.cert.pl/

lokalizacji.

5. | Zakup niezbg¢dnych W przypadku braku mozliwosci zakupu - $rodki na zakup elementow
elementow nalezy znalez¢ rozwigzanie alternatywne | niezbednych do ponownego
wyposazenia, dokonanie | (np. zdecydowa¢ o przeniesieniu uruchomienia systemu.
naprawy badz wymiany | aplikacji na state na inny serwer).
urzadzen, uruchomienie
aplikacji.

6. | Weryfikacja mozliwosci | Sprawdzenie, czy aplikacja moze by¢ - dostep do alternatywnego serwer.
przeniesienia aplikacji  uruchomiona na ktéryms$ z dziatajacych
na inny serwer. poprawnie w jednostce serwerdw.

7. | Przygotowanie serwera | Serwerem zastepczym mozna ustanowi¢ | - maszyng dowolnego typu, ktora w
zastepczego. np. komputer typu stacja robocza, ktory | podstawowym zakresie pozwoli na

nalezy odpowiednio skonfigurowaé. Po  uruchomienie podstawowych ustug.
uruchomieniu aplikacji na serwerze

zastepczym nalezy przetestowac jej

dziatanie.

8. | Podjecie decyzji o W razie koniecznosci nalezy - kontakt z kluczowymi pracownikami
terminie odtworzenia skontaktowac si¢ z kluczowymi wydziatéw Urzedu Gminy Gniezno.
maszyny. pracownikami wydziatow.

9.  Przywrocenie Usunigcie przyczyny nieprawidlowego | - dostep do najbardziej aktualnej wersji
funkcjonowania dziatania systemu. W razie konieczno$ci | aplikacji,
systemu. nalezy odtworzy¢ aplikacje korzystajac z | - dostep do aktualnej bazy danych.

kopii zapasowych.

10. | Sprawdzenie systemu Przeniesienie badz uruchomienie nalezy |- dostep do serwera i stacji roboczych.
badz aplikacji. potwierdzi¢ weryfikacja prawidtowego

funkcjonowania systemow
zainstalowanych na serwerze badz
aplikacji.

11. | Uruchomienie ustugi w  Uruchomienie ustugi nalezy - kontakt z kluczowymi pracownikami
systemie zakomunikowa¢ zainteresowanym wydziatow Urzedu Gminy Gniezno.
informatycznym Urzedu | uzytkownikom jednostki.

Gminy Gniezno.

2. Osobg odpowiedzialng za funkcjonowanie planu cigglosci dziatania pozostaje
Sekretarz przy udziale Informatyka.

3. Test planu ciagtosci dziatania polega na wykonaniu symulacji wylaczenia serwera
danej aplikacji, uniemozliwiajac tym samym mozliwos¢ wykonywania ustug.
Rezultatem oczekiwanym testu jest mozliwo$¢ wznowienia dziatania ustugi na nowej
maszynie. Symulacji nalezy dokona¢ z udokumentowaniem czynnosci W protokole,
ktorego wzor stanowi zalacznik nr 5 do niniejszego Systemu Zarzadzania
Bezpieczenstwem Informacji.

4. Zaklocenia dziatalnosci mogace wystapi¢c w wyniku Kleski zywiotowej na wypadek,

ktorej zostato ustanowione postgpowaniec w rozdziale 6 wdrozonej polityki ochrony

danych osobowych w Urzedzie Gminy Gniezno.
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Tabela zmian Systemu Zarzadzania Bezpieczenstwa Informacji (SZBI)

ROZDZIAL 111

Lp.

Paragraf/punkt

Data wprowadzonej

zmiany

Opis dokonanej zmiany w SZBI
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Zatgceznik nr 1 do SZBI

Procedura

postepowania z kluczami

1. Klucze do pomieszczen przechowywane sg w Biurze Obstugi Klienta (pomieszczenie
przechowywania kluczy) w zamykanej na klucz szafie (miejsce przechowywania
kluczy). Za zabezpieczenie miejsca przechowywania kluczy odpowiada wyznaczony
pracownik Referatu Organizacyjnego, Spraw Obywatelskich i Promocji, ktory
prowadzi rejestr wszystkich posiadanych kluczy oraz przyjmuje i wydaje klucze. Od
momentu pobrania kluczy do momentu ich zdania, na pracownikach pomieszczen,
w ktérych usytuowane sg ich miejsca pracy, spoczywa odpowiedzialno$¢ za ochrone
pomieszczen oraz mienie znajdujace si¢ w tych pomieszczeniach w godzinach pracy
Urzedu.

2. Z uwagi na publiczny charakter Urzedu w godzinach otwarcia nie obowigzuje system
przepustek ani tez inny system, ktory okreslatby uprawnienia do wejscia, przebywania
1 wyjscia z Urzedu.

3. Pracownikom urzedu zabrania sig:

1) dorabiania dodatkowych kluczy do pomieszczen i budynku Urzedu Gminy
Gniezno,

2) udostepniania kluczy osobom trzecim,

3) pozostawiania kluczy bez nadzoru,

4) zabierania kluczy do domu.

4. W przypadku zagubienia klucza pracownik zobowigzany jest powiadomi¢ Sekretarza,
ktory decyduje o koniecznosci wyrobienia duplikatu.

5. Zamoéwienie duplikatu klucza zajmuje si¢ Wydziat Organizacyjny.

6. Po ustaniu zatrudnienia lub wspotpracy pracownik lub wspolpracownik zobowigzany
jest do zwrotu wszystkich posiadanych kluczy do Sekretarza, ktory nastgpnie
przekazuje je do Wydziatu Organizacyjnego.

7. Do obowigzkow wszystkich pracownikéw Urzedu nalezy w szczegdlnoscei:

1) Po zakonczeniu dnia pracy, pracownicy urzedu zobowigzani sa do
uporzagdkowania  swoich  stanowisk  pracy, wykonania  czynnosci
zabezpieczajacych adekwatnych do zastosowanych rozwigzan technicznych

i organizacyjnych, w szczegolnosci polegajacych na:
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a. zabezpieczeniu dokumentacji - polegajacym na trwalym zniszczeniu
w niszczarce lub schowanie do zamykanych na klucz pomieszczen
I szaf wszelkich wykonanych wydrukow dokumentow zawierajacych
dane osobowe,

b. schowaé wszelkie akta zawierajgce dane osobowe,

c. klucze do szaf, biurek itp.- umiesci¢ w przyjetym zabezpieczonym
miejscu,

d. zabezpieczy¢ komputery, urzadzenia mobilne,

e. klucze do pomieszczen stuzbowych nalezy zostawi¢ wyznaczonemu
pracownikowi Referatu Organizacyjnego, Spraw Obywatelskich
I Promociji.

2) W trakcie pracy pracownik zobowigzany jest do:

a. zwracanie uwagi na zachowanie osob wchodzacych i wychodzacych
z Urzedu,

b. natychmiastowe reagowanie na wejscie do budynku osob bedacych pod
wptywem alkoholu lub innych srodkow odurzajacych,

€. natychmiastowe reagowanie na proby niszczenia, wynoszenia lub
wywozenia mienia z budynku Urzedu,

d. natychmiastowe reagowanie na proby wnoszenia lub wywozenia
przedmiotow niebezpiecznych, materialow lub substancji budzacych
podejrzenie,

e. natychmiastowe reagowanie poprzez powiadomienie odpowiednich
stuzb, pracownikéw o zaobserwowanych probach stworzenia
zagrozenia dla zycia i zdrowia a takze utraty lub zniszczenia mienia.

8. Do zadan pracownikow obstugi wykonujgcych ustugi sprzatajgce w budynku pracy
nalezy:
1) w szczegodlnosci nie udostgpniania powierzonego klucza osobom trzecim.
2) w przypadku awarii, zabezpieczanie miejsca awarii, zawiadomienie osoby
upowaznionej, a w razie zaistnienia potrzeby wezwanie takze odpowiednich

stuzb.
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Zalgcznik nr 2 do SZBI

e dnia, o

OSWIADCZENIE

0 zapoznaniu z Systemem Zarzadzania Bezpieczenstwem Informacji

Niniejszym o$wiadczam, iz zostalem zapoznany z wdroZzonym Systemem Zarzadzania
Bezpieczenstwem Informacji oraz zobowigzuje si¢ do przestrzegania postanowien w nim

zawartych.
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Podatnosci

Zatgceznik nr 3 do SZBI

SZACOWANIE RYZYKA

dla bezpieczenstwa informacji

mogace prowadzic do wystgpienia ryzyk dla bezpieczenstwa informacji

w Urzedzie Gminy Gniezno (1 — niskie, 2 — $rednie, 3 — wysokie):

1. Wprowadzenie kodu ztosliwego — sie¢ LAN

Lp.

Ryzyko

Podatnos¢

1.

Zte umiejscowienie w systemie lub brak aktualizacji badZ brak oprogramowania

typu AV.

Brak lub niewtasciwe umiejscowienie w topologii sieci bgdz zta konfiguracja zapér

sieciowych.

oprogramowania typu IPS/IDS.

Brak lub niewtfasciwe umiejscowienie w topologii sieci bgdz zta konfiguracja

Niewtasciwa konfiguracja mechanizmoéw bezpieczenstwa w sieciach LAN.

2. Wnikniecie kodu zto$liwego — sie¢ WAN

Lp. Ryzyko Podatnos¢

1. Zte umiejscowienie w systemie lub brak aktualizacji badZ brak oprogramowania
typu AV.

2. Brak lub niewtfasciwe umiejscowienie w topologii sieci badz zta konfiguracja zapér
sieciowych.

3. Brak lub niewtasciwe umiejscowienie w topologii sieci badZ zta konfiguracja
oprogramowania typu IPS/IDS.

4, Niewtfasciwa konfiguracja mechanizmoéw bezpieczeristwa w sieciach WAN.

5. Nie monitorowanie biezgcego obcigzenia serweréw.

6. Podatnos¢ uzytkownikéw systemu na oddziatywanie metod inzynierii spoteczne;j,
majacej na celu uzyskania informacji lub wprowadzenia ztosliwego kodu.
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3. Nieautoryzowany dostep do informacji

Lp. | Ryzyko- Podatnos¢

1. Brak nadzoru nad uprawnieniami uzytkownikow.

2. Nadane uprawnienia nieadekwatne do wykonywanych zadan.
3. Brak wnoszenia zmian uprawnien uzytkownikow.

4, Brak kontroli fizycznego dostepu do elementéw systemu.

4. Zagrozenie atakiem DDoS lub DoS

(7.
O

Lp. | Ryzyko Podatno

1. Brak nadzoru nad ruchem w sieci.

Wystepowanie btedu oprogramowania.

Wykorzystywanie przestarzatego sprzetu do obstugi systemu.

Brak dziatan w celu wymiany sprzetu na nowoczesniejszy.

Brak monitorowania obcigzenia serwerdéw.

o v A W N

Brak lub niewfasciwe umiejscowienie w topologii sieci badZ zta konfiguracja

oprogramowania.

7. Brak lub niewtasciwe umiejscowienie w topologii sieci bgdZ zta konfiguracja zapér

sieciowych.

5. Podstuch/przechwyt danych

Lp. Ryzyko Podatnos¢

1. Brak nadzoru nad ruchem w sieci.

2. Brak szyfrowania w tgczach WAN.

3. Podstuch informacji w sieci wewnetrznej LAN.

4, Pozyskiwanie informacji z nosnikéw danych wycofanych z uzycia.

6. Stuzbowe telefony komdrkowe

Lp. Ryzyko Podatnos¢

1. Zagubienie telefonu komérkowego.

2. Kradziez telefonu komérkowego.

3. Zniszczenie telefonu komérkowego.

4, Pozyskanie poufnych informacji wyswietlanych na ekranie.
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5. Pobranie aplikacji zawierajacej ztosliwy kod.

6. Korzystanie z niezabezpieczonej sieci WIFI.

7. Rozmowy telefoniczne

Lp. Ryzyko Podatnos¢
1. Przekazanie informacji poufnej w trakcie rozmowy telefoniczne;j.
2. Dokonanie okreslonej przez rozmdéwce czynnosci wywotujgcej szkode.

8. Kontakt drogg e-mail

Lp. Ryzyko Podatnos¢

1. Dokonanie w tresci podejrzanej wiadomosci, okreslonej przez adresata czynnosci.

Zabezpieczenia mozliwe dla zastosowania w celu minimalizacji ryzyk dla bezpieczenstwa informacji
w Urzedzie Gminy Gniezno:

1. Wprowadzenie kodu ztosliwego — sie¢ LAN

Lp. Dziatanie zabezpieczajace

1. | Blokowanie portéw USB na stacjach roboczych.

Nadzdr nad niewykorzystywanymi zakoriczeniami sieci LAN.

Autoryzacja dostepu do serwera.

Zastosowanie oprogramowania klasy AV na stacjach roboczych.

Blokowanie mozliwosci instalowania oprogramowania przez uzytkownika.

o v A W N

Weryfikacja zainstalowanego oprogramowania na stacjach roboczych.

2. Whnikniecie kodu ztosliwego — sie¢ WAN

Lp. Dziatanie zabezpieczajace

1. | Translacja adresow sieciowych.

Oprogramowanie klasy AV na styku sieci WAN z LAN.

Systemy klasy IDS/IPS.

Zastosowanie serwerdow PROXY.

Wykrywanie oraz blokowanie spamu.

o v A W N

Budowanie topologii sieci z uwzglednieniem obszaréw bezpiecznych.
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3. Nieautoryzowany dostep do informacji

Lp. Dziatanie zabezpieczajace

1. | Procedury nadawania i odbierania uprawnief w systemie.

2. | Procedury przegladania uprawnien w systemach.

3. | Rozpraszanie uprawnien.

4. Zagrozenie atakiem DDoS lub DoS

Lp. Dziatanie zabezpieczajace

1. | Stosowanie techniki rozpraszania danych.

2. | Przejscie na statyczne wersje serwisu po wykryciu ataku typu DDoS/DoS.
3. | Blokowanie ruchu sieciowego z okreslonych adreséw IP.

4. | Monitorowanie ruchu w sieci.

5. Podstuch/przechwyt danych

Lp. Dziatanie zabezpieczajace

1. | Stosowanie urzadzen o obnizonej emisji ujawniajacej.

2. | Prowadzenie okablowania sieciowego w zamknietych kanatach.
3. | Nadzér nad niewykorzystywanymi zakoriczeniami sieci LAN.

4. | Stosowanie strefowania.

6. Stuzbowe telefony komdrkowe

Lp. Dziatanie zabezpieczajace

1. | Stosowanie blokady telefonu przy pomocy hasta.

Stosowanie blokady telefonu przy pomocy hasta oraz

Tworzenie kopii zapasowych.

Czasowa blokada wyswietlacza.

Pobieranie zweryfikowanych aplikacji z zaufanych zrédet.

o v B W N

Korzystanie z zweryfikowanych, zaufanych sieci WIFI.

7. Rozmowy telefoniczne

Lp. Dziatanie zabezpieczajace

1. | Przeprowadzanie testéw socjotechnicznych oraz szkolen pracownikow.
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8. Kontakt drogg e-mail

Lp. Dziatanie zabezpieczajace

1. | Przeprowadzanie testéw socjotechnicznych oraz szkolen pracownikdw.
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Zatgceznik nr 4 do SZBI

REGULAMIN

korzystania ze stuzbowych urzadzen mobilnych

I.  Wprowadzenie

1. Niniejszy regulamin okresla zasady korzystania ze stuzbowego sprzetu i obowigzuje
kazdego uzytkownika sprzetu bez wyjatku.

2. W Regulaminie pod okres$leniem ,uzytkownik” nalezy rozumie¢ zaréwno osoby
zatrudnione w ramach stosunku pracy, jak 1 wspOlpracownikow, na stale
wykonujacych zadania w ramach uméw cywilnoprawnych, ktore korzystaja ze
shuzbowego sprzgtu elektronicznego.

3. Przez ,,pracodawce” nalezy rozumie¢ zarowno pracodawce, jak i zlecajacego ustugi.
Pracodawca jest podmiotem, ktory powierza uzytkownikowi sprzet stuzbowy.

4. Uzytkownik ma obowigzek wykorzystywa¢ do realizowania powierzonych mu zadan
stuzbowe urzadzenia mobilne powierzone przez pracodawce, tzn. telefon, smartfon,
laptop, tablet lub inne urzadzenia elektroniczne.

5. Korzystanie z prywatnych urzadzen jest dopuszczalne tylko i wylaczenie po
otrzymaniu wczesniejszej, udokumentowanej zgody pracodawcy.

6. Wiasciwe uzytkowanie stuzbowych urzadzen mobilnych ma duze znaczenie
dla bezpieczenstwa zasobéw informacyjnych w organizacji.

7. Ztamanie zasad okreslonych w Regulaminie lub niedostosowanie si¢ do postanowien
niniejszego Regulaminu moze stanowi¢ naruszenie obowigzkoéw pracowniczych.
W przypadku osob realizujacych zadania w oparciu o umowy cywilnoprawne
postepowanie niezgodnie z niniejszym Regulaminem moze oznacza¢ wykonanie
zadania niezgodnie z przedmiotem umowy i z wymagang przez pracodawce
starannos$cig 1 zawodowym profesjonalizmem 1 skutkowaé¢ rozwigzaniem umowy,

a takze przewidzianymi w umowie karami umownymi.

I1.  Warunki korzystania z urzadzen mobilnych
1. Urzadzenie mobilne powierzone przez pracodawce jest przeznaczone do realizowania

przez uzytkownika powierzonych mu zadan i w takim celu nalezy je wykorzystywac.

Id: A18C0893-DEFC-4B94-B5B3-E447BF677724. Uchwalony Strona 19



2. Niedozwolone jest wykorzystywanie stuzbowych urzgdzen mobilnych do prywatnych
celow.

3. Uzytkownikowi nie wolno pozycza¢ lub udostepnia¢ powierzonego mu sprzetu innym
osobom.

4. Uzytkownik odpowiada za zapewnienie ochrony fizycznej powierzonych mu urzadzen
mobilnych, gdy korzysta z nich poza siedzibg pracodawcy. W przypadku jego utraty
lub zgubienia, uzytkownik niezwlocznie zglasza ten fakt pracodawcy. Nastepnie
nalezy podja¢ dziatania minimalizujace ryzyko negatywnych skutkéw zdarzenia,
zgodnie z Procedurg postegpowania w przypadku naruszenia ochrony danych
osobowych oraz incydentu dla naruszenia bezpieczenstwa informacji.

5. Pracodawca powierza uzytkownikowi sprzgt z zainstalowanym oprogramowaniem,
ktore jest niezbedne do realizowania jego zadan. Uzytkownik jest zobowigzany
korzysta¢ tylko i wylaczenie z oprogramowania zainstalowanego i dostarczonego
przez pracodawce. Zabronione jest samodzielne instalowanie oprogramowania,
a w przypadku zlamania zakazu uzytkownik ponosi odpowiedzialno$¢ wynikajaca
zarObwno z postanowien licencyjnych tego oprogramowania, jak i ewentualnego
nieprawidlowego dziatania lub naruszenia bezpieczenstwa zasobow informacyjnych
pracodawcy.

6. Pracodawca zapewnia na udostgpnionych urzadzeniach mobilnych zabezpieczenia,
jak: program antywirusowy, automatyczne aktualizacje, zapora sieciowa, szyfrowanie,
ograniczenie uprawnien. Zabronione jest ingerowanie w zabezpieczenia zainstalowane
na urzadzeniach.

7. Uzytkownik niezwlocznie zglasza pracodawcy wszelkie problemy techniczne, jak
problemy zwigzane z aktualizacja oprogramowania, btedy programu antywirusowego,
podejrzane dziatania oprogramowania, itp.

8. Uzytkownik korzystajac z urzadzen mobilnych przestrzega zasad ochrony danych
osobowych, wynikajacych z wewnetrznych polityk ochrony danych obowiazujacych
u pracodawcy.

9. Ze wzgledu na bezpieczenstwo danych przechowywanych w stuzbowych
urzadzeniach mobilnych, zakazane jest podlaczanie tych urzadzen do publicznych
sieci WiFi (np. w hotelach, galeriach handlowych, $rodkach komunikacji publicznej,
lotniskach) oraz sieci WiFi u kontrahentow (w przypadku wizyt stuzbowych

u kontrahentow).
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10. Uzytkownik jest zobowigzany do zapewnienia poufnosci danych dostepowych do jego
stuzbowych urzadzen mobilnych 1 do pracowania tylko i wytgczenie na swoim koncie
uzytkownika. Zabronione jest postugiwanie si¢ cudzym loginem.

11. W przypadku uzywania zewnetrznych no$nikow danych (np. dysk zewnetrzny, CD,
pendrive) uzytkownik jest zobowigzany wykona¢ przed otwarciem zawartosci
urzadzenia skanowanie nos$nika programem antywirusowym.

12. Przekazywanie informacji poufnych, w tym danych osobowych drogg elektroniczna,
wymaga uprzedniego zabezpieczenia hastem tych informacji. Hasto w takim wypadku
powinno zosta¢ przekazane odbiorcy inng droga komunikacji.

13. Niedozwolone jest podejmowanie pracy na stuzbowych urzadzeniach mobilnych, gdy
niezbedny jest dostep do danych osobowych, w miejscach publicznych
I ogélnodostepnych, jak kawiarnie, restauracje, galerie handlowe, gdzie osoby
postronne moglyby ustysze¢ fragmenty stuzbowych rozméw lub zapoznaé sie
z fragmentami wykonywanej pracy.

14. Pracujac w domu uzytkownik musi zapewni¢, aby domownicy nie mieli wgladu
w wykonywang pracg, w szczegolnosci poprzez wlasciwe ustawienie ekranu
urzadzenia, atakze blokowanie go podczas zawieszenia pracy 1 wylogowanie po
zakonczeniu pracy.

15. Uzytkownik przekazuje stuzbowe urzadzenie mobilne do przegladu na kazde
wezwanie wyznaczonego w Urzgdzie Informatyka.

16. Stuzbowe urzadzenie mobilne moze zosta¢ przekazane innemu uzytkownikowi, tylko
po uprzednim, skutecznym usunigciu z niego informacji, w tym danych osobowych.
Za usuni¢cie danych na urzadzeniach przeznaczonych do wtornego uzytku oraz ich
przygotowanie do przekazania innemu uzytkownikowi odpowiada wyznaczony
w Urzedzie Informatyk.

17. Uzytkownik nie jest uprawniony do samodzielnego przekazania urzadzenia innemu
uzytkownikowi.

18. Korzystanie z programéw stuzacych do przetwarzania danych osobowych na
stuzbowych urzadzeniach mobilnych odbywa si¢ po uwierzytelnieniu uzytkownika do
tego programu. Konieczno$¢ zabezpieczenia aplikacji poprzez dodatkowe hasto
dostepu, dotyczy takze smartfonow, gdzie moze by¢ niezbedne rgczne ustawienie
koniecznosci podania dodatkowego hasta do aplikacji. Wsparcia w zakresie

konfiguracji ustawien udziela wyznaczony w Urzedzie Informatyk, jednakze to
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uzytkownik odpowiada za nadzor, aby na uzytkowanych przez niego urzadzeniach

zostaly spelnione wskazane warunki bezpieczenstwa dostepu do aplikacji.

I11. Bezpieczenstwo korzystania z Internetu

1. W biurze uzytkownik powinien korzysta¢ ze stuzbowej sieci internetowe;.

2. Poza Urzedem wuzytkownik powinien korzysta¢ z dostepu do Internetu
zapewnionego przez pracodawce¢ w ramach dostarczonych narzgdzi stuzbowych,
tzn. modem, router, punkt HotSpot udostgpniony ze shuzbowego urzadzenia, itp.

3. Uzytkownik informuje pracodawce, jezeli do prawidlowego uzytkowania
stuzbowych urzadzen mobilnych jest niezbedne udostepnienie mu narzedzi do
bezpiecznego taczenia si¢ z Internetem.

4. Zabronione jest korzystanie z publicznych sieci WiFi.

5. Dopuszczalne jest korzystanie z domowej sieci WiFi, jednakze pod wskazanymi
warunkami:

a) Korzystanie z Internetu wymaga uwierzytelnienia, np. poprzez hasto,

b) Hasto dostgpu spelnia warunki, jakie stawia hastom wewnegtrzna polityka
ochrony danych u pracodawcy.

c) Login do panelu administracyjnego routera zostat zmieniony z domys$lnego na
wiasny.

d) Dostgp do panelu administracyjnego routera jest mozliwy wylgcznie
z urzadzen znajdujacych sie¢ w sieci domowe;.

e) Zostal zmieniony domyslny adres routera (najczesciej 192.168.1.1.) na inny.
6. Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej

zabezpieczenia na potrzeby pracy zdalnej udziela wyznaczony w Urzedzie Informatyk.
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Zatgceznik nr'5 do SZBI

e AN e

PROTOKOL

z testu planu ciaglosci dzialania

Termin dokonanego testu: ............ccovvviiiiiiiiiiininnnn..

Osoba odpowiedzialna za przeprowadzenie testu: ..............ccoevviiiniininnnn.n
Osoby uczestniczace w przeprowadzanym tes$cie: .............ooeeeinnennnnn.
Scenariusz testu planu ciaglosci dziatania: ...............................

Wynik przeprowadzonego teStU: .........o.oviiieiriiiiiiiieeieeeen

© a0k~ 0w N e

Osoba zatwierdzajaca wynik przeprowadzonego testu: ...........ccoevveiienininnnn

Id: A18C0893-DEFC-4B94-B5B3-E447BF677724. Uchwalony Strona 23



	Zarządzenie
	Paragraf 1
	Paragraf 2
	Paragraf 3

	Zalacznik 1

