GMINNE CENTRUM USEUG WSPOLNYCH
W RAWICZU

ul.Waty Jarostawa Dgbrowskiego 33
63-900 Rawicz ZARZADZENIE NR 5/2020
NIP: 6991964675. REGON 384596682 .
DYREKTORA GMINNEGO CENTRUM UStUG WSPOLNYCH W RAWICZU

Z dnia 16 marca 2020 r.

W sprawe wprowadzenia instrukcji bezpieczenstwa podczas wykonywania pracy zdalnej

w Gminnym Centrum Ustug Wsp6lnych w Rawiczu

Na podstawie § 7 zarzadzenia nr 1/2019 Burmistrza Gminy Rawicz z dnia 4 listopada 2019r.
w sprawie wprowadzenia regulaminu organizacyjnego w gminnym Centrum Ustug
Wspdlnych w Rawiczu oraz zarzadzenia nr 2/2020 Dyrektora Gminnego Centrum Ustug
Wspdlnych w Rawiczu w sprawie wprowadzenia systemu pracy zdalnej dla pracownikéw
Gminnego Centrum Ustug Wsp6lnych w Rawiczu w zwigzku z pandemig COVID-19 zarzgdzam
Co nastepuje:

§1

Whprowadzam instrukcje bezpieczenstwa podczas wykonywania pracy zdalnej w Gminnym
Centrum Ustug Wspodlnych w Rawiczu, stanowigcg zatgcznik nr 1 do zarzadzenia.

§2

Zarzadzenie wchodzi w zycie z dniem podjecia.

Dyrefator

Arieta PiJfe7drozna



GMINNE CENTRUM USEUG WSPOLNYCH

W RAWICZU

ul Waly Jarostawa Dabrowskiego 33

63-900 Rawicz

NIP: 6991964675, REGON: 384596682

Zatgcznik do zarzadzenia nr 5/2020
Dyrektora GCUW w Rawiczu
z dnia 16 marca 2020r.

Instrukcja bezpieczenstwa podczas wykonywania pracy zdalnej
w Gminnym Centrum Ustug Wspélnych w Rawiczu.

WSTEP.

1

Niniejsza instrukcja stanowi wykaz podstawowych obowigzkdw z zakresu przestrzegania zasad
ochrony danych osobowych podczas wykonywania pracy zdalnej na polecenie Dyrektora
GCUW, zgodnie z przepisami RODO dla:

1.1. Pracownikow,

1.2.  Wspotpracownikow,

1.3.  Podmiotdw trzecich, posiadajgcych dostep do danych osobowych,

1.4. Kierownictwa GCUW.

Kazda osoba zatrudniona w GCUW powinna zapoznac sie z ponizszg instrukcja, zobowigzac sie
do jej przestrzegania oraz potwierdzi¢ to wkasnorecznym podpisem.

Instrukcja okresla zasady wykonywania pracy zdalnej zgodnie z zasadami ochrony danych
osobowych.

Stosowane w Instrukcji pojecie "Pracownik™ nalezy rozumie¢ jako osobe zatrudniong w formie
etatu, umowy cywilnoprawej, osobe fizyczng prowadzacg wiasng dziatalno$¢ gospodarczg z
dostepem do zasobdw sprzetowych i informacyjnych Pracodawcy. Pojecie "Pracodawca"
nalezy rozumie¢ jako Pracodawce w kontekscie Kodeksu pracy oraz Zleceniodawce ustug.

ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT PRZEZNACZONEGO DO PRACY
ZDALNEJ.

1 Uzytkownik odpowiada za zabezpieczenie sprzetu IT (laptop, tablet, smartfon) przed
zniszczeniem, uszkodzeniem, utratg oraz kradzieza.

2. Uzytkownik zobowigzany jest do przechowywania danych osobowych zwigzanych z
wykonywaniem zadan stuzbowych na zaszyfrowanych dyskach, partycjach, kartach
pamieci zamontowanych w sprzecie IT.

3. Uzytkownik zobowigzany jest do zabezpieczenia dostepu do sprzetu IT, no$nikow (dyskéw
przeno$nych, pendrive, CD, DVD, kart typu flash) oraz danych osobowych na nich
zawartych przed osobami postronnymi oraz domownikami.

4. Uzytkownik zobowigzany jest do bezpiecznego przewozenia sprzetu U (np. bagaznik
samochodu, torba na laptop).

5. Zakazane jest wynoszenie niezaszyfrowanych no$nikow z zapisanymi danymi osobowymi
poza siedzibe GCUW.

6. Dane osobowe przechowywane na nosnikach (dyskach przenosnych, pendrive, CD, DVD,
kartach typu flash) poza siedzibg GCUW muszg by¢ zaszyfrowane.

7. Zakazane jest kopiowanie/zapisywanie danych osobowych zwigzanych z wykonywaniem
zadan stuzbowych na niezabezpieczone prywatne nosniki zewnetrzne.

Pliki z danym osobowymi przechowywane na niezabezpieczonych nosnikach na sprzecie IT

firmowym lub prywatnym powinny by¢ zabezpieczone hastem (hastowanie plikow typu office,

hastowanie plikéw spakowanych w formatach 7zip, Winrar, Winzip).

Przy wykorzystaniu sieci publicznej, uzytkownik zobowigzuje sie do stosowania

zabezpieczonego przed podstuchem potgczenia zdalnego (VPN, SSL).



10.

11.

12.
13.
14.
15.
16.
17.

18.

W przypadku pracy terminalowej, uzytkownik zobowigzany jest do pracy z uzyciem pulpitu
zdalnego.

Dostep do domowej sieci WiFi powinien by¢ zabezpieczony hastem z uzyciem szyfrowania w
standardzie WPA/WPA2. Nie dopuszcza sie stosowania szyfrowania w stdardzie WEP.
Rekomendowana jest zmiana hasta i loginu dostepowego do routera.

Sprzet IT powinien by¢ zabezpieczony aktywnym firewallem.

Aktywny program antywirusowy.

Automatyczne blokowanie sprzetu IT po dtuzszym braku aktywnosci.

Praca na koncie z uprawnieniami nizszymi niz administracyjne.

Aplikacje do transferu danych powinny by¢ uzgodnione z informatykiem a dostep do nich
poprzez uwierzytelnienie.

Hasto uzytkownika musi sktadac sie z minimum 8 znak6w, np. zawiera¢ mate oraz duze litera,
cyfry lub znak specjalny. W hasle nie moze by¢ zawarte imie, nazwisko uzytkownika.

ZARZADZANIE URAWNIENIAMI.

1

w

Kazdy uzytkownik programdw i systemu operacyjnego zobowigzany jest do pracy na wkasnym
koncie.

Zabronione jest udostepnianie konta innemu uzytkownikowi.

Uzytkownik nie moze zmienia¢ swoich uprawnien bez konsultacji z przetozonym.

Uzytkownik komputera oraz programéw rozpoczyna i konczy prace logowaniem [
wylogowaniem sie.

Uzytkownik przed tymczasowym odejsciem od komputera musi wigczy¢ wygaszacz ekranu lub
wylogowac sie z systemu badZ z programu.

Zabrania sie uruchamiania jakiejkolwiek aplikacji lub programu na prosbe innej osoby, o ile nie
zostata ona zweryfikowana jako pracownik (dziatu informatyki, przetozony). Dotyczy to
zwiaszcza programOw przestanych za pomocg poczty elektronicznej lub wskazanych w formie
hiperlinku.

Po zakonczeniu pracy, uzytkownik zobowigzany jest wylogowac sie z systemu informatycznego
oraz zabezpieczy¢ nosniki elektroniczne, magnetyczne i optyczne na ktorych znajduja sie dane
osobowe.

ZABEZPIECZENIE DOKUMENTACJI PAPIEROWEJ Z DANYMI OSOBOWYMI.

1

w

Pracownik jest zobowigzany do przechowywania dokumentacji papierowej zawierajacej dane
osobowe w sposob uniemozliwiajacy dostep osobom postronnym, nieupowaznionym,
domownikom, np. przechowujac je w zamykanych na klucz szafach, biurkach itp.

Zabrania sie pozostawiania dokumentéw w miejscach dostepnych dla oséb postronnych do
ktorych mogtyby mie¢ wglad.

Zabrania sie wyrzucania niezniszczonych dokumentéw na $mietnik.

Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej np. w teczkach,
aktowkach, plecakach w celu zabezpieczenia ich przed zagubieniem i kradzieza.

ZASADY KORZYSTANIA Z INTERNETU.

1

2.

Zabrania sie instalowania na sprzecie IT programéw i aplikacji (pobieranych z internetu lub
instalowanych z no$nikéw) bez konsultacji z dyrektorem GCUW i informatykiem.

Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez samowolng instalacje
oprogramowania.

Zabrania sie wchodzenia na strony z nielegalnym oprogramowaniem, pobierania i
instalacji takiego oprogramowania.

W przypadku pracy w aplikacjach webowych zabrania sie uzycia opcji autouzupetniania
formularzy i zapamietywania haset.



VI.

VILI.
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ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNE]J.

1

> w

10.

Pliki zawierajgce dane osobowe (np. w formacie Word, Excel, Pdf lub spakowane np. w
formacie zip, rar) przed wystaniem ich do o0séb trzecich powinny by¢ zabezpieczone hastem,
ktore powinno by¢ przekazane do odbiorcy np. telefonicznie lub SMS.

W przypadku zabezpieczenia plikéw hastem, obowigzuje minimum 8 znakdéw: np. duze i mate
litery i cyfry lub znaki specjalne

Uzytkownicy powinni zwracaé szczeg6lng uwage na poprawno$¢ adresu odbiorcy poczty.
WAZNE: Nie otwiera¢ zatacznikéw poczty pochodzacej z egzotycznych/ nietypowych domen.
WAZNE: Nie wolno ,klika¢" na hiperlinki w podejrzanej poczcie, gdyz grozi to zainfekowaniem
komputera a nawet catej sieci.

WAZNE: Nie wolno wprowadzaé logindw i haset do formularzy zawartych w poczcie, gdyz moga
to by¢ proby wytudzenia danych dostepowych, czyli tzw. phishingu (mail przestany rzekomo z
naszego banku z opcjg zalogowania sig, mail przestany rzekomo przez Google z komunikatem
0 prébie wlamania do naszej poczty i sugestig do zalogowania sie do panelu umieszczonego w
tresci maila).

Nalezy zgtasza¢ informatykowi przypadki podejrzanych maili, plikow w mailach, prob
wytudzen, kontaktéw podejrzanych oséb w kontekscie dostepu do danych.

Podczas wysytania maili do wielu adresatéw jednocze$nie, nalezy uzy¢ metody ,,Ukryte do
wiadomosci - UDW". Zabronione jest rozsytanie maili do wielu adresatéw z uzyciem opcji ,,Do
wiadomosci"!

Uzytkownicy powinni okresowo usuwac¢ niepotrzebne maile lub przenosi¢ do archiwizacji
Zakazuje sie wysytania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikow lub innych osob.

SKROCONA INSTRUKGA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

Kazdy pracownik zobowigzany jest do powiadomienia dyrektora GCUW w przypadku
stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych.

Do incydentéw wymagajacych powiadomienia, naleza:

2.1
2.2.

2.3.

2.4,
2.5.

2.6.
2.7.

zdarzenia losowe zewnetrzne (utrata zasilania, utrata tacznosci),

zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskéw,
oprogramowania, pomyiki uzytkownikdw, utrata / zagubienie danych),

umysine incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
nieSwiadome zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania),

telefoniczne proby wytudzenia danych osobowych,

kradziez, zagubienie komputeréw lub CD, DVD, dyskéw przenosnych, pendrive z danymi
osobowymi,

maile zachecajace do ujawnienia identyfikatora i/lub hasta,

pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputeréw.

OBOIAZEK ZACHOWANIA POUFNOSCI | OCHRONY DANYCH OSOBOWYCH.

1

2.

3.

Kazdy Pracownik dopuszczony do pracy zdalnej jest zobowigzany do jej wykonywania w
miejscu zamieszkania lub innym uzgodnionym miejscu z Pracodawca.

Pracownik jest zobowigzany do wykonywania pracy zgodnie z zakresem obowigzkow oraz
przetwarzania danych osobowych wytgcznie w celu i zakresie powierzonych jej zadan.
Pracownik jest zobowigzany do potwierdzania obecnosci w pracy w sposéb okreslony przez
Pracodawce.



4. Pracownik jest zobowigzany do zachowania w tajemnicy danych osobowych do ktérych ma
dostep.

5. Pracownik jest zobowigzany do niewykorzystywania danych osobowych w celach
niezgodnych z zakresem i celem powierzonych jej zadan.

6. Pracownik jest zobowigzany do zachowania w tajemnicy sposob6w zabezpieczenia danych
osobowych.

7. Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom ktdrych tozsamosci nie mozna zweryfikowac lub osobom
podejrzanym o fatszowanie tozsamosci.

8. Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie moga
wykaza¢ sie podstawg prawng do dostepu do takich danych.

9. Kazda z 0s6b dopuszczonych do przetwarzania danych osobowych jest zobowiazana do
zabezpieczenia danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utrata, modyfikacjg, nieuprawnionym ujawnieniem, nieuprawnionym
dostepem do danych osobowych oraz przetwarzaniem.

10. Zabrania sie pracy zdalnej w miejscach publicznych, stwarzajgcych ryzyko wglgdu w dane
osobowe przez osoby postronne.

11. Pracujac w domu nalezy zapewni¢, aby domownicy nie mieli wgladu w wykonywang prace, w
szczegolnosci poprzez whasciwe ustawienie ekranu komputera oraz smartfona, a takze
zapewnienie pracy z dokumentami w sposob uniemozliwiajacy wglad.

XI. POSTANOWIENIA KONCOWE.

1. Pracownik S$wiadczy prace zdalng wylgcznie po przekazaniu przez pracodawce lub
bezposredniego przetozonego pracownika pisemnego lub elektronicznego polecenia
wykonywania pracy zdalnej.

2. Czas wykonywania pracy zdalnej powinien jest okre$lony w poleceniu Pracodawcy. Zmiana
okresu pracy zdalnej moze by¢ zmieniona przez Pracodawce a Pracownik zostanie o tym
powiadomiony.

3. Przed przystapieniem do wykonywania pracy zdalnej Pracownik zapoznaje sie z tresScig
niniejszego Regulaminu, co potwierdza pisemnym lub elektronicznym o$wiadczeniem. Wzor
oSwiadczenia stanowi Zatgcznik nr 1 do Regulaminu.

4. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z Instrukcji pracy zdalnej
potraktowane bedg jako ciezkie naruszenie obowigzkdw pracowniczych lub naruszenie zasad
wspOtpracy i moze skutkowac rozwigzaniem stosunku pracy lub umowy.



Zatgcznik 1 do instrukcji bezpieczenstwa
podczas wykonywania pracy zdalnej

(imie i nazwisko) (miejscowosé, data)

OSWIADCZENIE O POUFNOSCI PRZY WYKONYWANIU PRACY ZDALNEJ

Oswiadczam, ze zapoznatam sie z zasadami wykonywania pracy zdalnej powierzonej mi przez
pracodawce zgodnie z ,,Instrukcjg bezpieczenstwa podczas wykonywania pracy zdalnej".

W szczegblnosci zobowigzuje sie do:

1

2.

przetwarzania informacji wylgcznie w zakresie i celu przewidzianym w powierzonych przez
pracodawce zadaniach,

zachowania w tajemnicy informacji do ktérych mam lub bede mie¢ dostep w zwigzku z
wykonywaniem zadan podczas pracy zdalnej,

niewykorzystywania informacji w celach niezgodnych z zakresem i celem powierzonych
zadan przez pracodawce,

zachowania w tajemnicy sposobéw zabezpieczenia sprzetu IT i systemdw informatycznych
wykorzystywanych do pracy zdalnej,

ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostepem do danych osobowych oraz przetwarzaniem,

niedopuszczania do komputera, telefonu i innych nos$nikéw przekazanych mi przez
Pracodawce oraz informacji w nich zawartych, w tym danych osobowych, domownikéw oraz
innych osob trzecich,

zwroci¢ powierzone mi nosniki wraz z kompletnymi danymi na kazde zadanie Pracodawcy.

Przyjmuje do wiadomosci, ze postepowanie sprzeczne z powyzszymi zobowigzaniami moze by¢
uznane przez pracodawce za naruszenie przepisdw Rozporzadzenia o ochronie danych UE z dnia 27
kwietnia 2016 r. (RODO) oraz Ustawy o Ochronie Danych Osobowych z 10 maja 2018 .

podpis o$wiadczajacego
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Kilka wskazowek bezpieczefstwa podczas pracy zdalnej

Pamietaj, ze odpowiadasz za zabezpieczenie stuzbowego sprzetu IT przekazanego do pracy zdalnej

(laptop, tablet, smartfon) przed zniszczeniem, uszkodzeniem, utratg oraz kradzieza.

Przechowuj dane osobowe zwigzane z wykonywaniem zadan stuzbowych na zaszyfrowanych dys-

kach, partycjach, kartach pamieci zamontowanych w sprzecie IT

Zabezpiecz dostepu do sprzetu IT, nosnikéw (dyskow przenosnych, pendrive, CD, DVD, kart typu

flash) oraz danych osobowych na nich zawartych przed osobami postronnymi oraz domownikami.

Bezpiecznie przewoz sprzet IT (bagaznik samochodu, torba na laptop)

Jesli korzystasz z wtasnej sieci WIFI zabezpiecz jg hastem i pamietaj aby program antywirusowy byt

aktywny a system aktualizowany na biezgco.

Korzystaj z automatycznej blokady sprzetu IT po dtuzszym braku aktywnosci.

Przed tymczasowym odejsciem od komputera wigcz wygaszacz ekranu zabezpieczony lub wyloguj

sie z systemu badz z programu.

Po zakonczeniu pracy wyloguj sie z systemu informatycznego oraz zabezpiecz komputer.

Przechowuj dokumenty papierowe zawierajgce dane osobowe w sposob uniemozliwiajgcy dostep

osobom postronnym, nieupowaznionym, domownikom, np. przechowujac je w zamykanych na

klucz szafach, biurkach.

Nie wyrzucaj niezniszczonych dokumentow do $mietnika.

Bezpieczne przewoz dokumenty papierowe np. w teczkach, aktéwkach, plecakach w celu zabezpie-

czenia ich przed zagubieniem i kradzieza.

Nie instaluj na stuzbowym komputerze programéw i aplikacji (pobieranych z Internetu lub instalo-

wanych z no$nikéw) bez konsultacji dyrektorem GCUW.

W przypadku pracy w aplikacjach webowych zabrania sie uzycia opcji autouzupetniania formularzy i

zapamietywania haset.

Pliki zawierajace dane osobowe (np. w formacie Word, Excel, Pdf) zapisz z hastem dostepowym lub

spakuj np. w formacie zip, rar i przed wystaniem ich do 0sob trzecich zabezpiecz hastem, hasto prze-

kaz telefonicznie lub SMS

Pamietaj aby hasto zawierato minimum 8 znakéw: duze i mate litery icyfry lub znaki specjalne

WAZNE: Nie otwieraj zatacznikow poczty pochodzacej z nieznanych zrodet

WAZNE: Nie klikaj na hiper linki w podejrzanej poczcie, gdyz grozi to zainfekowaniem komputera a

nawet catej sieci

Zgtaszaj informatykowi przypadki podejrzanych maili, plikéw w mailach, prob wytudzen, kontaktéw

podejrzanych osob w kontekscie dostepu do danych.

Nie wysytaj korespondencji stuzbowej na prywatne skrzynki pocztowe pracownikéw lub innych

0s6b.

Pamietaj, ze musisz powiadomi¢ dyrektora GCUW w kazdym przypadku stwierdzenia lub podejrze-

nia naruszenia ochrony danych osobowych.

Przypadki o ktérych musisz informowac to:

1. zdarzenia losowe, awarie komputerow, twardych dyskéw, oprogramowania, pomytki uzytkow-
nikbw, utrata / zagubienie danych),

2. umyslne incydenty (wkamanie do systemu informatycznego lub pomieszczen, kradziez da-
nych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, nieSwiadome
zniszczenie dokumentdw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania),

3. telefoniczne préby wytudzenia danych osobowych,

4.  kradziez, zagubienie komputeréw tub CD, DVD, dyskéw przenosnych, pendrive z danymi osobo-
wymi,

5. maile zachecajgce do ujawnienia identyfikatora j/lub hasta,

6. pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputeréw.

Nie wykonuj pracy zdalnej w miejscach publicznych, stwarzasz przez to ryzyko wgladu w dane oso-

bowe osobom postronnym.



22. Pamietaj, ze pracujagc wdomu musisz zapewnic, aby domownicy nie mieli wgladu wwykonywang
prace, w szczegllnosci poprzez whasciwe ustawienie ekranu komputera oraz smartfonu, a takze za-
pewnienie pracy z dokumentami w sposéb uniemozliwiajacy wglad.

Arieta Przydrozna



