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Zatacznik nr 1 do SWz

Przedmiot zamowienia: Dostawa oprogramowania oraz urzadzenia klasy UTM na potrzeby realizacji projektu
»-Zwigkszenie cyberbezpieczenstwa w gminie Rozdrazew”

1. Urzadzenie:

Urzadzenie klasy UTM z niezbgdnymi serwisami i aktualizacjami:

Nazwa Minimalne wymagania dla sprzetu
Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na
poziomie konfiguracji adresow dla interfejsow, routingu, firewall, systemu IPS
Parametry oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJINA (Firewall)

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.
Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej,
jako bridge warstwy drugiej oraz hybrydowo (czg¢$ciowo jako router, a czgsciowo
jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich
regul przy uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej
technologii osoba administrujagca ma mie¢ mozliwo$¢ okreslania parametrow
pojedynczej reguly (adres zroédtowy, adres docelowy, port docelowy, etc.) przy
wykorzystaniu obiektow okreslajacych ich logiczne przeznaczenie.

Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie:
interfejsow wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP, docelowego
adresu IP, geolokacji hosta zrodtowego badz docelowego, reputacji hosta,
uzytkownika badz grupy z bazy LDAP, pola DSCP nagtowka pakietu, przypisania
kolejki QoS, okreslenia limitu polaczen na sekundg, godziny oraz dnia
nawigzywania polaczenia.

Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI
tj. na podstawie adresd6w mac.

Administrator ma mie¢ mozliwo$¢ zdefiniowania minimum 10 rdznych,
niezaleznie konfigurowalnych, zestawow regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje
btedy i sprzecznosci w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikow w
oparciu o bazg¢ LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer
RADIUS, zewngtrzny serwer Kerberos.

Urzadzenie ma umozliwia¢é wskazanie trasy routingu dla wybranej reguly
niezaleznie od innych tras routingu (np. routingu domyslnego).

INTRUSION PREVENTION SYSTEM (IPS)

System detekcji 1 prewencji wlaman (IPS) ma by¢ zaimplementowany w jadrze
systemu i ma wykrywa¢ wiamania oraz anomalie w ruchu sieciowym przy pomocy
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analizy protokotow, analizy heurystycznej oraz analizy w oparciu o sygnatury
kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie,
aby modut IPS pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpieczaé przed co najmniej 10 000 atakoéw 1 zagrozen.
Administrator ma mie¢ mozliwo$¢ tworzenia wlasnych sygnatur dla systemu IPS.
Modut IPS ma nie tylko wykrywac, ale rowniez usuwac szkodliwg zawartos¢ w
kodzie HTML oraz JavaScript zadanej przez uzytkownika strony internetowej nie
blokujac dostepu do tej strony po usunigciu zagrozenia.

Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu
SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.
Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z trybow pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adresow IP (zrédlowych
i docelowych), uzytkownikéow, portow (zrédlowych i docelowych) oraz na
podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochron¢ miedzy innymi przed atakami typu SQL
Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

Po zakupie stosownej licencji modut IPS ma zapewnia¢ analiz¢ protokolow
przemystowych co najmniej takich jak: Modbus, UMAS, S7 200-300-400,
EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

KSZTALTOWANIE PASMA (Traffic Shapping)

Urzadzenie ma umozliwia¢ ksztatltowanie pasma w oparciu o priorytetyzacje ruchu
oraz minimalng i maksymalng warto$¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguly firewall ma by¢ mozliwe wzgledem
pojedynczego potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.
Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wplywu na
ksztaltowanie pasma, a jedynie na §ledzenie konkretnego typu ruchu (monitoring).
Urzadzenie ma umozliwia¢ ksztaltowanie pasma na podstawie aplikacji
generujacej ruch.

OCHRONA ANTYWIRUSOWA

Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwoch skaneréw
antywirusowych dostarczonych przez firmy trzecie (innych niz producent
rozwigzania).

Co najmniej jeden z dwodch skaneréw antywirusowych ma by¢ dostarczany w
ramach podstawowej licencji.

Administrator ma mie¢ mozliwos$¢ okreslenia maksymalnej wielkosci pliku jaki
bedzie poddawany analizie skanerem antywirusowym.

Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla
uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz
protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢
mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekc;ji.

OCHRONA ANTYSPAM

Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy
czy jest poczta niechciang (SPAM).
Ochrona antyspam ma dziata¢ w oparciu o:

biale/czamne listy,

DNS RBL,

Skaner heurystyczny.
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W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwo$¢
modyfikowania listy serwerdw RBL znajdujacych si¢ w domy$lnej konfiguracji
urzadzenia.

Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie
zgodnym z formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient
mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci VPN:

PPTP VPN,

IPSec VPN,

SSL VPN.
SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.
Producent urzagdzenia ma umozliwia¢ pobranie klienta VPN wspotpracujacego z
oferowanym rozwigzaniem.
Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetaczenia tunelu na tacze zapasowe
na wypadek awarii facza dostawcy podstawowego (VPN Failover).
Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz
modconf.
Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW

Urzadzenie ma posiada¢ wbudowany filtr URL.
Filtr URL ma dziata¢ w oparciu o klasyfikacj¢ URL zawierajacg co najmniej 50
kategorii tematycznych stron internetowych.
Administrator ma mie¢ mozliwo$¢ dodawania wlasnych kategorii URL.
Administrator ma mie¢ mozliwo§¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma by¢
przynajmniej:
blokowanie dostepu do adresu URL,
zezwolenie na dost¢p do adresu URL,
blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML
zdefiniowanej przez administratora.
Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmniej 4 ré6znych stron z
komunikatem o zablokowaniu strony.
Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
Filtr URL musi uwzglgdnia¢ komunikacje po protokole HTTPS.
Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesylanych danych z
wykorzystaniem typu MIME.
Urzadzenie ma umozliwia¢ stworzenie listy stron dostgpnych po protokole HTTPS,
ktore nie beda deszyfrowane.

UWIERZYTELNIANIE

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikow co najmniej w oparciu
o:

lokalng baze uzytkownikow (wewngtrzny LDAP),

zewngtrzng bazg uzytkownikow (zewnetrzny LDAP),

ustuge katalogowa Microsoft Active Directory.
Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 roznych baz LDAP.




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska

Europejski Fundusz
- POlSka Rozwoju Regionalnego

Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal),
ktory ma zezwala¢ na autoryzacje uzytkownikéw co najmniej w oparciu o
protokoty:

SSL,

Radius,

Kerberos.
Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikow w ustudze
katalogowej Microsoft Active Directory w oparciu o co najmniej dwa
mechanizmy.
Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta.
Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagac
modyfikacji schematu domeny.

ADMINISTRACJA LACZAMI DO INTERNETU (ISP)

Urzadzenie ma umozliwia¢ wsparcie dla mechanizmow réwnowazenia obcigzenia
Iaczy do sieci Internet (tzw. Load Balancing).
Mechanizm rownowazenia obciazenia tacza internetowego ma dziata¢ w oparciu o
nastepujace dwa mechanizmy:

rownowazenie wzgledem adresu zrodtowego,

rownowazenie wzgledem polaczenia.
Mechanizm rownowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno
dla kazdego z faczy do Internetu.
Urzadzenie ma umozliwia¢ przetaczenie na tacze zapasowe w przypadku awarii
lacza podstawowego (tzw. Failover).
Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajagc automatyczng
optymalizacj¢ 1 wybor najkorzystniejszego lacza.
W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA
(monitorowanie op6znienia, jitter, wskaznika utraty pakietow).
Monitorowanie dostgpnosci tacza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

Urzadzenie ma umozliwiac statyczne trasowanie pakietow.

Urzadzenie ma umozliwia¢ trasowanie potaczen IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przetgczenia na lacze zapasowe w
przypadku awarii tacza podstawowego.

Urzadzenie ma umozliwia¢ trasowanie pakietow z poziomu wybranej reguly
firewall (tzw. Policy Based Routing).

Urzadzenie ma umozliwiaé dynamiczne trasowanie pakietow w oparciu co
najmniej o protokoty: RIPv2, OSPF oraz BGP.

ADMINISTRACJA URZADZENIEM

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu
graficznego.

Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetows, a
komunikacja ma by¢ mozliwa zardwno poprzez niezaszyfrowany protokot HTTP,
jak zaszyfrowany protokot HTTPS.

Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443
TCP.

Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczb¢ administratorow z
réznymi (takze naktadajacymi si¢) uprawnieniami.

Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)
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Urzadzenie ma umozliwiaé zarzadzanie poprzez dedykowang platforme
centralnego zarzadzania.
Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny
poprzez przegladarke internetowa, a komunikacja ma by¢ zabezpieczona za
pomoca protokotu HTTPS.
Urzadzenie ma umozliwia¢ eksportowanie logow na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).
Urzadzenie ma umozliwia¢ eksportowanie logéw za pomocg protokotu IPFIX.
Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa)
co najmniej w zakresie:
manualnego eksportu do pliku w dowolnym momencie czasu,
automatycznego eksportu do chmury producenta lub na dedykowany
serwer zarzadzany przez administratora, z mozliwoscia wyboru
czestotliwo$ci co najmniej: raz dziennie, raz w tygodniu, raz w miesigcu
Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji bezposrednio z
serweroOw chmury producenta lub z dedykowanego serwera zarzadzanego przez
administratora.
Urzadzenie ma umozliwia¢ anonimizacj¢ logdéw co najmniej w zakresie adresu
zroédlowego oraz nazwy uzytkownika.

RAPORTOWANIE

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logéw zebranych na urzadzeniu.

System raportowania i przegladania logobw wbudowany w system nie moze
wymagac¢ dodatkowej licencji do swojego dziatania.

System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu
WEB, modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych
raportow.

System raportowania ma umozliwia¢ edycj¢ konfiguracji bezposrednio z poziomu
raportu.

Urzadzenie musi posiada¢ mozliwo$¢ rozbudowy o dedykowany system zbierania
logow 1 tworzenia raportow w postaci wirtualnej maszyny pochodzacy od tego
samego producenta.

Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie
protokotu SNMP w wersji 1, 21 3.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w
konsoli GUI, a takze z poziomu konsoli (SSH).

POZOSTALE USLUGI I FUNKCJE

Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwo$cia dynamicznego
przypisywania adresow jak i statycznego przypisywania adresu IP do adresu MAC
karty sieciowe;j.

Urzadzenie ma pozwalaé na przesytanie zapytan DHCP do zewnetrznego serwera
DHCP (tzw. DHCP Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych
podsieci w zakresie okreslenia bramy, serwer6w DNS, nazwy domeny.
Urzadzenie ma posiada¢ ustuge DNS Proxy.

Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania
na wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware).
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W tym celu ma by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowa
przed aktualizacja firmware lub w dowolnym innym momencie.

GWARANCIJA I SERWIS

Urzadzenie ma by¢ objete 12-miesieczng gwarancja producenta na dostarczone
elementy systemu oraz licencje¢ dla wszystkich funkcji bezpieczenstwa.

W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne
$wiadczone co najmniej drogg e-mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE

Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne
musi dziata¢ na wbudowanej pamigci flash.

Urzadzenie ma umozliwia¢ podtaczenie karty SD w celu zapisywania logow.
Liczba portéw Ethernet 10/100/1000Mbps — min.8.

Urzadzenie ma umozliwia¢ dostgp do Internetem za pomocg modemu 3G oraz 4G
pochodzacego od dowolnego producenta.

Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 4Gbps.

Przepustowo$¢ Firewall wraz z wlaczonym systemem IPS (1518 bajtow UDP) —
minimum 2.4Gbps.

Przepustowos¢ filtrowania Antywirusowego — minimum 495Mbps.
Przepustowos$¢ tunelu VPN przy szyfrowaniu AES — minimum 600Mbps.
Maksymalna liczba tuneli VPN IPSec — minimum 100.

Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 20.
Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.

Obstuga interfejsow 802.11q (VLAN) — minimum 128

Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 18 000 nowych
sesji/sekunde.

Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostgpnosci HA co
najmniej w trybie Active-Passive.

Urzadzenie nie ma limitu na liczbe uzytkownikow.

Liczba regut filtrowania — minimum 8 192.

Liczba tras statycznego routingu — minimum 512.

Liczba tras dynamicznego routingu — minimum 10 000.

Gwarancja Wymaga si¢, aby dostawa obejmowata gwarancj¢ producentow na dostarczone eler
systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.
Hos¢ 3 szt.

2. Oprogramowania:

Nazwa Minimalne wymagania dla oprogramowania
Typ Oprogramowanie DLP do ochrony przed wyciekiem danych
Wymagana 1. System operacyjny:
funkcjonalnos$¢ a. Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi

b. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajacymi
c. MacOS 12 lub nowszy.

2. Serwer administracyjny musi obstugiwac instalacje na systemach:

a. Windows Server 2016 (64-bit) i nowszych.

3. Serwer administracyjny musi obstugiwaé bazy danych:
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a. MS SQL Server 2016 lub nowsze,

b. MS SQL Express,

c. AzureSQL S3 lub nowsze.

4. Pomoc i dokumentacja programu dostepne w jezyku angielskim.

5. Konsola administracyjna i komunikaty klienta musza by¢ w jezyku polskim.
6. Konsola zarzadzajaca musi umozliwia¢ pobranie pliku instalacyjnego agenta.
7. Serwer administracyjny musi umozliwia¢ instalacj¢/dezinstalacje zdalnego
klienta na

stacjach roboczych.

8. Reguly DLP musza by¢ egzekwowane nawet przy braku polaczenia migdzy
klientem a serwerem zarzadzajacym.

9. Brak potaczenia klienta z serwerem zarzadzajacym musi umozliwia¢ lokalne
przechowywanie informacji i zebranych danych do czasu ponownego potaczenia.
10. Serwer administracyjny musi umozliwia¢ zarzadzanie za posrednictwem
konsoli.

11. System musi mie¢ mozliwo$¢ konfiguracji automatycznej konserwacji dla
bazy danych, usuwajac najstarsze informacje, gdy rozmiar bazy osiagnie
konfigurowany limit.

12. Serwer administracyjny musi automatycznie pobiera¢ aktualizacje definicji
kategoryzowania stron internetowych, aplikacji i rozszerzen plikow, z opcja
wylaczenia automatycznego pobierania.

13. Administrator musi mie¢ mozliwos¢, aby tworzy¢, usuwac i konta
administratoréw w konsoli programu.

14. Administrator musi mie¢ mozliwos$¢ przypisywania i odbierania uprawnien do
wybranych modutéw programu, podzielonych na ustawienia (konfiguracja
modutu) i logi (wyswietlanie logdéw modutu).

15. Serwer musi synchronizowa¢ uzytkownikow 1 stacje robocze z domeng
Active Directory.

16. Administrator musi méc wymusi¢ synchronizacje ustawien i logéw miedzy
stacja roboczg a serwerem w czasie rzeczywistym.

17. Serwer administracyjny musi umozliwia¢ ustawienie powiadomien dla
uzytkownika koncowego w przypadku ztamania regul zwigzanych z ochrona
DLP, z mozliwoscia dostosowania grafiki, adresu e-mail i odno$nika do polityki
bezpieczenstwa.

18. Administrator musi mie¢ mozliwo$¢ wykona¢ audyt stacji
roboczych/uzytkownikoéw w oparciu o rézne czynnosci, takie jak uruchomione
aplikacje, podtaczone urzadzenia, odwiedzane strony internetowe, wydrukowane
dokumenty, wysytane i odebrane wiadomosci email oraz czynnosci na plikach.
19. Administrator musi mie¢ mozliwos$¢ tworzenia wtasnych kategorii dla stron
internetowych, aplikacji i typow plikow.

20. Administrator musi mie¢ mozliwos¢ filtrowania i sortowania zebranych
danych.

21. Serwer musi posiada¢ mozliwo$¢ wysytania alertow, przynajmniej za
posrednictwem wiadomosci email.

22. Dashboardy musza by¢ generowane na podstawie wskazanych stacji
roboczych, uzytkownikow lub grup w okreslonym przedziale czasu.

23. Serwer administracyjny musi posiada¢ wbudowany serwer SMTP
dostarczony przez producenta oprogramowania.

24. Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji
plikow, zaréwno istniejacych na stacjach roboczych i zasobach sieciowych, jak i
nowo powstatych na bazie juz skategoryzowanych plikow.

25. Serwer administracyjny musi mie¢ mozliwos¢ kategoryzacji plikow
wrazliwych na podstawie aplikacji, lokalizacji, adresu URL, formatu pliku i
zawartosci pliku.
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26. Dla plikow skategoryzowanych, wymagana jest mozliwo$¢ tworzenia regut
dotyczacych blokowania i zezwalania na rézne operacje, takie jak zapisywanie,
przenoszenie, drukowanie, wysylanie poczta, wysytanie do chmury, przesytanie
komunikatorami itp.

27. Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrone plikow w
oparciu o rézne

kryteria, takie jak numery kart kredytowych, numer PESEL, numer dowodu
osobistego, numer paszportu, wyrazenia regularne, okreslone ciagi znakow i
numer IBAN.

28. Weryfikacja zawartosci pliku musi odbywac si¢ w czasie rzeczywistym.

29. Serwer administracyjny musi pozwala¢ na eksport logoéw do rozwigzania
SIEM.

30. Konsola musi umozliwia¢ konfiguracje/zmiane domys$lnego serwera SMTP.
31. Konsola webowa musi pozwala¢ na weryfikacj¢ wersji zainstalowanego
oprogramowania klienta, a takze umozliwia aktualizacj¢ do nowej wersji lub
dezaktywacj¢ tego oprogramowania.

32. System musi ochrania¢ poczt¢ e-mail Microsoft 365, sprawdzajac kazda
wiadomo$¢ e-mail wysytang przez uzytkownikéw Microsoft 365.

33. System musi ochrania¢ pliki w Microsoft 365, kontrolujac aktywnos¢ plikow
w Microsoft SharePoint, Microsoft OneDrive dla Firm 1 Microsoft Teams.

34. System musi wykorzystywa¢ mechanizm OCR (optical character recognition),
aby wykrywac poufne tresci w obrazach, zdjeciach i zeskanowanych
dokumentach

35. System musi posiada¢ mozliwo$¢ integracji z systemami do analizy danych
(PowerBI, Tableau, etc.)

36. System musi zapewnia¢ mozliwo$¢ zarzadzanie szyfrowaniem dyskow
twardych oraz urzadzen wymiennych.

Licencja Wymagana licencja bezterminowa, powinna pozwala¢ na bezptatne aktualizacje

oprogramowania przez minimum 35 uzytkownikéw/stacji roboczych wraz z
wsparciem technicznym producenta dostepnym do 30.06.2026 r.

Ilos¢ 1 szt.

Nazwa Minimalne wymagania dla oprogramowania
Typ Licencja na oprogramowanie antywirusowe
Administracja zdalna | Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
w chmurze antywirusowego.

Rozwigzanie musi umozliwia¢ dostgp do konsoli centralnego zarzgdzania
z poziomu interfejsu WWW.

Rozwiazanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.
Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

Rozwigzanie musi posiada¢ mozliwo$¢ komunikacji agenta przy wykorzystaniu
HTTP Proxy.

Rozwiazanie musi posiada¢ mozliwo$¢ zarzadzania urzadzeniami mobilnymi —
MDM.

Rozwiazanie musi posiada¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji
podczas logowania do konsoli administracyjne;.

Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla
uzytkownikdbw w oparciu co najmniej o funkcje zarzadzania: politykami,
raportowaniem, zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z
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funkcji musi posiada¢ mozliwo$¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz
brak.

Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw, przygotowanych
przez producenta.

Rozwigzanie musi posiada¢é mozliwos¢ tworzenia grup statycznych i
dynamicznych komputerow.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajacego
warunki, jakie musi spetni¢ klient, aby zostal umieszczony w danej grupie.
Warunki muszg zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia,
stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty
komputera.

Rozwigzanie musi posiada¢ mozliwo§¢ uruchomienia zadan automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesigcznie, corocznie, po wystapieniu nowego zdarzenia oraz umieszczeniu
agenta w grupie dynamicznej.

Ochrona stacji
roboczych

Rozwiazanie musi wspiera¢ systemy operacyjne Windows (Windows 10/ Windows
11).

Rozwiazanie musi wspiera¢ architekture ARM64.

Rozwiazanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji
typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.
Rozwigzanie musi posiada¢ wbudowang technologi¢ do ochrony przed rootkitami
oraz podlaczeniem komputera do sieci botnet.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub
pojedynczych plikow "na zadanie" lub wedtug harmonogramu.

Rozwigzanie  musi  zapewnia¢  skanowanie  plikow  spakowanych
i skompresowanych oraz dyskoéw sieciowych i dyskéw przenosnych.

Rozwiagzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania
wybranych plikéw, katalogdw lub plikow na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizacji pliku.

Rozwiagzanie musi integrowac si¢ z Intel Threat Detection Technology.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej
POP3 i IMAP ,,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do
klienta pocztowego, =zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotoéw HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —
jeden wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy
aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢
mozliwo$¢ wyboru, z jaka heurystyka ma odbywac si¢ skanowanie — z uzyciem
jednej lub obu metod jednoczes$nie.

Rozwiazanie musi zapewnia¢ blokowanie zewngtrznych no$nikéw danych na stacji
w tym przynajmniej: Pamigci masowych, optycznych pamigci masowych, pamigci
masowych Firewire, urzadzen do tworzenia obrazow, drukarek USB, urzadzen
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Bluetooth, czytnikow kart inteligentnych, modemoéw, portow LPT/COM oraz
urzadzen przenosnych.

Rozwigzanie musi posiada¢ funkcjg¢ blokowania no$nikéw wymiennych badz grup
urzadzen ma umozliwia¢ uzytkownikowi tworzenie regul dla podiaczanych
urzadzen minimum w oparciu o typ, numer seryjny, dostawce lub model
urzadzenia.

Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pieciu trybow: tryb
automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwo$cig wykorzystania regul utworzonych przez uzytkownika,

tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnos$ci w systemie,

tryb oparty na regulach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

tryb uczenia si¢, w ktérym rozwigzanie uczy si¢ aktywnosci systemu i uzytkownika
oraz tworzy odpowiednie reguty w czasie okres§lonym przez uzytkownika. Po
wygasnieciu tego czasu program musi samoczynnie przetaczy¢ si¢ w tryb pracy
oparty na regutach,

tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wylacznie
o szczegoblnie podejrzanych zdarzeniach.

Rozwiazanie musi by¢ wyposazone we wbudowang funkcje, ktora wygeneruje
pelny raport na temat stacji, na ktorej zostato zainstalowane, w tym przynajmnie;j
z: zainstalowanych aplikacji, uslug systemowych, informacji o systemie
operacyjnym 1 sprzecie, aktywnych procesow 1 potaczen sieciowych,
harmonogramu systemu operacyjnego, pliku hosts, sterownikow.

Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomow filtrowania
wynikéw pod katem tego, ktore z nich sg podejrzane dla rozwigzania i moga
stanowi¢ zagrozenie bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczna, inkrementacyjna aktualizacj¢ silnika
detekcji.

Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktdrego
korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktéry chroni

uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze
przed uruchomieniem systemu operacyjnego.

Rozwiazanie musi posiada¢ ochron¢ antyspamowa dla programu pocztowego
Microsoft Outlook.

Zapora osobista rozwigzania musi pracowa¢ w jednym z czterech trybow: tryb
automatyczny — rozwigzanie blokuje caly ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,

tryb interaktywny — rozwigzanie pyta si¢ o kazde nowo nawigzywane polaczenie,
tryb oparty na regulach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajac tylko na potaczenia skonfigurowane przez administratora,
tryb uczenia si¢ — rozwigzanie automatycznie tworzy nowe reguly zezwalajace na
potaczenia przychodzace i wychodzace. Administrator musi posiada¢ mozliwosc¢
konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modul bezpiecznej przegladarki.
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Przegladarka musi automatycznie szyfrowac¢ wszelkie dane wprowadzane przez

Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni

kolor ramki przegladarki oraz informacj¢ na ramce przegladarki.
Rozwiagzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do
stron internetowych.
Rozwiazanie musi posiada¢ mozliwos$¢ filtrowania adresow URL w oparciu o
co najmniej 140 kategorii i podkategorii.
Rozwiazanie musi zapewnia¢ ochrong przed zagrozeniami 0-day.
W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢
wstrzymania uruchamiania pobieranych plikbw za posrednictwem
przegladarek internetowych, klientdéw poczty e-mail, z no$nikow wymiennych
oraz wyodrgbnionych z archiwum.

Ochrona serwera

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server oraz Linux w
tym co najmniej: RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu,
Debian, SUSE Linux Enterprise Server (SLES), Oracle Linux oraz Amazon
Linux.
Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i
innymi zagrozeniami.
Rozwigzanie musi zapewnia¢ wykrywanie 1 usuwanie niebezpiecznych
aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor.
Rozwigzanie musi zapewnia¢ mozliwos$¢ skanowania dyskow sieciowych typu
NAS.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne
—jeden wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy
aktywne metody heurystyczne oraz elementy sztucznej inteligencji.
Rozwigzanie musi istnie¢ mozliwo$¢ wyboru, z jaka heurystyka ma odbywac
si¢ skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje
silnika detekcji.
Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania procesow.
Rozwigzanie musi posiada¢ mozliwo$¢ okreslenia typu podejrzanych plikow,
jakie beda przesytane do producenta, w tym co najmniej pliki wykonywalne,
archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serwerow Windows:
Rozwigzanie musi posiada¢é mozliwos¢ skanowania plikow 1 folderow,
znajdujacych si¢ w ustudze chmurowej OneDrive.
Rozwigzanie musi posiada¢ system zapobiegania wlamaniom dzialajacy na
hoscie (HIPS).
Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.
Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktory chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze
przed uruchomieniem systemu operacyjnego.
Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych
no$nikow danych na stacji w tym przynajmniej: Pamigci masowych,
optycznych pamieci masowych, pamieci masowych Firewire, urzadzen do
tworzenia obrazow, drukarek USB, urzadzen Bluetooth, czytnikow kart
inteligentnych, modemow, portow LPT/COM oraz urzadzen przenosnych.
Rozwigzanie musi automatyczne wykrywaé ustugi zainstalowane na serwerze
i tworzy¢ dla nich odpowiednie wyjatki.
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Rozwigzanie musi posiada¢ wbudowany system IDS z detekcja prob atakow,
anomalii w pracy sieci oraz wykrywaniem aktywnosci wirusow sieciowych.
Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkéw dla systemu
IDS, co najmniej w oparciu o wystgpujacy alert, kierunek, aplikacje, czynno$¢
oraz adres IP.

Rozwiazanie musi posiada¢ ochrong¢ przed oprogramowaniem wymuszajacym
okup za pomoca dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerow Linux:

Rozwigzanie musi pozwalaé¢, na uruchomienie lokalnej konsoli administracyjnej,
dzialajacej z poziomu przegladarki internetowe;.

Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy,
uruchomienia i instalacji dodatkowego rozwigzania w postaci ustugi serwera
Web.

Rozwigzanie, do celow skanowania plikéw na macierzach NAS / SAN, musi w
pelni wspiera¢ rozwigzanie Dell EMC Isilon.

Rozwigzanie musi dziala¢ w architekturze bazujacej na technologii mikro-
serwisoOw. Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony poziom stabilno$ci,
w przypadku awarii jednego z komponentéw rozwigzania, nie spowoduje to
przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego mikro-
serwisu.

Szyfrowanie

System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w
srodowisku Microsoft Windows 10 i Microsoft Windows 11.

System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem w
systemach macOS (FileVault).

Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie
uzytkownika zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze
mozliwos¢ catkowitego lub czasowego wylaczenia tego uwierzytelnienia.
Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFIL.

Ochrona urzadzen
mobilnych opartych o
system Android

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikéw, zarowno w
pamigci wewngtrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.
Rozwiagzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i
doktadne.

Rozwiazanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy
urzadzenie jest w trybie bezczynnosci (w petni natadowane i podtaczone do
tadowarki).

Rozwigzanie musi posiada¢ mozliwo$¢ skonfigurowania zaufanej karty SIM.
Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli
centralnego zarzadzania, ktdéra umozliwi: usunigcie zawarto$ci urzadzenia,
przywrocenie urzadzenie do ustawien fabrycznych, zablokowania urzadzenia,
uruchomienie sygnatu dzwickowego, lokalizacje GPS.

Rozwiazanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

nazwg¢ aplikacji,

nazwg pakietu,

kategori¢ sklepu Google Play,

uprawnienia aplikacji,

pochodzenie aplikacji z nieznanego zrodia.
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Sandbox w chmurze

Rozwiazanie musi zapewnia¢ ochrong przed zagrozeniami 0-day.

Rozwiazanie musi wykorzystywa¢ do dziatania chmure producenta.

Rozwiazanie musi posiada¢ mozliwo$¢ okreslenia jakie pliki majg zosta¢ przestane
do chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy
spam, dokumenty oraz inne pliki typu jar, .reg, .msi.

Administrator musi mie¢ mozliwo$¢ zdefiniowania po jakim czasie przestane pliki
muszg zosta¢ usunigte z serweréw producenta.

Administrator musi mie¢ mozliwo$¢ zdefiniowania maksymalnego rozmiaru
przesytanych probek.

Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikow
lub folderow z przesytania.

Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do
wszystkich wspieranych produktow.

Administrator musi mie¢ mozliwo$¢ podejrzenia listy plikow, ktore zostaty
przestane do analizy.

Rozwigzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na lokalizacje
stacji roboczej. W przypadku wykrycia zagrozenia, cale s$rodowisko jest
bezzwlocznie chronione.

Rozwigzanie nie moze wymagaé¢ instalacji dodatkowego agenta na stacjach
roboczych.

Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika
lub administratora, za pomoca wspieranego produktu. Administrator musi moc
podejrze¢ jakie pliki zostalty wystane do analizy oraz przez kogo.
Przeanalizowane pliki musza zosta¢ odpowiednio oznaczone. Analiza pliku moze
zakonczy¢ si¢ z wynikiem: Czysty, Podejrzany, Bardzo podejrzany,

Szkodliwy.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania
uruchamiania pobieranych plikow za posrednictwem przegladarek internetowych,
klientow poczty e-mail, z no$nikow wymiennych oraz wyodrebnionych z
archiwum.

W przypadku serwerdw pocztowych rozwigzanie musi posiada¢ mozliwo$¢
wstrzymania dostarczania wiadomosci do momentu zakonczenia analizy probki.
Wykryte zagrozenia musza by¢ przeniesione w bezpieczny obszar kwarantanny, z
ktorej administrator moze przywroci¢c dowolne pliki oraz utworzy¢ dla niej
wylaczenia.

Rozbudowa i
przedluzenie licencji

Posiadana licencja:
ESET PROTECT ENTRY / Obecna liczba stanowisk: 31

Licencja docelowa: ESET PROTECT ENTERPRISE / Wazna do dnia: 2026-
06-30/

Docelowa liczba stanowisk: 50

Licencja

Licencja powinna pozwala¢ na bezplatne uzytkowanie oprogramowania przez
minimum 50 komputeréw wraz z dostepem do aktualizacji i wsparcia technicznego
producenta waznego do 30.06.2026 r. Licencja powinna zawiera¢ adnotacje, Ze
z certyfikatu moze korzysta¢ Urzad Gminy, Gminny Zespol Szkol i
Przedszkoli oraz Gminny Osrodek Pomocy Spolecznej

Ilos¢

1 szt.




