
 

 

 

Załącznik nr 1 do SWZ 
 

Przedmiot zamówienia: Dostawa oprogramowania oraz urządzenia klasy UTM na potrzeby realizacji projektu 

„Zwiększenie cyberbezpieczeństwa w gminie Rozdrażew” 

 

1. Urządzenie: 

 

Urządzenie klasy UTM z niezbędnymi serwisami i aktualizacjami: 

 

 

Nazwa 

 

Minimalne wymagania dla sprzętu 

 

 

 

 

Parametry 

 

 

Urządzenie ma posiadać wsparcie dla protokołu IPv4 oraz IPv6 co najmniej na 

poziomie konfiguracji adresów dla interfejsów, routingu, firewall, systemu IPS 

oraz usług sieciowych takich jak np. DHCP. 

 

ZAPORA KORPORACYJNA (Firewall) 

 

Urządzenie ma być wyposażone w Firewall klasy Stateful Inspection. 

Urządzenie ma obsługiwać translacje adresów NAT n:1, NAT 1:1 oraz PAT. 

Urządzenie ma umożliwiać ustawienia trybu pracy jako router warstwy trzeciej, 

jako bridge warstwy drugiej oraz hybrydowo (częściowo jako router, a częściowo 

jako bridge). 

Interface (GUI) do konfiguracji firewall ma umożliwiać tworzenie odpowiednich 

reguł przy użyciu prekonfigurowanych obiektów. Przy zastosowaniu takiej 

technologii osoba administrująca ma mieć możliwość określania parametrów 

pojedynczej reguły (adres źródłowy, adres docelowy, port docelowy, etc.) przy 

wykorzystaniu obiektów określających ich logiczne przeznaczenie. 

Administrator ma mieć możliwość budowania reguł firewall na podstawie: 

interfejsów wejściowych i wyjściowych ruchu, źródłowego adresu IP, docelowego 

adresu IP, geolokacji hosta źródłowego bądź docelowego, reputacji hosta, 

użytkownika bądź grupy z bazy LDAP, pola DSCP nagłówka pakietu, przypisania 

kolejki QoS, określenia limitu połączeń na sekundę, godziny oraz dnia 

nawiązywania połączenia. 

Urządzenie ma umożliwiać filtrowanie jedynie na poziomie warstwy 2 modelu OSI 

tj. na podstawie adresów mac. 

Administrator ma mieć możliwość zdefiniowania minimum 10 różnych, 

niezależnie konfigurowalnych, zestawów reguł firewall. 

Edytor reguł firewall ma posiadać wbudowany analizator reguł, który wskazuje 

błędy i sprzeczności w konfiguracji reguł. 

Urządzenie ma umożliwiać uwierzytelnienie i autoryzację użytkowników w 

oparciu o bazę LDAP (wewnętrzną oraz zewnętrzną), zewnętrzny serwer 

RADIUS, zewnętrzny serwer Kerberos. 

Urządzenie ma umożliwiać wskazanie trasy routingu dla wybranej reguły 

niezależnie od innych tras routingu (np. routingu domyślnego). 

 

INTRUSION PREVENTION SYSTEM (IPS) 

 

System detekcji i prewencji włamań (IPS) ma być zaimplementowany w jądrze 

systemu i ma wykrywać włamania oraz anomalie w ruchu sieciowym przy pomocy 



 

 

analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury 

kontekstowe. 

Moduł IPS ma być opracowany przez producenta urządzenia. Nie dopuszcza się, 

aby moduł IPS pochodził od zewnętrznego dostawcy. 

Moduł IPS ma zabezpieczać przed co najmniej 10 000 ataków i zagrożeń. 

Administrator ma mieć możliwość tworzenia własnych sygnatur dla systemu IPS. 

Moduł IPS ma nie tylko wykrywać, ale również usuwać szkodliwą zawartość w 

kodzie HTML oraz JavaScript żądanej przez użytkownika strony internetowej nie 

blokując dostępu do tej strony po usunięciu zagrożenia. 

Urządzenie ma umożliwiać inspekcję ruchu tunelowanego wewnątrz protokołu 

SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS. 

Administrator ma mieć możliwość konfiguracji jednego z trybów pracy 

urządzenia, to jest: IPS, IDS lub Firewall dla wybranych adresów IP (źródłowych 

i docelowych), użytkowników, portów (źródłowych i docelowych) oraz na 

podstawie pola DSCP. 

Urządzenie ma umożliwiać ochronę między innymi przed atakami typu SQL 

Injection, Cross Site Scripting (XSS) oraz złośliwym kodem Web2.0. 

Po zakupie stosownej licencji moduł IPS ma zapewniać analizę protokołów 

przemysłowych co najmniej takich jak: Modbus, UMAS, S7 200-300-400, 

EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET, 

SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV). 

 

KSZTAŁTOWANIE PASMA (Traffic Shapping) 

 

Urządzenie ma umożliwiać kształtowanie pasma w oparciu o priorytetyzację ruchu 

oraz minimalną i maksymalną wartość pasma. 

Ograniczenie pasma lub priorytetyzacja reguły firewall ma być możliwe względem 

pojedynczego połączenia, adresu IP, zautoryzowanego użytkownika, pola DSCP. 

Urządzenie ma umożliwiać tworzenie tzw. kolejki nie mającej wpływu na 

kształtowanie pasma, a jedynie na śledzenie konkretnego typu ruchu (monitoring). 

Urządzenie ma umożliwiać kształtowanie pasma na podstawie aplikacji 

generującej ruch. 

 

OCHRONA ANTYWIRUSOWA 

 

Urządzenie ma umożliwiać zastosowanie jednego z co najmniej dwóch skanerów 

antywirusowych dostarczonych przez firmy trzecie (innych niż producent 

rozwiązania). 

Co najmniej jeden z dwóch skanerów antywirusowych ma być dostarczany w 

ramach podstawowej licencji. 

Administrator ma mieć możliwość określenia maksymalnej wielkości pliku jaki 

będzie poddawany analizie skanerem antywirusowym. 

Administrator ma mieć możliwość zdefiniowania treści komunikatu dla 

użytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnątrz 

protokołu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma być 

możliwość zdefiniowania 3-cyfrowego kodu wykrycia infekcji. 

 

OCHRONA ANTYSPAM 

 

Urządzenie ma posiadać mechanizm klasyfikacji poczty elektronicznej określający 

czy jest pocztą niechcianą (SPAM). 

Ochrona antyspam ma działać w oparciu o: 

białe/czarne listy, 

DNS RBL, 

Skaner heurystyczny. 



 

 

W przypadku ochrony w oparciu o DNS RBL administrator ma mieć możliwość 

modyfikowania listy serwerów RBL znajdujących się w domyślnej konfiguracji 

urządzenia. 

Wpis w nagłówku wiadomości zaklasyfikowanej jako spam ma być w formacie 

zgodnym z formatem programu Spamassassin. 

 

WIRTUALNE SIECI PRYWATNE (VPN) 

 

Urządzenie ma umożliwiać stworzenie sieci VPN typu client-to-site (klient 

mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja). 

Urządzenie ma wspierać co najmniej następujące typy sieci VPN: 

PPTP VPN, 

IPSec VPN, 

SSL VPN. 

SSL VPN ma działać co najmniej w trybach tunelu i portalu. 

Producent urządzenia ma umożliwiać pobranie klienta VPN współpracującego z 

oferowanym rozwiązaniem. 

Urządzenie ma umożliwiać funkcjonalność przełączenia tunelu na łącze zapasowe 

na wypadek awarii łącza dostawcy podstawowego (VPN Failover). 

Urządzenie ma umożliwiać wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz 

modconf. 

Urządzenie ma umożliwiać tworzenie tuneli IPSec Policy Based oraz Route Based. 

 

FILTR DOSTĘPU DO STRON WWW 

 

Urządzenie ma posiadać wbudowany filtr URL. 

Filtr URL ma działać w oparciu o klasyfikację URL zawierającą co najmniej 50 

kategorii tematycznych stron internetowych. 

Administrator ma mieć możliwość dodawania własnych kategorii URL. 

Administrator ma mieć możliwość zdefiniowania akcji w przypadku 

zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma być 

przynajmniej: 

blokowanie dostępu do adresu URL, 

zezwolenie na dostęp do adresu URL, 

blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML 

zdefiniowanej przez administratora. 

Administrator ma mieć możliwość skonfigurowania co najmniej 4 różnych stron z 

komunikatem o zablokowaniu strony. 

Strona blokady ma umożliwiać wykorzystanie zmiennych środowiskowych. 

Filtr URL musi uwzględniać komunikację po protokole HTTPS. 

Urządzenie ma umożliwiać identyfikację i blokowanie przesyłanych danych z 

wykorzystaniem typu MIME. 

Urządzenie ma umożliwiać stworzenie listy stron dostępnych po protokole HTTPS, 

które nie będą deszyfrowane. 
 
UWIERZYTELNIANIE 

 

Urządzenie ma umożliwiać uwierzytelnianie użytkowników co najmniej w oparciu 

o: 

lokalną bazę użytkowników (wewnętrzny LDAP), 

zewnętrzną bazę użytkowników (zewnętrzny LDAP), 

usługę katalogową Microsoft Active Directory. 

Urządzenie ma umożliwiać równoczesne użycie co najmniej 5 różnych baz LDAP. 



 

 

Urządzenie ma umożliwiać uruchomienie specjalnego portalu (captive portal), 

który ma zezwalać na autoryzację użytkowników co najmniej w oparciu o 

protokoły: 

SSL, 

Radius, 

Kerberos. 

Urządzenie ma umożliwiać transparentną autoryzację użytkowników w usłudze 

katalogowej Microsoft Active Directory w oparciu o co najmniej dwa 

mechanizmy. 

Co najmniej jedna z metod transparentnej autoryzacji nie może wymagać instalacji 

dedykowanego agenta. 

Autoryzacja użytkowników z Microsoft Active Directory nie może wymagać 

modyfikacji schematu domeny. 

 

ADMINISTRACJA ŁĄCZAMI DO INTERNETU (ISP) 

 

Urządzenie ma umożliwiać wsparcie dla mechanizmów równoważenia obciążenia 

łączy do sieci Internet (tzw. Load Balancing). 

Mechanizm równoważenia obciążenia łącza internetowego ma działać w oparciu o 

następujące dwa mechanizmy: 

równoważenie względem adresu źródłowego, 

równoważenie względem połączenia. 

Mechanizm równoważenia obciążenia ma uwzględniać wagi przypisywane osobno 

dla każdego z łączy do Internetu. 

Urządzenie ma umożliwiać przełączenie na łącze zapasowe w przypadku awarii 

łącza podstawowego (tzw. Failover). 

Urządzenie ma wspierać mechanizm SD-WAN zapewniając automatyczną 

optymalizację i wybór najkorzystniejszego łącza. 

W zakresie SD-WAN urządzenie ma zapewniać obsługę mechanizmu SLA 

(monitorowanie opóźnienia, jitter, wskaźnika utraty pakietów). 

Monitorowanie dostępności łącza musi być możliwe w oparciu o ICMP oraz TCP. 

 

ROUTING (TRASOWANIE) 

 

Urządzenie ma umożliwiać statyczne trasowanie pakietów. 

Urządzenie ma umożliwiać trasowanie połączeń IPv6 co najmniej w zakresie 

trasowania statycznego oraz mechanizmu przełączenia na łącze zapasowe w 

przypadku awarii łącza podstawowego. 

Urządzenie ma umożliwiać trasowanie pakietów z poziomu wybranej reguły 

firewall (tzw. Policy Based Routing).  

Urządzenie ma umożliwiać dynamiczne trasowanie pakietów w oparciu co 

najmniej o protokoły: RIPv2, OSPF oraz BGP. 

 

ADMINISTRACJA URZĄDZENIEM 

 

Konfiguracja urządzenia ma być możliwa z wykorzystaniem polskiego interfejsu 

graficznego. 

Interfejs konfiguracyjny ma być dostępny poprzez przeglądarkę internetową, a 

komunikacja ma być możliwa zarówno poprzez niezaszyfrowany protokół HTTP, 

jak zaszyfrowany protokół HTTPS. 

Administrator ma mieć możliwość wskazania do komunikacji innego portu niż 443 

TCP. 

Urządzenie ma umożliwiać zarządzanie przez dowolną liczbę administratorów z 

różnymi (także nakładającymi się) uprawnieniami. 

Urządzenie ma umożliwiać zarządzenia z poziomu konsoli (SSH) 



 

 

Urządzenie ma umożliwiać zarządzanie poprzez dedykowaną platformę 

centralnego zarządzania. 

Interfejs konfiguracyjny platformy centralnego zarządzania ma być dostępny 

poprzez przeglądarkę internetową, a komunikacja ma być zabezpieczona za 

pomocą protokołu HTTPS. 

Urządzenie ma umożliwiać eksportowanie logów na zewnętrzny serwer (syslog) z 

wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS). 

Urządzenie ma umożliwiać eksportowanie logów za pomocą protokołu IPFIX. 

Urządzenie ma umożliwiać eksportowanie backupu konfiguracji (kopia zapasowa) 

co najmniej w zakresie:  

manualnego eksportu do pliku w dowolnym momencie czasu, 

automatycznego eksportu do chmury producenta lub na dedykowany 

serwer zarządzany przez administratora, z możliwością wyboru 

częstotliwości co najmniej: raz dziennie, raz w tygodniu, raz w miesiącu 

Urządzenie ma umożliwiać odtworzenie backupu konfiguracji bezpośrednio z 

serwerów chmury producenta lub z dedykowanego serwera zarządzanego przez 

administratora. 

Urządzenie ma umożliwiać anonimizację logów co najmniej w zakresie adresu 

źródłowego oraz nazwy użytkownika. 

 

RAPORTOWANIE 

 

Urządzenie ma posiadać wbudowany w interfejs administracyjny system 

raportowania i przeglądania logów zebranych na urządzeniu. 

System raportowania i przeglądania logów wbudowany w system nie może 

wymagać dodatkowej licencji do swojego działania. 

System raportowania ma posiadać predefiniowane raporty dla co najmniej ruchu 

WEB, modułu IPS, skanera Antywirusowego, skanera Antyspamowego. 

System raportowania ma umożliwiać wygenerowanie co najmniej 25 różnych 

raportów. 

System raportowania ma umożliwiać edycję konfiguracji bezpośrednio z poziomu 

raportu. 

Urządzenie musi posiadać możliwość rozbudowy o dedykowany system zbierania 

logów i tworzenia raportów w postaci wirtualnej maszyny pochodzący od tego 

samego producenta. 

Urządzenie ma umożliwiać monitorowanie swojego stanu w wykorzystanie 

protokołu SNMP w wersji 1, 2 i 3. 

Urządzenie ma umożliwiać monitorowanie ruchu sieciowego bezpośrednio w 

konsoli GUI, a także z poziomu konsoli (SSH). 

 

POZOSTAŁE USŁUGI I FUNKCJE 

 

Urządzenie ma posiadać wbudowany serwer DHCP z możliwością dynamicznego 

przypisywania adresów jak i statycznego przypisywania adresu IP do adresu MAC 

karty sieciowej. 

Urządzenie ma pozwalać na przesyłanie zapytań DHCP do zewnętrznego serwera 

DHCP (tzw. DHCP Relay). 

Konfiguracja serwera DHCP ma być niezależna dla IPv4 i IPv6. 

Urządzenie ma umożliwiać stworzenia różnych konfiguracji DHCP dla różnych 

podsieci w zakresie określenia bramy, serwerów DNS, nazwy domeny. 

Urządzenie ma posiadać usługę DNS Proxy. 

Urządzenie ma posiadać dwie niezależne partycje np. w celu zapewnienia działania 

na wypadek awarii podczas aktualizacji oprogramowania układowego (firmware). 



 

 

W tym celu ma być możliwe zsynchronizowanie aktywnej partycji z zapasową 

przed aktualizacją firmware lub w dowolnym innym momencie. 

 

GWARANCJA I SERWIS 

 

Urządzenie ma być objęte 12-miesięczną gwarancją producenta na dostarczone 

elementy systemu oraz licencję dla wszystkich funkcji bezpieczeństwa. 

W okresie obowiązywania gwarancji ma być zapewnione wsparcie techniczne 

świadczone co najmniej drogą e-mail lub przez dedykowany do tego portal. 

 

PARAMETRY SPRZĘTOWE 

 

Urządzenie ma być pozbawione dysku twardego, a oprogramowanie wewnętrzne 

musi działać na wbudowanej pamięci flash. 

Urządzenie ma umożliwiać podłączenie karty SD w celu zapisywania logów. 

Liczba portów Ethernet 10/100/1000Mbps – min.8. 

Urządzenie ma umożliwiać dostęp do Internetem za pomocą modemu 3G oraz 4G 

pochodzącego od dowolnego producenta. 

Przepustowość Firewall (1518 bajtów UDP) – minimum 4Gbps. 

Przepustowość Firewall wraz z włączonym systemem IPS (1518 bajtów UDP) – 

minimum 2.4Gbps. 

Przepustowość filtrowania Antywirusowego – minimum 495Mbps. 

Przepustowość tunelu VPN przy szyfrowaniu AES – minimum 600Mbps. 

Maksymalna liczba tuneli VPN IPSec – minimum 100. 

Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) – minimum 20. 

Maksymalna liczba tuneli typu SSL VPN (tryb portalu) – minimum 50. 

Obsługa interfejsów 802.11q (VLAN) – minimum 128 

Liczba równoczesnych sesji – minimum 300 000 i nie mniej niż 18 000 nowych 

sesji/sekundę. 

Urządzenie ma umożliwiać budowanie klastrów wysokiej dostępności HA co 

najmniej w trybie Active-Passive. 

Urządzenie nie ma limitu na liczbę użytkowników.  

Liczba reguł filtrowania – minimum 8 192. 

Liczba tras statycznego routingu – minimum 512. 

Liczba tras dynamicznego routingu – minimum 10 000. 

 

Gwarancja Wymaga się, aby dostawa obejmowała gwarancję producentów na dostarczone elementy 

systemu oraz licencje dla wszystkich funkcji bezpieczeństwa. 

Ilość 3 szt. 

 

 
2. Oprogramowania: 

 

 

Nazwa 

 

Minimalne wymagania dla oprogramowania 

 

Typ Oprogramowanie DLP do ochrony przed wyciekiem danych  

Wymagana 

funkcjonalność 

1. System operacyjny:  

a. Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczającymi  

b. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczającymi  

c. MacOS 12 lub nowszy.  

2. Serwer administracyjny musi obsługiwać instalację na systemach: 

 a. Windows Server 2016 (64-bit) i nowszych.  

3. Serwer administracyjny musi obsługiwać bazy danych:  



 

 

a. MS SQL Server 2016 lub nowsze,  

b. MS SQL Express,  

c. AzureSQL S3 lub nowsze.  

4. Pomoc i dokumentacja programu dostępne w języku angielskim.  

5. Konsola administracyjna i komunikaty klienta muszą być w języku polskim.  

6. Konsola zarządzająca musi umożliwiać pobranie pliku instalacyjnego agenta.  

7. Serwer administracyjny musi umożliwiać instalację/dezinstalację zdalnego 

klienta na  

stacjach roboczych.  

8. Reguły DLP muszą być egzekwowane nawet przy braku połączenia między 

klientem a serwerem zarządzającym.  

9. Brak połączenia klienta z serwerem zarządzającym musi umożliwiać lokalne 

przechowywanie informacji i zebranych danych do czasu ponownego połączenia.  

10. Serwer administracyjny musi umożliwiać zarządzanie za pośrednictwem 

konsoli.  

11. System musi mieć możliwość konfiguracji automatycznej konserwacji dla 

bazy danych, usuwając najstarsze informacje, gdy rozmiar bazy osiągnie 

konfigurowany limit.  

12. Serwer administracyjny musi automatycznie pobierać aktualizacje definicji 

kategoryzowania stron internetowych, aplikacji i rozszerzeń plików, z opcją 

wyłączenia automatycznego pobierania.  

13. Administrator musi mieć możliwość, aby tworzyć, usuwać i konta 

administratorów w konsoli programu.  

14. Administrator musi mieć możliwość przypisywania i odbierania uprawnień do 

wybranych modułów programu, podzielonych na ustawienia (konfiguracja 

modułu) i logi (wyświetlanie logów modułu).  

15. Serwer musi synchronizować użytkowników i stacje robocze z domeną 

Active Directory.  

16. Administrator musi móc wymusić synchronizację ustawień i logów między 

stacją roboczą a serwerem w czasie rzeczywistym.  

17. Serwer administracyjny musi umożliwiać ustawienie powiadomień dla 

użytkownika końcowego w przypadku złamania reguł związanych z ochroną 

DLP, z możliwością dostosowania grafiki, adresu e-mail i odnośnika do polityki 

bezpieczeństwa.  

18. Administrator musi mieć możliwość wykonać audyt stacji 

roboczych/użytkowników w oparciu o różne czynności, takie jak uruchomione 

aplikacje, podłączone urządzenia, odwiedzane strony internetowe, wydrukowane 

dokumenty, wysyłane i odebrane wiadomości email oraz czynności na plikach.  

19. Administrator musi mieć możliwość tworzenia własnych kategorii dla stron 

internetowych, aplikacji i typów plików.  

20. Administrator musi mieć możliwość filtrowania i sortowania zebranych 

danych.  

21. Serwer musi posiadać możliwość wysyłania alertów, przynajmniej za 

pośrednictwem wiadomości email.  

22. Dashboardy muszą być generowane na podstawie wskazanych stacji 

roboczych, użytkowników lub grup w określonym przedziale czasu.  

23. Serwer administracyjny musi posiadać wbudowany serwer SMTP 

dostarczony przez producenta oprogramowania.  

24. Serwer administracyjny musi umożliwiać wykonywanie zadań kategoryzacji 

plików, zarówno istniejących na stacjach roboczych i zasobach sieciowych, jak i 

nowo powstałych na bazie już skategoryzowanych plików.  

25. Serwer administracyjny musi mieć możliwość kategoryzacji plików 

wrażliwych na podstawie aplikacji, lokalizacji, adresu URL, formatu pliku i 

zawartości pliku.  



 

 

26. Dla plików skategoryzowanych, wymagana jest możliwość tworzenia reguł 

dotyczących blokowania i zezwalania na różne operacje, takie jak zapisywanie, 

przenoszenie, drukowanie, wysyłanie pocztą, wysyłanie do chmury, przesyłanie 

komunikatorami itp.  

27. Serwer administracyjny musi umożliwiać wyszukiwanie i ochronę plików w 

oparciu o różne  

kryteria, takie jak numery kart kredytowych, numer PESEL, numer dowodu 

osobistego, numer paszportu, wyrażenia regularne, określone ciągi znaków i 

numer IBAN.  

28. Weryfikacja zawartości pliku musi odbywać się w czasie rzeczywistym.  

29. Serwer administracyjny musi pozwalać na eksport logów do rozwiązania 

SIEM.  

30. Konsola musi umożliwiać konfigurację/zmianę domyślnego serwera SMTP.  

31. Konsola webowa musi pozwalać na weryfikację wersji zainstalowanego 

oprogramowania klienta, a także umożliwia aktualizację do nowej wersji lub 

dezaktywację tego oprogramowania.  

32. System musi ochraniać pocztę e-mail Microsoft 365, sprawdzając każdą 

wiadomość e-mail wysyłaną przez użytkowników Microsoft 365.  

33. System musi ochraniać pliki w Microsoft 365, kontrolując aktywność plików 

w Microsoft SharePoint, Microsoft OneDrive dla Firm i Microsoft Teams.  

34. System musi wykorzystywać mechanizm OCR (optical character recognition), 

aby wykrywać poufne treści w obrazach, zdjęciach i zeskanowanych 

dokumentach  

35. System musi posiadać możliwość integracji z systemami do analizy danych 

(PowerBI, Tableau, etc.)  

36. System musi zapewniać możliwość zarządzanie szyfrowaniem dysków 

twardych oraz urządzeń wymiennych. 

Licencja Wymagana licencja bezterminowa, powinna pozwalać na bezpłatne aktualizacje 

oprogramowania przez minimum 35 użytkowników/stacji roboczych wraz z 

wsparciem technicznym producenta dostępnym do 30.06.2026 r.  

Ilość 1 szt.  

 

 

 

Nazwa 

 

Minimalne wymagania dla oprogramowania 

 

Typ Licencja na oprogramowanie antywirusowe  

Administracja zdalna 

w chmurze 

Rozwiązanie musi być dostępne w chmurze producenta oprogramowania 

antywirusowego.  

Rozwiązanie musi umożliwiać dostęp do konsoli centralnego zarządzania 

z poziomu interfejsu WWW.  

Rozwiązanie musi być zabezpieczone za pośrednictwem protokołu SSL.  

Rozwiązanie musi posiadać mechanizm wykrywający sklonowane maszyny na 

podstawie unikatowego identyfikatora sprzętowego stacji.  

Rozwiązanie musi posiadać możliwość komunikacji agenta przy wykorzystaniu 

HTTP Proxy.  

Rozwiązanie musi posiadać możliwość zarządzania urządzeniami mobilnymi – 

MDM.  

Rozwiązanie musi posiadać możliwość wymuszenia dwufazowej autoryzacji 

podczas logowania do konsoli administracyjnej.  

Rozwiązanie musi posiadać możliwość dodania zestawu uprawnień dla 

użytkowników w oparciu co najmniej o funkcje zarządzania: politykami, 

raportowaniem, zarządzaniem licencjami, zadaniami administracyjnymi. Każda z 



 

 

funkcji musi posiadać możliwość wyboru uprawnienia: odczyt, użyj, zapisz oraz 

brak.  

Rozwiązanie musi posiadać minimum 80 szablonów raportów, przygotowanych 

przez producenta.  

Rozwiązanie musi posiadać możliwość tworzenia grup statycznych i 

dynamicznych komputerów.  

Grupy dynamiczne muszą być tworzone na podstawie szablonu określającego 

warunki, jakie musi spełnić klient, aby został umieszczony w danej grupie. 

Warunki muszą zawierać co najmniej: adresy sieciowe IP, aktywne zagrożenia, 

stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoły 

komputera.  

Rozwiązanie musi posiadać możliwość uruchomienia zadań automatycznie, 

przynajmniej z wyzwalaczem: wyrażenie CRON, codziennie, cotygodniowo, 

comiesięcznie, corocznie, po wystąpieniu nowego zdarzenia oraz umieszczeniu 

agenta w grupie dynamicznej.  

 

Ochrona stacji 

roboczych 

Rozwiązanie musi wspierać systemy operacyjne Windows (Windows 10/ Windows 

11).  

Rozwiązanie musi wspierać architekturę ARM64.  

Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji 

typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor.  

Rozwiązanie musi posiadać wbudowaną technologię do ochrony przed rootkitami 

oraz podłączeniem komputera do sieci botnet.  

Rozwiązanie musi zapewniać wykrywanie potencjalnie niepożądanych, 

niebezpiecznych oraz podejrzanych aplikacji.  

 

Rozwiązanie musi zapewniać skanowanie w czasie rzeczywistym otwieranych, 

zapisywanych i wykonywanych plików.  

Rozwiązanie musi zapewniać skanowanie całego dysku, wybranych katalogów lub 

pojedynczych plików "na żądanie" lub według harmonogramu.  

Rozwiązanie musi zapewniać skanowanie plików spakowanych 

i skompresowanych oraz dysków sieciowych i dysków przenośnych.  

Rozwiązanie musi posiadać opcję umieszczenia na liście wykluczeń ze skanowania 

wybranych plików, katalogów lub plików na podstawie rozszerzenia, nazwy, sumy 

kontrolnej (SHA1) oraz lokalizacji pliku.  

Rozwiązanie musi integrować się z Intel Threat Detection Technology.  

Rozwiązanie musi zapewniać skanowanie i oczyszczanie poczty przychodzącej 

POP3 i IMAP „w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do 

klienta pocztowego, zainstalowanego na stacji roboczej (niezależnie od 

konkretnego klienta pocztowego).  

Rozwiązanie musi zapewniać skanowanie ruchu sieciowego wewnątrz 

szyfrowanych protokołów HTTPS, POP3S, IMAPS.  

Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – 

jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący 

aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnieć 

możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem 

jednej lub obu metod jednocześnie.  

Rozwiązanie musi zapewniać blokowanie zewnętrznych nośników danych na stacji 

w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci 

masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń 



 

 

Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz 

urządzeń przenośnych.  

Rozwiązanie musi posiadać funkcję blokowania nośników wymiennych bądź grup 

urządzeń ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych 

urządzeń minimum w oparciu o typ, numer seryjny, dostawcę lub model 

urządzenia.  

 Moduł HIPS musi posiadać możliwość pracy w jednym z pięciu trybów: tryb 

automatyczny z regułami, gdzie program automatycznie tworzy i wykorzystuje 

reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika,  

 tryb interaktywny, w którym to rozwiązanie pyta użytkownika o akcję w przypadku 

wykrycia aktywności w systemie,  

 tryb oparty na regułach, gdzie zastosowanie mają jedynie reguły utworzone przez 

użytkownika,  

 tryb uczenia się, w którym rozwiązanie uczy się aktywności systemu i użytkownika 

oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po 

wygaśnięciu tego czasu program musi samoczynnie przełączyć się w tryb pracy 

oparty na regułach,  

 tryb inteligentny, w którym rozwiązanie będzie powiadamiało wyłącznie 

o szczególnie podejrzanych zdarzeniach.  

  

Rozwiązanie musi być wyposażone we wbudowaną funkcję, która wygeneruje 

pełny raport na temat stacji, na której zostało zainstalowane, w tym przynajmniej 

z: zainstalowanych aplikacji, usług systemowych, informacji o systemie 

operacyjnym i sprzęcie, aktywnych procesów i połączeń sieciowych, 

harmonogramu systemu operacyjnego, pliku hosts, sterowników.  

Funkcja, generująca taki log, ma posiadać przynajmniej 9 poziomów filtrowania 

wyników pod kątem tego, które z nich są podejrzane dla rozwiązania i mogą 

stanowić zagrożenie bezpieczeństwa.  

Rozwiązanie musi posiadać automatyczną, inkrementacyjną aktualizację silnika 

detekcji.  

Rozwiązanie musi posiadać tylko jeden proces uruchamiany w pamięci, z którego 

korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody 

heurystyczne).  

Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni 

użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze 

przed uruchomieniem systemu operacyjnego.  

Rozwiązanie musi posiadać ochronę antyspamową dla programu pocztowego 

Microsoft Outlook.  

 Zapora osobista rozwiązania musi pracować w jednym z czterech trybów: tryb 

automatyczny – rozwiązanie blokuje cały ruch przychodzący i zezwala tylko na 

połączenia wychodzące,  

 tryb interaktywny – rozwiązanie pyta się o każde nowo nawiązywane połączenie,  

 tryb oparty na regułach – rozwiązanie blokuje cały ruch przychodzący i 

wychodzący, zezwalając tylko na połączenia skonfigurowane przez administratora,  

 tryb uczenia się – rozwiązanie automatycznie tworzy nowe reguły zezwalające na 

połączenia przychodzące i wychodzące. Administrator musi posiadać możliwość 

konfigurowania czasu działania trybu.  

  

 Rozwiązanie musi być wyposażona w moduł bezpiecznej przeglądarki.  



 

 

 Przeglądarka musi automatycznie szyfrować wszelkie dane wprowadzane przez 

Użytkownika.  

 Praca w bezpiecznej przeglądarce musi być wyróżniona poprzez odpowiedni 

kolor ramki przeglądarki oraz informację na ramce przeglądarki.  

 Rozwiązanie musi być wyposażone w zintegrowany moduł kontroli dostępu do 

stron internetowych.  

 Rozwiązanie musi posiadać możliwość filtrowania adresów URL w oparciu o 

co najmniej 140 kategorii i podkategorii.  

 Rozwiązanie musi zapewniać ochronę przed zagrożeniami 0-day.  

 W przypadku stacji roboczych rozwiązanie musi posiadać możliwość 

wstrzymania uruchamiania pobieranych plików za pośrednictwem 

przeglądarek internetowych, klientów poczty e-mail, z nośników wymiennych 

oraz wyodrębnionych z archiwum.  

Ochrona serwera  

Rozwiązanie musi wspierać systemy Microsoft Windows Server oraz Linux w 

tym co najmniej: RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, 

Debian, SUSE Linux Enterprise Server (SLES), Oracle Linux oraz Amazon 

Linux.  

Rozwiązanie musi zapewniać ochronę przed wirusami, trojanami, robakami i 

innymi zagrożeniami.  

Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych 

aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, 

backdoor.  

Rozwiązanie musi zapewniać możliwość skanowania dysków sieciowych typu 

NAS.  

Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne 

– jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący 

aktywne metody heurystyczne oraz elementy sztucznej inteligencji. 

Rozwiązanie musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać 

się skanowanie – z użyciem jednej lub obu metod jednocześnie.  

Rozwiązanie musi wspierać automatyczną, inkrementacyjną aktualizację 

silnika detekcji.  

Rozwiązanie musi posiadać możliwość wykluczania ze skanowania procesów.  

Rozwiązanie musi posiadać możliwość określenia typu podejrzanych plików, 

jakie będą przesyłane do producenta, w tym co najmniej pliki wykonywalne, 

archiwa, skrypty, dokumenty.  

 

Dodatkowe wymagania dla ochrony serwerów Windows:  

Rozwiązanie musi posiadać możliwość skanowania plików i folderów, 

znajdujących się w usłudze chmurowej OneDrive.  

Rozwiązanie musi posiadać system zapobiegania włamaniom działający na 

hoście (HIPS).  

Rozwiązanie musi wspierać skanowanie magazynu Hyper-V.  

Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni 

użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze 

przed uruchomieniem systemu operacyjnego.  

Rozwiązanie musi zapewniać administratorowi blokowanie zewnętrznych 

nośników danych na stacji w tym przynajmniej: Pamięci masowych, 

optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do 

tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart 

inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych.  

Rozwiązanie musi automatyczne wykrywać usługi zainstalowane na serwerze 

i tworzyć dla nich odpowiednie wyjątki.  



 

 

Rozwiązanie musi posiadać wbudowany system IDS z detekcją prób ataków, 

anomalii w pracy sieci oraz wykrywaniem aktywności wirusów sieciowych.  

Rozwiązanie musi zapewniać możliwość dodawania wyjątków dla systemu 

IDS, co najmniej w oparciu o występujący alert, kierunek, aplikacje, czynność 

oraz adres IP.  

Rozwiązanie musi posiadać ochronę przed oprogramowaniem wymuszającym 

okup za pomocą dedykowanego modułu.  

 

Dodatkowe wymagania dla ochrony serwerów Linux:  

 

Rozwiązanie musi pozwalać, na uruchomienie lokalnej konsoli administracyjnej, 

działającej z poziomu przeglądarki internetowej.  

Lokalna konsola administracyjna nie może wymagać do swojej pracy, 

uruchomienia i instalacji dodatkowego rozwiązania w postaci usługi serwera 

Web.  

Rozwiązanie, do celów skanowania plików na macierzach NAS / SAN, musi w 

pełni wspierać rozwiązanie Dell EMC Isilon.  

Rozwiązanie musi działać w architekturze bazującej na technologii mikro-

serwisów. Funkcjonalność ta musi zapewniać podwyższony poziom stabilności, 

w przypadku awarii jednego z komponentów rozwiązania, nie spowoduje to 

przerwania pracy całego procesu, a jedynie wymusi restart zawieszonego mikro-

serwisu.  

 

Szyfrowanie  

System szyfrowania danych musi wspierać instalację aplikacji klienckiej w 

środowisku Microsoft Windows 10 i Microsoft Windows 11.  

System szyfrowania musi wspierać zarządzanie natywnym szyfrowaniem w 

systemach macOS (FileVault).  

Aplikacja musi posiadać autentykacje typu Pre-boot, czyli uwierzytelnienie 

użytkownika zanim zostanie uruchomiony system operacyjny. Musi istnieć także 

możliwość całkowitego lub czasowego wyłączenia tego uwierzytelnienia.  

Aplikacja musi umożliwiać szyfrowanie danych tylko na komputerach z UEFI.  

 

Ochrona urządzeń 

mobilnych opartych o 

system Android 

Rozwiązanie musi zapewniać skanowanie wszystkich typów plików, zarówno w 

pamięci wewnętrznej, jak i na karcie SD, bez względu na ich rozszerzenie.  

Rozwiązanie musi zapewniać co najmniej 2 poziomy skanowania: inteligentne i 

dokładne.  

Rozwiązanie musi zapewniać automatyczne uruchamianie skanowania, gdy 

urządzenie jest w trybie bezczynności (w pełni naładowane i podłączone do 

ładowarki).  

Rozwiązanie musi posiadać możliwość skonfigurowania zaufanej karty SIM.  

Rozwiązanie musi zapewniać wysłanie na urządzenie komendy z konsoli 

centralnego zarządzania, która umożliwi: usunięcie zawartości urządzenia, 

przywrócenie urządzenie do ustawień fabrycznych, zablokowania urządzenia, 

uruchomienie sygnału dźwiękowego, lokalizację GPS.  

Rozwiązanie musi zapewniać administratorowi podejrzenie listy zainstalowanych 

aplikacji. Rozwiązanie musi posiadać blokowanie aplikacji w oparciu o:  

nazwę aplikacji,  

nazwę pakietu,  

kategorię sklepu Google Play,  

uprawnienia aplikacji,  

pochodzenie aplikacji z nieznanego źródła.  

 



 

 

Sandbox w chmurze Rozwiązanie musi zapewniać ochronę przed zagrożeniami 0-day.  

Rozwiązanie musi wykorzystywać do działania chmurę producenta.  

Rozwiązanie musi posiadać możliwość określenia jakie pliki mają zostać przesłane 

do chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, możliwy 

spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.  

Administrator musi mieć możliwość zdefiniowania po jakim czasie przesłane pliki 

muszą zostać usunięte z serwerów producenta.  

Administrator musi mieć możliwość zdefiniowania maksymalnego rozmiaru 

przesyłanych próbek.  

Rozwiązanie musi pozwalać na utworzenie listy wykluczeń określonych plików 

lub folderów z przesyłania.  

Po zakończonej analizie pliku, rozwiązanie musi przesyłać wynik analizy do 

wszystkich wspieranych produktów.  

Administrator musi mieć możliwość podejrzenia listy plików, które zostały 

przesłane do analizy.  

Rozwiązanie musi pozwalać na analizowanie plików, bez względu na lokalizacje 

stacji roboczej. W przypadku wykrycia zagrożenia, całe środowisko jest 

bezzwłocznie chronione.  

Rozwiązanie nie może wymagać instalacji dodatkowego agenta na stacjach 

roboczych.  

Rozwiązanie pozwala na wysłanie dowolnej próbki do analizy przez użytkownika 

lub administratora, za pomocą wspieranego produktu. Administrator musi móc 

podejrzeć jakie pliki zostały wysłane do analizy oraz przez kogo.  

 Przeanalizowane pliki muszą zostać odpowiednio oznaczone. Analiza pliku może 

zakończyć się z wynikiem: Czysty, Podejrzany, Bardzo podejrzany,  

 Szkodliwy.  

 

W przypadku stacji roboczych rozwiązanie musi posiadać możliwość wstrzymania 

uruchamiania pobieranych plików za pośrednictwem przeglądarek internetowych, 

klientów poczty e-mail, z nośników wymiennych oraz wyodrębnionych z 

archiwum.  

W przypadku serwerów pocztowych rozwiązanie musi posiadać możliwość 

wstrzymania dostarczania wiadomości do momentu zakończenia analizy próbki.  

Wykryte zagrożenia muszą być przeniesione w bezpieczny obszar kwarantanny, z 

której administrator może przywrócić dowolne pliki oraz utworzyć dla niej 

wyłączenia.  

 

Rozbudowa i 

przedłużenie licencji 

Posiadana licencja: 

ESET PROTECT ENTRY / Obecna liczba stanowisk: 31 

Licencja docelowa: ESET PROTECT ENTERPRISE / Ważna do dnia: 2026-

06-30 / 

Docelowa liczba stanowisk: 50 

Licencja Licencja powinna pozwalać na bezpłatne użytkowanie oprogramowania przez 

minimum 50 komputerów wraz z dostępem do aktualizacji i wsparcia technicznego 

producenta ważnego do 30.06.2026 r. Licencja powinna zawierać adnotację, że 

z certyfikatu może korzystać Urząd Gminy, Gminny Zespół Szkół i 

Przedszkoli oraz Gminny Ośrodek Pomocy Społecznej 

Ilość 1 szt.  

 

 


